
ФОРМИРОВАНИЕ ИНФОРМАЦИОННОЙ КУЛЬТУРЫ У ОБУЧАЮЩИХСЯ КАК ОСНОВА 
БЕЗОПАСНОГО ПОВЕДЕНИЯ В ИНТЕРНЕТ-ПРОСТРАНСТВЕ (О ПРАВИЛАХ БЕЗОПАСНОСТИ 
ПРИ ПОСЕЩЕНИИ ИНТЕРНЕТ) МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ 
 
Информация о мероприятиях, проектах и программах, направленных на повышение 
информационной грамотности педагогических работников 
 
Методические рекомендации разработаны с целью обеспечения реализации образовательными 
организациями системы мероприятий, направленных на обучение учащихся правилам безопасного 
поведения в интернет-пространстве, профилактику интернет-зависимости, националистических 
проявлений в молодежной среде и устранение риска вовлечения подростков в противоправную 
деятельность. Рекомендации разработаны на основании письма Министерства образования и 
науки Мурманской области от 12.12.2014 №17-02/9115-ИК «О методическом обеспечении 
деятельности по противодействию экстремизму среди обучающихся и профилактике интернет-
зависимости». 
Информационная безопасность детей – это состояние защищенности детей, при котором 
отсутствует риск, связанный с причинением информацией, в том числе распространяемой в сети 
Интернет, вреда их здоровью, физическому, психическому, духовному и нравственному развитию 
(Федеральный закон от 29.12.2010 No 436-ФЗ «О защите детей от информации, причиняющей 
вред их здоровью и развитию»). 
В Интернете, как и в реальной жизни, учащихся подстерегают опасности: доступность 
нежелательного контента в социальных сетях, обман и вымогательство денег, платные СМС на 
короткие номера, пропаганда насилия и экстремизма, игромания и интернет-зависимость, 
склонение к суициду и т. п. 
Интернет-зависимость — это навязчивое желание подключиться к Интернету и болезненная 
неспособность вовремя отключиться от Интернета. По данным различных исследований, 
интернет-зависимыми сегодня являются около 10 % пользователей во всём мире. В частности, 
некоторые учащиеся настолько увлекаются виртуальным пространством, что начинают 
предпочитать Интернет реальности, проводя за компьютером до 18 часов в день. Видами 
интернет-зависимости являются навязчивый веб-серфинг, пристрастие к виртуальному общению и 
виртуальным знакомствам (большие объёмы переписки, постоянное участие в чатах, веб-
форумах, избыточность знакомых и друзей в сети), игровая зависимость — навязчивое увлечение 
компьютерными играми по сети. 
Задача педагогов в связи с имеющимися рисками состоит в том, чтобы указать на эти риски, 
предостеречь от необдуманных поступков, сформировать у учащихся навыки критического 
отношения к получаемой в Интернете информации, воспитать культуру безопасного 
использования Интернет. Также следует обратить внимание на гигиенические требования, 
которые необходимо соблюдать при работе с компьютером: 
• школьникам среднего и старшего возраста можно проводить перед монитором до двух часов в 
день, устраивая 10-15-минутные перерывы каждые полчаса; 
• ребенок младшего возраста может находиться за компьютером не более 15 минут в день, в 
условиях классно-урочной деятельности – не более одного урока, а при наличии противопоказаний 
офтальмолога – только 10 минут, не более 3 раз в неделю; 
• лучше работать за компьютером в первой половине дня; 
• комната должна быть хорошо освещена; 
• при работе за компьютером следить за осанкой, мебель должна соответствовать росту; 
• расстояние от глаз до монитора – 60 см; 
• периодически делать зарядку для глаз. 
В соответствии с федеральными государственными образовательными стандартами общего 
образования в структуру основной образовательной программы основного общего образования 
включена программа воспитания и социализации учащихся, которая содержит такое направление, 
как формирование культуры здорового и безопасного образа жизни. В рамках этой программы 
может осуществляться информационно-просветительская работа среди школьников, 
пропагандирующая важность владения навыками безопасной работы в сети Интернет. 
В образовательных организациях необходимо проводить занятия для учащихся по основам 
информационной безопасности («основы медиа- безопасности»); знакомить родителей с 
современными программно- техническими средствами (сетевыми фильтрами, программами 
«родительский контроль»), ограничивающими доступ детей и подростков к ресурсам сети 
Интернет, несовместимыми с задачами воспитания; проводить специальные мероприятия по 
вопросам информационной безопасности несовершеннолетних. 
В качестве возможного варианта предоставления учащимся соответствующих знаний может быть 
использована учебная программа 



«Интернет: возможности, компетенции, безопасность», разработанной специалистами факультета 
психологии МГУ им. М.В. Ломоносова,Федерального института развития образования и Фонда 
Развития Интернет, рекомендованная Министерством образования и науки РФ (http://detionline.com 
– главная страница, http://detionline.com/internet-
project/abouthttp://detionline.com/assets/files/research/BookTheorye.pdf теория, 
http://detionline.com/assets/files/research/Book_Praktikum.pdf — практика) 
Содержание программы направлено на обучение учащихся полезному и безопасному 
использованию сети Интернет и социальных сетей, обучению критической оценке онлайн контента 
и навыкам сетевой коммуникации. Авторами программы разработано методическое пособие для 
преподавателей и практикумы для проведения уроков, а также запущен интернет-ресурс 
«Разбираем Интернет» (www.razbiraeminternet.ru). На этом сайте в игровой форме представлены 
мультимедийные средства обучения для детей и подростков, надо рекомендовать обучающимся 
посещать этот сайт. 
Содержательная часть и объем учебного курса может определяться индивидуально, в 
зависимости от потребностей конкретной общеобразовательной организации и учащихся. 
Обучение навыкам безопасного и эффективного использования интернет-ресурсов возможно в 
рамках учебного курса «Основы безопасности жизнедеятельности» и в рамках программ 
факультативов, кружков, элективных курсов, а также индивидуальных учебных планов, 
реализуемых образовательными организациями. Материалы бесплатны и доступны для 
скачивания www.razbiraeminternet.ru/teacher. 
Академией повышения квалификации и профессиональной переподготовки работников 
образования (г.Москва) разработан учебно- методический комплект «Здоровье и безопасность 
детей в мире компьютерных технологий и Интернет». УМК разработан с учетом потребностей 
образовательных организаций в области безопасной работы в Интернет и ориентирован на 
руководителей, методистов, педагогов, заинтересованных в повышении своей компетентности в 
области безопасного применения ИКТ. Методическое приложение к программе можно 
использовать при организации просветительской работы с родителями и учащимися. 
https://edu.tatar.ru/upload/images/files/children_health_and_care_in_it.pdf 
Рекомендации по безопасному использованию Интернета для несовершеннолетних и их 
родителей даны и на сайте Майкрософт. 
http://www.microsoft.com/ru-ru/security/family-safety/kids-social.aspx, http://www.microsoft.com/ru- 
ru/security/default.aspx. 
Вышеуказанные сетевые ресурсы могут быть использованы для проведения педсоветов в 
образовательных организациях по вопросам безопасности детей в сети Интернет. 
Рекомендуется провести анкетирование обучающихся и родителей по вопросам безопасного 
использования сети Интернет. Вопросы для анкетирования учащихся и родителей представлены 
на сайте «Детионлайн» 
http://detionline.com/internet-project/competence-research. 
В письме Министерства образования и науки РФ от 25.12.13 № НТ- 1338/08 об учебной программе 
«Интернет: возможности, компетенции, безопасность» предлагаются модели уроков по 
вышеуказанной теме, даются рекомендации для учёта возрастных особенностей учащихся. 
http://www.dagminobr.ru/documenty/informacionnie_pisma/pismo_3431018_ot_29_yanvarya_2014_g/pri
nt. 
При работе с младшими школьниками целесообразно использовать игровые методы, в том числе 
и Интернет — игру «Прогулка через Дикий Интернет Лес» 
(http://www.wildwebwoods.org/popup.php?lang=ru), посвященную вопросам обеспечения 
безопасности в Интернете. 
Интернет-ресурсы для педагогических работников: 
• http://www.fid.su/projects/deti-v-internete сайт Фонда Развития Интернет. 
• http://content-filtering.ru/ сайт «Ваш личный интернет», советы, рекомендации для детей и 
родителей по безопасной работе в Интернет. 
• http://www.ligainternet.ru/ Лиги безопасного Интернета. 
• http://ppt4web.ru/informatika/bezopasnyjj-internet.html презентации о безопасном Интернете. 
• http://www.microsoft.com/ru-ru/security/default.aspx сайт Центра безопасности Майкрософт. 
• http://www.saferunet.org/children/ Центр безопасности Интернета в России. 
• https://edu.tatar.ru/upload/images/files/909_029%20Orangepdf Безопасно и просто: родительский 
контроль. — Буклет 
• Урок в 9–10 классах. Профилактика интернет-зависимости «Будущее начинается сегодня» 
http://festival.1september.ru/articles/612789/ Материал разработан для учащихся 9-11 классов, но 
может модифицироваться и для учащихся среднего звена школы. 
• http://www.nachalka.com/node/950 Видео «Развлечение и безопасность в Интернете» 
• http://i-deti.org/ портал «Безопасный инет для детей», ресурсы, рекомендации, комиксы 



• http://сетевичок.рф/ сайт для детей — обучение и онлайн-консультирование по вопросам 
кибербезопасности сетевой безопасности 
• http://www.igra-internet.ru/ — онлайн интернет-игра «Изучи Интернет – управляй им» 
• http://www.safe-internet.ru/ — сайт Ростелеком «Безопасноть детей в Интернете, библиотека с 
материалами, памятками, рекомендациями по возрастам 
 
Информация о мероприятиях, проектах и программах, направленных на повышение 
информационной грамотности педагогических работников 
 
http://www.ligainternet.ru/news/ мероприятия Лиги безопасного интернета. Лига безопасного 
интернета — крупнейшая и наиболее авторитетная в России организация, созданная для 
противодействия распространению опасного контента во всемирной сети. Лига безопасного 
интернета была учреждена в 2011 году при поддержке Минкомсвязи РФ, МВД РФ, Комитета 
Госдумы РФ по вопросам семьи женщин и детей. Попечительский совет Лиги возглавляет 
помощник Президента Российской Федерации Игорь Щеголев. 
 
http://xn--b1afankxqj2c.xn--p1ai/partneram-o-proekte мероприятия проекта «Сетевичок». Проект 
представляет собой группу онлайн-мероприятий: 
• Международный квест по цифровой грамотности «Сетевичок», ориентированный на детей и 
подростков. 
• Национальная премия за заслуги компаний и организаций в сфере информационного контента 
для детей, подростков и молодежи «Премия Сетевичок» 
• Всероссийское исследование детей и подростков «Образ жизни российских подростков в сети». 
• Конференция по формированию детского информационного пространства «Сетевичок» 
Рекомендации парламентских слушаний «Актуальные вопросы обеспечения безопасности и 
развития детей в информационном пространстве»: /rekomendacii.pdf 
Методические рекомендации по проведению Единого урока по безопасности в сети «Интернет»: 
/metodrec2017.pdf 
Сетевая конференция по формированию детского информационного пространства «Сетевичок»: 
https://www.xn--d1abkefqip0a2f.xn--p1ai/ 
Памятка педагогам по обеспечению информационной безопасности обучающихся (воспитанников) 
1. Объясните учащимся правила поведения в Интернете. Расскажите о мерах, принимаемых к 
нарушителям, ответственности за нарушение правил поведения в сети. 
2. Совместно с учащимися сформулируйте правила поведения в случае нарушения их прав в 
Интернете. 
3. Приучайте несовершеннолетних уважать права других людей в Интернете. Объясните им смысл 
понятия «авторское право», расскажите об ответственности за нарушение авторских прав. 
4. Проявляйте интерес к "виртуальной" жизни своих учеников, и при необходимости сообщайте 
родителям о проблемах их детей. 
5. Научите учеников внимательно относиться к информации, получаемой из Интернета. 
Формируйте представление о достоверной и недостоверной информации. Наставайте на 
посещении проверенных сайтов. 
6. Обеспечьте профилактику интернет-зависимости учащихся через вовлечение детей в 
различные внеклассные мероприятия в реальной жизни (посещение театров, музеев, участие в 
играх, соревнованиях), чтобы показать, что реальная жизнь намного интереснее виртуальной. 
7. Периодически совместно с учащимися анализируйте их занятость и организацию досуга, 
целесообразность и необходимость использования ими ресурсов сети для учебы и отдыха с 
целью профилактики интернет-зависимости и обсуждайте с родителями результаты своих 
наблюдений. 
8. В случае возникновения проблем, связанных с Интернет-зависимостью, своевременно доводите 
информацию до сведения родителей, привлекайте к работе с учащимися и их родителями 
психолога, социального педагога. 
9. Проводите мероприятия, на которых рассказывайте о явлении Интернет-зависимости, ее 
признаках, способах преодоления. 
10. Систематически повышайте свою квалификацию в области информационно-коммуникационных 
технологий, а также по вопросам здоровьесбережения. 
11. Станьте примером для своих учеников. Соблюдайте законодательство в области защиты 
персональных данных и информационной безопасности. Рационально относитесь к своему 
здоровью. Разумно используйте в своей жизни возможности интернета и мобильных сетей. 
 
 
Проект Методических рекомендаций по реализации мер, направленных на обеспечение 
безопасности и развития детей в сети «Интернет» 



 
Методические рекомендации по реализации мер, направленных на обеспечение безопасности и 
развития детей в сети «Интернет», (далее – Рекомендации) разработаны на основе положений: 
1) Федерального закона от 29.12.2010 N 436-ФЗ «О защите детей от информации, причиняющей 
вред их здоровью и развитию»; 
2) Концепции информационной безопасности детей, утвержденной распоряжением Правительства 
Российской Федерации от 2 декабря 2015 г. № 2471-р; 
3) рекомендаций парламентских слушаний «Актуальные вопросы обеспечения безопасности и 
развития детей в информационном пространстве», прошедших в Совете Федерации 17 апреля 
2017 года; 
4) международной практики деятельности государственных органов по обеспечению защиты детей 
от информации, причиняющей вред их здоровью и развитию, и саморегулированию в сети 
«Интернет». 
Рекомендации направлены на расширение в Российской Федерации практики внедрения 
организациями и физическими лицами, осуществляющими деятельность в информационно-
телекоммуникационной сети «Интернет» (далее – организации и физические лица), механизмов 
обеспечения информационной защиты несовершеннолетних пользователей посредством 
разработки и администрирования Интернет-ресурсов, сервисов и других технических программных 
решений, а также на оказание методической поддержки организациям и физическим лицам для 
эффективного выполнения требований российского законодательства в сфере обеспечения 
информационной безопасности детей. 
Рекомендации носят рекомендательный характер и содержат: 
1. меры по организации защиты несовершеннолетних пользователей в сети «Интернет», 
включающие необходимые организационные мероприятия, перечень функций и опций сайтов и 
сервисов для детей и родителей (законных представителей); 
2. принципы организации защиты несовершеннолетних пользователей, рекомендованные к 
руководству в повседневной работе организаций и физических лиц. 
Принципы обеспечения реализации комплекса мер, направленных на обеспечение безопасности и 
развития детей в сети «Интернет» 
При реализации комплекса административных и организационных мер, направленных на 
обеспечение безопасности и развития детей в сети «Интернет», организациям и физическим 
лицам рекомендуется учитывать международную практику обеспечения информационной 
безопасности детей: 
1. Статьи 13, 17, 34 «Конвенции о правах ребенка» Генеральной Ассамблеи ООН обязывают 
государства-участников обеспечивать разработку «надлежащих принципов защиты ребенка от 
информации и материалов, наносящих вред его благополучию», а также устанавливать 
необходимые ограничения прав самого ребенка, включая «свободу искать, получать, передавать 
информацию и идеи любого рода». Статья 19 Конвенции закрепляет обязанность государств 
принимать «все необходимые законодательные, административные, социальные и 
просветительные меры с целью защиты ребенка от всех форм физического или психологического 
насилия, оскорбления или злоупотребления, отсутствия заботы или небрежного обращения, 
грубого обращения или эксплуатации, включая сексуальное злоупотребление, со стороны 
родителей, законных опекунов или любого другого лица, заботящегося о ребенке»; 
2. «Декларация принципов саморегулирования в целях безопасности в Интернете» ЕС от 9 
февраля 2009 года, разработанная при участии компаний-провайдеров социальных сетей и 
при поддержке Европейской комиссии, содержит информацию для администраций социальных 
сетей о принципах работы и необходимых мерах по обеспечению безопасности детей; 
3. Статья 20 «Международного пакта о гражданских и политических правах» от 16 декабря 1966 г. 
предусматривает, что «всякая пропаганда войны», а также «всякое выступление в пользу 
национальной, расовой или религиозной ненависти, представляющее собой подстрекательство к 
дискриминации, вражде или насилию, должно быть запрещено законом»; 
4. Пункт 5 Статьи 9 Палермского Протокола от 15 ноября 2000 года предусматривает введение 
запрета на производство и оборот материалов, пропагандирующих преступления, связанные с 
торговлей людьми, включая пропаганду порнографии, эксплуатации проституции и иных 
коммерческих сексуальных услуг; 
5. Статья 15 Модельного закона «Об основных гарантиях прав ребенка в государстве» N 14-9, 
принятого постановлением на четырнадцатом пленарном заседании Межпарламентской 
Ассамблеи государств-участников СНГ от 16 октября 1999 г., устанавливает основные гарантии 
защиты ребенка от информации, пропаганды и агитации, наносящих вред его здоровью, 
нравственному и духовному развитию. Закон обязывает органы государственной власти 
принимать меры по защите ребенка от информации, пропаганды и агитации, наносящих вред его 
здоровью, нравственному и духовному развитию, в том числе, от национальной, классовой, 
социальной нетерпимости, от рекламы алкогольной продукции и табачных изделий, от пропаганды 



социального, расового, национального и религиозного неравенства, а также от распространения 
печатной продукции, аудио- и видеопродукции, пропагандирующей насилие и жестокость, 
порнографию, наркоманию, токсикоманию, антиобщественное поведение. 
Важно отметить, что Европейский суд по правам человека признал защиту нравственности в 
демократическом обществе легитимной целью ограничения свободы выражения мнения, в 
соответствии с частью 2 статьи 10 «Европейской конвенции по правам человека». Суд 
подтвердил, что государства вправе принимать законы, ограничивающие распространение 
информации и идей, несмотря на их достоинства «как произведений искусства или как вклада в 
публичное обсуждение проблем», в том числе устанавливать контроль и классификацию 
информационной продукции. При нарушении закона предусмотрено применение штрафных мер, 
конфискации и других санкций, вплоть до уголовных, когда это необходимо в интересах защиты 
нравственности и благополучия конкретных лиц или групп лиц (таких как дети), нуждающихся в 
особой охране, в связи с недостатком зрелости или состоянием зависимости. 
К правовым основам информационной безопасности детей на территории Российской Федерации 
можно отнести: 
1. Федеральный закон от 29 декабря 2010 г. №436-ФЗ «О защите детей от информации, 
причиняющей вред их здоровью и развитию», регулирующий отношения, связанные с защитой 
детей от информации, причиняющей вред их здоровью и (или) развитию, в том числе от такой 
информации, содержащейся в информационной продукции; 
2. Статья14 Федерального закона РФ от 3 июля 1998 г. № 124-ФЗ "Об основных гарантиях прав 
ребенка в Российской Федерации", которая устанавливает обязанность органов государственной 
власти Российской Федерации принимать меры по защите ребенка от информации, пропаганды и 
агитации, наносящих вред его здоровью, нравственному и духовному развитию, в том числе от 
национальной, классовой, социальной нетерпимости, от рекламы алкогольной продукции и 
табачных изделий, от пропаганды социального, расового, национального и религиозного 
неравенства, от информации порнографического характера, от информации, пропагандирующей 
нетрадиционные сексуальные отношения, а также от распространения печатной продукции, аудио- 
и видеопродукции, пропагандирующей насилие и жестокость, наркоманию, токсикоманию, 
антиобщественное поведение. 
В соответствии с приказом Минкомсвязи России от 16.06.2014 N 161 "Об утверждении требований 
к административным и организационным мерам, техническим и программно-аппаратным 
средствам защиты детей от информации, причиняющей вред их здоровью и (или) развитию", 
требования к административным и организационным мерам, техническим и программно-
аппаратным средствам защиты детей от информации, причиняющей вред их здоровью и (или) 
развитию, применяются при обороте информационной продукции, содержащей информацию, 
запрещенную для распространения среди детей, в соответствии с частью 2 статьи 5 Федерального 
закона от 29 декабря 2010 г. № 436-ФЗ «О защите детей от информации, причиняющей вред их 
здоровью и развитию», в местах, доступных для детей, а также при предоставлении, в 
соответствии с частью 1 статьи 14 Федерального закона № 436-ФЗ доступа к информации, 
распространяемой посредством информационно-телекоммуникационных сетей, в том числе сети 
«Интернет», в местах, доступных для детей. 
При этом, в целях обеспечения информационной безопасности детей, организациям и физическим 
лицам рекомендуется реализовать комплекс административных и организационных мер, 
технических и программно-аппаратных средств защиты детей от информации, причиняющей вред 
их здоровью и (или) развитию. 
Общие положения Методических рекомендаций о реализации мер, направленных на обеспечение 
безопасности и развития детей в сети «Интернет» 
Организациям и физическим лицам, осуществляющим деятельность в информационно-
телекоммуникационной сети «Интернет», рекомендуется реализовать положения приказа 
Минкомсвязи России от 16.06.2014 N 161 «Об утверждении требований к административным и 
организационным мерам, техническим и программно-аппаратным средствам защиты детей от 
информации, причиняющей вред их здоровью и (или) развитию» и нижеуказанный перечень 
административных мер защиты детей от информации, причиняющей вред их здоровью и (или) 
развитию: 
1. Издавать нормативные локальные акты, направленные на обеспечение защиты детей от 
информации, причиняющей вред их здоровью и (или) развитию, и ознакомление с ними 
ответственных работников; 
2. Осуществлять внутренний контроль за обновлением и соблюдением законодательства 
Российской Федерации о защите детей от информации, причиняющей вред их здоровью и (или) 
развитию, за соответствием применяемых административных и организационных мер защиты 
детей от информации, причиняющей вред их здоровью и (или) развитию, принципам и нормам 
информационной безопасности детей, включая критерии определения информационной 
продукции (информации), распространение которой на территории Российской Федерации 



запрещено или ограничено, установленные в действующих нормативных правовых актах 
Российской Федерации, в разъяснениях Верховного Суда Российской Федерации, а также 
общепризнанные нормы международного права, закрепленные в международных договорах 
Российской Федерации и рекомендациях международных организаций; 
3. Обеспечивать оперативное рассмотрение претензий, жалоб или запросов органов власти, 
организаций и граждан Российской Федерации о нарушениях законодательства Российской 
Федерации о защите детей от информации, причиняющей вред их здоровью и (или) развитию, 
включая несоответствие применяемых административных и организационных мер защиты детей 
от информации, причиняющей вред их здоровью и (или) развитию, а также о наличии доступа 
детей к информации, запрещенной для распространения среди детей, и направление 
мотивированного ответа о результатах рассмотрения таких обращений, жалоб или претензий. В 
случае обращений со стороны органов власти, необходимо обеспечить предоставление 
информации и ответа в сроки, указанные в 
соответствующем обращении, но не позднее одного месяца с момента получения обращения; 
4. Способствовать расследованию преступлений против несовершеннолетних с использованием 
Интернета либо совершенных непосредственно в сети «Интернет» путем организации 
необходимых действий, указанных в обращениях органов власти по вопросам расследования 
данных преступлений; 
5. Разработать специальный раздел, посвященный использованию несовершеннолетними 
интернет-продукции, и включить в него правила для Пользовательского соглашения, либо правила 
использования Интернет-ресурса, сервиса, приложения и т.д.; 
6. Обеспечивать работу служб поддержки и исключения возможности трудоустройства в данные 
службы кандидатов, которые могут не подходить для работы, связанной с контактами с детьми: 
лишенные права заниматься педагогической деятельностью в соответствии со вступившим в 
законную силу приговором суда; имеющие или имевшие судимость, подвергающиеся или 
подвергавшиеся уголовному преследованию (за исключением лиц, уголовное преследование в 
отношении которых прекращено по реабилитирующим основаниям) за преступления против жизни 
и здоровья, свободы, чести и достоинства личности (за исключением незаконного помещения в 
психиатрический стационар, клеветы и оскорбления), половой неприкосновенности и половой 
свободы личности, против семьи и несовершеннолетних, здоровья населения и общественной 
нравственности, основ конституционного строя и безопасности государства, а также против 
общественной безопасности; имеющие неснятую или непогашенную судимость за умышленные 
тяжкие и особо тяжкие преступления; признанные недееспособными в установленном 
федеральным законодательством порядке; 
7. Обеспечивать регулярный аудит систем мониторинга и фильтрации запрещенной для детей 
информации; 
8. Оперативно удалять персональные данные детей, опубликованные на сайте либо сервисе с 
целью причинения вреда здоровью и (или) развитию ребенку или группе детей, чьи персональные 
данные были опубликованы, и направлять информацию о лицах, разместивших данную 
информацию для вышеуказанных целей, и лицах, участвующих в реализации вышеуказанных 
целей, в правоохранительные органы с целью привлечения данных лиц к ответственности. 
Важным аспектом реализации административных мер защиты детей от информации, 
причиняющей вред их здоровью и (или) развитию, является повышение информационной 
компетентности в сфере кибербезопасности детей и их родителей (законных представителей). В 
связи с этим рекомендуется организациям и физическим лицам, осуществляющим деятельность в 
информационно-телекоммуникационной сети «Интернет», реализовывать следующие меры: 
1. Создавать и размещать на регулярной основе социальную рекламу и реализовывать другие 
просветительские меры, направленные на пропаганду информационной безопасности среди 
несовершеннолетних пользователей и их родителей (законных представителей); 
2. Разместить информацию о контактах, включая интернет-ссылки и телефоны, соответствующих 
некоммерческих организаций и органов власти, осуществляющих деятельность в сфере 
обеспечения информационной безопасности детства; 
3. Осуществлять сотрудничество с органами власти, образовательными организациями и 
некоммерческими организациями в целях повышения информационной культуры 
несовершеннолетних пользователей и их родителей (законных представителей) путем 
осуществления совместных просветительских проектов, создания образовательных ресурсов, 
разработки рекомендаций и материалов для обучения безопасной работы с сайтами или 
сервисами и в иных целях. 
Обмен информацией между пользователями 
В данную категорию входят Интернет-ресурсы и технические программные решения, 
направленные на предоставление возможности двум и более пользователям в сети «Интернет» 
обмениваться информацией в любой форме, например, социальные сети, мессенджеры, сервисы 
электронной почты и другие, которым рекомендуется реализовать следующие меры: 



1. Обеспечить внедрение функций приватности, оставив в результатах поиска внутри ресурса 
либо сервиса и (или) внешних поисковых систем следующую информацию из профилей 
зарегистрированных несовершенных пользователей: фамилия и имя, фотография (аватар) и дата 
рождения; 
2. Обеспечить исключение из публичного доступа неограниченному кругу лиц персональных 
данных детей в виде геометок, номера телефона и информации об образовательном учреждении, 
в котором проходит обучение ребенок; 
3. Включить в форму регистрации вопроса о возрасте пользователя и, в случае отметки 
пользователем о недостижении им совершеннолетия, предоставление возможности подключения 
родителей (законных представителей) для совместного управления аккаунтом; 
4. Предоставить пользователям настройки предварительной модерации комментариев других 
пользователей перед публикацией в своем профиле; 
5. Обеспечить внедрение функции, позволяющей ограничить взаимодействие детей с 
запрещенным для детей информационным контентом и включение данной функции по умолчанию; 
6. Разработать механизм родительского контроля, предоставляющий возможность родителям 
отслеживать список друзей ребенка, его местонахождения и его активности; 
7. Ограничить допуск детей в возрасте до 12 лет до каналов и сообществ, содержащих 
нежелательный контент для детей, и разработать механизмы предупреждения о нежелательном 
контенте для остальных возрастных групп до 18 лет в соответствии с возрастной классификацией 
информации, предусмотренной Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О защите 
детей от информации, причиняющей вред их здоровью и развитию»; 
8. Исключить для несовершеннолетних пользователей рекламу, ориентированную на вовлечение 
детей в противоправные действия и в политическую деятельность, и рекламу нежелательного 
контента для детей; 
9. Разработать функционал, позволяющий авторам при публикации и распространении контента 
для более двух лиц разместить возрастную маркировку «запрещено для детей», и обеспечить 
невозможность просмотра данного материал несовершеннолетними пользователями; 
10. Разработать правила для физических лиц и юридических лиц об использовании сайта или 
сервиса в качестве канала распространения информации для более двух пользователей, 
объединенных в группы, каналы и другие формы распространения информации. 
Информационные сайты 
В данную категорию входят Интернет-ресурсы и технические программные решения, 
предоставляющие пользователям сети «Интернет» в одностороннем порядке информацию 
общественного, политического, либо другого характера, которым рекомендуется реализовать 
следующие меры: 
1. Разместить знак информационной продукции и (или) текстовое предупреждение об ограничении 
ее распространения среди детей, соответствующие одной из категорий информационной 
продукции, установленных частью 3 статьи 6 Федерального закона от 29 декабря 2010 г. № 436-ФЗ 
«О защите детей от информации, причиняющей вред их здоровью и развитию»; 
2. До просмотра мультимедиа (видео, фотографии, комментарии и другого контента), в котором 
может содержаться запрещенная для детей информация, разместить текстовый или графический 
знак информационной продукции для предупреждения о недопустимости просмотра данного 
контента детьми; 
3. При наличии функций, позволяющих пользователям обсуждать и комментировать контент, 
рядом с каждым сообщением должна быть предусмотрена функция жалобы в администрацию 
ресурса о нарушении законодательства в сфере информационной защиты детей. 
Кроме этого, администрации информационного сайта рекомендовано обеспечивать контроль за 
распространяемой информацией как на собственном сайте, так и на других сайтах, используемых 
администрацией информационного сайта. 
Интернет-сервисы 
В данную группу входят Интернет-ресурсы и технические программные решения, направленные на 
предоставление своим пользователям различных товаров и(или) услуг, например, интернет-
магазины, приложения, игры и другие, которым рекомендуется реализовать следующие меры: 
1. При продаже товаров и услуг, ориентированных на детей, в сумме более 500 рублей, во время 
оплаты администрация интернет-сервиса обязана запросить информацию о разрешении 
родителей (законных представителей) на покупку; 
2. При продаже товаров и услуг, которые включают информационный контент, запрещенный для 
детей и отдельных возрастных категорий в соответствии с Федеральным законом от 29 декабря 
2010 г. N 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию», 
администрация интернет-сервиса обязана запросить дополнительную информацию о покупателе 
(Ф.И.О.; возраст; телефон) и, в случае недостижения пользователем возраста продажи либо 
непредоставления данной информации, отказать в продаже товара или оказания услуг; 



3. При предоставлении товаров и услуг, ориентированных на взрослых и совершеннолетних, 
подробная информация о них должна быть недоступна. Краткая информация должна содержать 
возрастную маркировку, текстовое предупреждение о недопустимости просмотра данного товара 
или услуги до момента согласия пользователя об ответственности за последствия просмотра 
подробной информации; 
4. Разработать методы родительского контроля, позволяющие родителям ознакомиться с 
историей оказанных их ребенку услуг или приобретенными им товарами, настраивать доступные 
ребенку категории товаров или услуг и ограничить возможности ребенка по получению ими 
возмездных или безвозмездных товаров или услуг. 
Поисковые системы 
В данную группу входят Интернет-ресурсы и технические программные решения, направленные на 
организацию поиска по запросу пользователя информации в сети «Интернет» и (или) информации 
в рамках Интернет-ресурса или технического программного решения, на котором организован 
поиск информации, например, поисковые системы, системы поиска для сайтов и другие, которым 
рекомендуется реализовать следующие меры: 
1. Разработать механизм предупреждения пользователей о нежелательном для детей контенте, 
выдающемся в результатах поиска; 
2. Разработать механизм безопасного поиска, предназначенного для родителей (законных 
представителей) и позволяющего при включении ограничить допуск несовершеннолетних 
пользователей к нежелательному контенту; 
3. Исключить из результатов поиска персональные данные детей в форме ссылок на аккаунты в 
социальных сетях; 
4. Использовать средства контентной фильтрации для выявления запрещённой для детей 
информации. 
Ресурсы, содержащие информацию, запрещенную для детей 
В данную группу входят Интернет-ресурсы и технические программные решения, публикующие и 
распространяющие информационный контент, запрещенный для детей в соответствии с 
Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О защите детей от информации, 
причиняющей вред их здоровью и развитию»и отдельными законодательными актами Российской 
Федерации, которым рекомендуется реализовать следующие меры: 
1. До ознакомления с информацией, публикуемой администрацией интернет-сервиса и 
запрещенной для детей в соответствии с Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О 
защите детей от информации, причиняющей вред их здоровью и развитию» и отдельными 
законодательными актами Российской Федерации, пользователь должен пройти регистрацию, 
указав Ф.И.О., номер телефона и возраст. Дальнейший доступ к информации должен быть 
разрешен только для совершеннолетних граждан, и, в случае недостижения пользователем 
совершеннолетнего возраста, администрация интернет-ресурса обязана отказать в регистрации и 
ограничить самостоятельный доступ к сайту. 
Организациям и физическим лицам рекомендуется исключить рекламу данных Интернет-ресурсов 
или технических программных решений, включая размещение информации об их работе, контенте 
и другой информации в сети «Интернет», для неограниченного круга лиц, среди которых могут 
быть несовершеннолетние пользователи.ФОРМИРОВАНИЕ ИНФОРМАЦИОННОЙ КУЛЬТУРЫ У 
ОБУЧАЮЩИХСЯ КАК ОСНОВА БЕЗОПАСНОГО ПОВЕДЕНИЯ В ИНТЕРНЕТ-ПРОСТРАНСТВЕ (О 
ПРАВИЛАХ БЕЗОПАСНОСТИ ПРИ ПОСЕЩЕНИИ ИНТЕРНЕТ) МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ 
 
Информация о мероприятиях, проектах и программах, направленных на повышение 
информационной грамотности педагогических работников 
 
Методические рекомендации разработаны с целью обеспечения реализации образовательными 
организациями системы мероприятий, направленных на обучение учащихся правилам безопасного 
поведения в интернет-пространстве, профилактику интернет-зависимости, националистических 
проявлений в молодежной среде и устранение риска вовлечения подростков в противоправную 
деятельность. Рекомендации разработаны на основании письма Министерства образования и 
науки Мурманской области от 12.12.2014 №17-02/9115-ИК «О методическом обеспечении 
деятельности по противодействию экстремизму среди обучающихся и профилактике интернет-
зависимости». 
Информационная безопасность детей – это состояние защищенности детей, при котором 
отсутствует риск, связанный с причинением информацией, в том числе распространяемой в сети 
Интернет, вреда их здоровью, физическому, психическому, духовному и нравственному развитию 
(Федеральный закон от 29.12.2010 No 436-ФЗ «О защите детей от информации, причиняющей 
вред их здоровью и развитию»). 
В Интернете, как и в реальной жизни, учащихся подстерегают опасности: доступность 
нежелательного контента в социальных сетях, обман и вымогательство денег, платные СМС на 



короткие номера, пропаганда насилия и экстремизма, игромания и интернет-зависимость, 
склонение к суициду и т. п. 
Интернет-зависимость — это навязчивое желание подключиться к Интернету и болезненная 
неспособность вовремя отключиться от Интернета. По данным различных исследований, 
интернет-зависимыми сегодня являются около 10 % пользователей во всём мире. В частности, 
некоторые учащиеся настолько увлекаются виртуальным пространством, что начинают 
предпочитать Интернет реальности, проводя за компьютером до 18 часов в день. Видами 
интернет-зависимости являются навязчивый веб-серфинг, пристрастие к виртуальному общению и 
виртуальным знакомствам (большие объёмы переписки, постоянное участие в чатах, веб-
форумах, избыточность знакомых и друзей в сети), игровая зависимость — навязчивое увлечение 
компьютерными играми по сети. 
Задача педагогов в связи с имеющимися рисками состоит в том, чтобы указать на эти риски, 
предостеречь от необдуманных поступков, сформировать у учащихся навыки критического 
отношения к получаемой в Интернете информации, воспитать культуру безопасного 
использования Интернет. Также следует обратить внимание на гигиенические требования, 
которые необходимо соблюдать при работе с компьютером: 
• школьникам среднего и старшего возраста можно проводить перед монитором до двух часов в 
день, устраивая 10-15-минутные перерывы каждые полчаса; 
• ребенок младшего возраста может находиться за компьютером не более 15 минут в день, в 
условиях классно-урочной деятельности – не более одного урока, а при наличии противопоказаний 
офтальмолога – только 10 минут, не более 3 раз в неделю; 
• лучше работать за компьютером в первой половине дня; 
• комната должна быть хорошо освещена; 
• при работе за компьютером следить за осанкой, мебель должна соответствовать росту; 
• расстояние от глаз до монитора – 60 см; 
• периодически делать зарядку для глаз. 
В соответствии с федеральными государственными образовательными стандартами общего 
образования в структуру основной образовательной программы основного общего образования 
включена программа воспитания и социализации учащихся, которая содержит такое направление, 
как формирование культуры здорового и безопасного образа жизни. В рамках этой программы 
может осуществляться информационно-просветительская работа среди школьников, 
пропагандирующая важность владения навыками безопасной работы в сети Интернет. 
В образовательных организациях необходимо проводить занятия для учащихся по основам 
информационной безопасности («основы медиа- безопасности»); знакомить родителей с 
современными программно- техническими средствами (сетевыми фильтрами, программами 
«родительский контроль»), ограничивающими доступ детей и подростков к ресурсам сети 
Интернет, несовместимыми с задачами воспитания; проводить специальные мероприятия по 
вопросам информационной безопасности несовершеннолетних. 
В качестве возможного варианта предоставления учащимся соответствующих знаний может быть 
использована учебная программа 
«Интернет: возможности, компетенции, безопасность», разработанной специалистами факультета 
психологии МГУ им. М.В. Ломоносова,Федерального института развития образования и Фонда 
Развития Интернет, рекомендованная Министерством образования и науки РФ (http://detionline.com 
– главная страница, http://detionline.com/internet-
project/abouthttp://detionline.com/assets/files/research/BookTheorye.pdf теория, 
http://detionline.com/assets/files/research/Book_Praktikum.pdf — практика) 
Содержание программы направлено на обучение учащихся полезному и безопасному 
использованию сети Интернет и социальных сетей, обучению критической оценке онлайн контента 
и навыкам сетевой коммуникации. Авторами программы разработано методическое пособие для 
преподавателей и практикумы для проведения уроков, а также запущен интернет-ресурс 
«Разбираем Интернет» (www.razbiraeminternet.ru). На этом сайте в игровой форме представлены 
мультимедийные средства обучения для детей и подростков, надо рекомендовать обучающимся 
посещать этот сайт. 
Содержательная часть и объем учебного курса может определяться индивидуально, в 
зависимости от потребностей конкретной общеобразовательной организации и учащихся. 
Обучение навыкам безопасного и эффективного использования интернет-ресурсов возможно в 
рамках учебного курса «Основы безопасности жизнедеятельности» и в рамках программ 
факультативов, кружков, элективных курсов, а также индивидуальных учебных планов, 
реализуемых образовательными организациями. Материалы бесплатны и доступны для 
скачивания www.razbiraeminternet.ru/teacher. 
Академией повышения квалификации и профессиональной переподготовки работников 
образования (г.Москва) разработан учебно- методический комплект «Здоровье и безопасность 
детей в мире компьютерных технологий и Интернет». УМК разработан с учетом потребностей 



образовательных организаций в области безопасной работы в Интернет и ориентирован на 
руководителей, методистов, педагогов, заинтересованных в повышении своей компетентности в 
области безопасного применения ИКТ. Методическое приложение к программе можно 
использовать при организации просветительской работы с родителями и учащимися. 
https://edu.tatar.ru/upload/images/files/children_health_and_care_in_it.pdf 
Рекомендации по безопасному использованию Интернета для несовершеннолетних и их 
родителей даны и на сайте Майкрософт. 
http://www.microsoft.com/ru-ru/security/family-safety/kids-social.aspx, http://www.microsoft.com/ru- 
ru/security/default.aspx. 
Вышеуказанные сетевые ресурсы могут быть использованы для проведения педсоветов в 
образовательных организациях по вопросам безопасности детей в сети Интернет. 
Рекомендуется провести анкетирование обучающихся и родителей по вопросам безопасного 
использования сети Интернет. Вопросы для анкетирования учащихся и родителей представлены 
на сайте «Детионлайн» 
http://detionline.com/internet-project/competence-research. 
В письме Министерства образования и науки РФ от 25.12.13 № НТ- 1338/08 об учебной программе 
«Интернет: возможности, компетенции, безопасность» предлагаются модели уроков по 
вышеуказанной теме, даются рекомендации для учёта возрастных особенностей учащихся. 
http://www.dagminobr.ru/documenty/informacionnie_pisma/pismo_3431018_ot_29_yanvarya_2014_g/pri
nt. 
При работе с младшими школьниками целесообразно использовать игровые методы, в том числе 
и Интернет — игру «Прогулка через Дикий Интернет Лес» 
(http://www.wildwebwoods.org/popup.php?lang=ru), посвященную вопросам обеспечения 
безопасности в Интернете. 
Интернет-ресурсы для педагогических работников: 
• http://www.fid.su/projects/deti-v-internete сайт Фонда Развития Интернет. 
• http://content-filtering.ru/ сайт «Ваш личный интернет», советы, рекомендации для детей и 
родителей по безопасной работе в Интернет. 
• http://www.ligainternet.ru/ Лиги безопасного Интернета. 
• http://ppt4web.ru/informatika/bezopasnyjj-internet.html презентации о безопасном Интернете. 
• http://www.microsoft.com/ru-ru/security/default.aspx сайт Центра безопасности Майкрософт. 
• http://www.saferunet.org/children/ Центр безопасности Интернета в России. 
• https://edu.tatar.ru/upload/images/files/909_029%20Orangepdf Безопасно и просто: родительский 
контроль. — Буклет 
• Урок в 9–10 классах. Профилактика интернет-зависимости «Будущее начинается сегодня» 
http://festival.1september.ru/articles/612789/ Материал разработан для учащихся 9-11 классов, но 
может модифицироваться и для учащихся среднего звена школы. 
• http://www.nachalka.com/node/950 Видео «Развлечение и безопасность в Интернете» 
• http://i-deti.org/ портал «Безопасный инет для детей», ресурсы, рекомендации, комиксы 
• http://сетевичок.рф/ сайт для детей — обучение и онлайн-консультирование по вопросам 
кибербезопасности сетевой безопасности 
• http://www.igra-internet.ru/ — онлайн интернет-игра «Изучи Интернет – управляй им» 
• http://www.safe-internet.ru/ — сайт Ростелеком «Безопасноть детей в Интернете, библиотека с 
материалами, памятками, рекомендациями по возрастам 
 
Информация о мероприятиях, проектах и программах, направленных на повышение 
информационной грамотности педагогических работников 
 
http://www.ligainternet.ru/news/ мероприятия Лиги безопасного интернета. Лига безопасного 
интернета — крупнейшая и наиболее авторитетная в России организация, созданная для 
противодействия распространению опасного контента во всемирной сети. Лига безопасного 
интернета была учреждена в 2011 году при поддержке Минкомсвязи РФ, МВД РФ, Комитета 
Госдумы РФ по вопросам семьи женщин и детей. Попечительский совет Лиги возглавляет 
помощник Президента Российской Федерации Игорь Щеголев. 
 
http://xn--b1afankxqj2c.xn--p1ai/partneram-o-proekte мероприятия проекта «Сетевичок». Проект 
представляет собой группу онлайн-мероприятий: 
• Международный квест по цифровой грамотности «Сетевичок», ориентированный на детей и 
подростков. 
• Национальная премия за заслуги компаний и организаций в сфере информационного контента 
для детей, подростков и молодежи «Премия Сетевичок» 
• Всероссийское исследование детей и подростков «Образ жизни российских подростков в сети». 
• Конференция по формированию детского информационного пространства «Сетевичок» 



Рекомендации парламентских слушаний «Актуальные вопросы обеспечения безопасности и 
развития детей в информационном пространстве»: /rekomendacii.pdf 
Методические рекомендации по проведению Единого урока по безопасности в сети «Интернет»: 
/metodrec2017.pdf 
Сетевая конференция по формированию детского информационного пространства «Сетевичок»: 
https://www.xn--d1abkefqip0a2f.xn--p1ai/ 
Памятка педагогам по обеспечению информационной безопасности обучающихся (воспитанников) 
1. Объясните учащимся правила поведения в Интернете. Расскажите о мерах, принимаемых к 
нарушителям, ответственности за нарушение правил поведения в сети. 
2. Совместно с учащимися сформулируйте правила поведения в случае нарушения их прав в 
Интернете. 
3. Приучайте несовершеннолетних уважать права других людей в Интернете. Объясните им смысл 
понятия «авторское право», расскажите об ответственности за нарушение авторских прав. 
4. Проявляйте интерес к "виртуальной" жизни своих учеников, и при необходимости сообщайте 
родителям о проблемах их детей. 
5. Научите учеников внимательно относиться к информации, получаемой из Интернета. 
Формируйте представление о достоверной и недостоверной информации. Наставайте на 
посещении проверенных сайтов. 
6. Обеспечьте профилактику интернет-зависимости учащихся через вовлечение детей в 
различные внеклассные мероприятия в реальной жизни (посещение театров, музеев, участие в 
играх, соревнованиях), чтобы показать, что реальная жизнь намного интереснее виртуальной. 
7. Периодически совместно с учащимися анализируйте их занятость и организацию досуга, 
целесообразность и необходимость использования ими ресурсов сети для учебы и отдыха с 
целью профилактики интернет-зависимости и обсуждайте с родителями результаты своих 
наблюдений. 
8. В случае возникновения проблем, связанных с Интернет-зависимостью, своевременно доводите 
информацию до сведения родителей, привлекайте к работе с учащимися и их родителями 
психолога, социального педагога. 
9. Проводите мероприятия, на которых рассказывайте о явлении Интернет-зависимости, ее 
признаках, способах преодоления. 
10. Систематически повышайте свою квалификацию в области информационно-коммуникационных 
технологий, а также по вопросам здоровьесбережения. 
11. Станьте примером для своих учеников. Соблюдайте законодательство в области защиты 
персональных данных и информационной безопасности. Рационально относитесь к своему 
здоровью. Разумно используйте в своей жизни возможности интернета и мобильных сетей. 
 
 
Проект Методических рекомендаций по реализации мер, направленных на обеспечение 
безопасности и развития детей в сети «Интернет» 
 
Методические рекомендации по реализации мер, направленных на обеспечение безопасности и 
развития детей в сети «Интернет», (далее – Рекомендации) разработаны на основе положений: 
1) Федерального закона от 29.12.2010 N 436-ФЗ «О защите детей от информации, причиняющей 
вред их здоровью и развитию»; 
2) Концепции информационной безопасности детей, утвержденной распоряжением Правительства 
Российской Федерации от 2 декабря 2015 г. № 2471-р; 
3) рекомендаций парламентских слушаний «Актуальные вопросы обеспечения безопасности и 
развития детей в информационном пространстве», прошедших в Совете Федерации 17 апреля 
2017 года; 
4) международной практики деятельности государственных органов по обеспечению защиты детей 
от информации, причиняющей вред их здоровью и развитию, и саморегулированию в сети 
«Интернет». 
Рекомендации направлены на расширение в Российской Федерации практики внедрения 
организациями и физическими лицами, осуществляющими деятельность в информационно-
телекоммуникационной сети «Интернет» (далее – организации и физические лица), механизмов 
обеспечения информационной защиты несовершеннолетних пользователей посредством 
разработки и администрирования Интернет-ресурсов, сервисов и других технических программных 
решений, а также на оказание методической поддержки организациям и физическим лицам для 
эффективного выполнения требований российского законодательства в сфере обеспечения 
информационной безопасности детей. 
Рекомендации носят рекомендательный характер и содержат: 



1. меры по организации защиты несовершеннолетних пользователей в сети «Интернет», 
включающие необходимые организационные мероприятия, перечень функций и опций сайтов и 
сервисов для детей и родителей (законных представителей); 
2. принципы организации защиты несовершеннолетних пользователей, рекомендованные к 
руководству в повседневной работе организаций и физических лиц. 
Принципы обеспечения реализации комплекса мер, направленных на обеспечение безопасности и 
развития детей в сети «Интернет» 
При реализации комплекса административных и организационных мер, направленных на 
обеспечение безопасности и развития детей в сети «Интернет», организациям и физическим 
лицам рекомендуется учитывать международную практику обеспечения информационной 
безопасности детей: 
1. Статьи 13, 17, 34 «Конвенции о правах ребенка» Генеральной Ассамблеи ООН обязывают 
государства-участников обеспечивать разработку «надлежащих принципов защиты ребенка от 
информации и материалов, наносящих вред его благополучию», а также устанавливать 
необходимые ограничения прав самого ребенка, включая «свободу искать, получать, передавать 
информацию и идеи любого рода». Статья 19 Конвенции закрепляет обязанность государств 
принимать «все необходимые законодательные, административные, социальные и 
просветительные меры с целью защиты ребенка от всех форм физического или психологического 
насилия, оскорбления или злоупотребления, отсутствия заботы или небрежного обращения, 
грубого обращения или эксплуатации, включая сексуальное злоупотребление, со стороны 
родителей, законных опекунов или любого другого лица, заботящегося о ребенке»; 
2. «Декларация принципов саморегулирования в целях безопасности в Интернете» ЕС от 9 
февраля 2009 года, разработанная при участии компаний-провайдеров социальных сетей и 
при поддержке Европейской комиссии, содержит информацию для администраций социальных 
сетей о принципах работы и необходимых мерах по обеспечению безопасности детей; 
3. Статья 20 «Международного пакта о гражданских и политических правах» от 16 декабря 1966 г. 
предусматривает, что «всякая пропаганда войны», а также «всякое выступление в пользу 
национальной, расовой или религиозной ненависти, представляющее собой подстрекательство к 
дискриминации, вражде или насилию, должно быть запрещено законом»; 
4. Пункт 5 Статьи 9 Палермского Протокола от 15 ноября 2000 года предусматривает введение 
запрета на производство и оборот материалов, пропагандирующих преступления, связанные с 
торговлей людьми, включая пропаганду порнографии, эксплуатации проституции и иных 
коммерческих сексуальных услуг; 
5. Статья 15 Модельного закона «Об основных гарантиях прав ребенка в государстве» N 14-9, 
принятого постановлением на четырнадцатом пленарном заседании Межпарламентской 
Ассамблеи государств-участников СНГ от 16 октября 1999 г., устанавливает основные гарантии 
защиты ребенка от информации, пропаганды и агитации, наносящих вред его здоровью, 
нравственному и духовному развитию. Закон обязывает органы государственной власти 
принимать меры по защите ребенка от информации, пропаганды и агитации, наносящих вред его 
здоровью, нравственному и духовному развитию, в том числе, от национальной, классовой, 
социальной нетерпимости, от рекламы алкогольной продукции и табачных изделий, от пропаганды 
социального, расового, национального и религиозного неравенства, а также от распространения 
печатной продукции, аудио- и видеопродукции, пропагандирующей насилие и жестокость, 
порнографию, наркоманию, токсикоманию, антиобщественное поведение. 
Важно отметить, что Европейский суд по правам человека признал защиту нравственности в 
демократическом обществе легитимной целью ограничения свободы выражения мнения, в 
соответствии с частью 2 статьи 10 «Европейской конвенции по правам человека». Суд 
подтвердил, что государства вправе принимать законы, ограничивающие распространение 
информации и идей, несмотря на их достоинства «как произведений искусства или как вклада в 
публичное обсуждение проблем», в том числе устанавливать контроль и классификацию 
информационной продукции. При нарушении закона предусмотрено применение штрафных мер, 
конфискации и других санкций, вплоть до уголовных, когда это необходимо в интересах защиты 
нравственности и благополучия конкретных лиц или групп лиц (таких как дети), нуждающихся в 
особой охране, в связи с недостатком зрелости или состоянием зависимости. 
К правовым основам информационной безопасности детей на территории Российской Федерации 
можно отнести: 
1. Федеральный закон от 29 декабря 2010 г. №436-ФЗ «О защите детей от информации, 
причиняющей вред их здоровью и развитию», регулирующий отношения, связанные с защитой 
детей от информации, причиняющей вред их здоровью и (или) развитию, в том числе от такой 
информации, содержащейся в информационной продукции; 
2. Статья14 Федерального закона РФ от 3 июля 1998 г. № 124-ФЗ "Об основных гарантиях прав 
ребенка в Российской Федерации", которая устанавливает обязанность органов государственной 
власти Российской Федерации принимать меры по защите ребенка от информации, пропаганды и 



агитации, наносящих вред его здоровью, нравственному и духовному развитию, в том числе от 
национальной, классовой, социальной нетерпимости, от рекламы алкогольной продукции и 
табачных изделий, от пропаганды социального, расового, национального и религиозного 
неравенства, от информации порнографического характера, от информации, пропагандирующей 
нетрадиционные сексуальные отношения, а также от распространения печатной продукции, аудио- 
и видеопродукции, пропагандирующей насилие и жестокость, наркоманию, токсикоманию, 
антиобщественное поведение. 
В соответствии с приказом Минкомсвязи России от 16.06.2014 N 161 "Об утверждении требований 
к административным и организационным мерам, техническим и программно-аппаратным 
средствам защиты детей от информации, причиняющей вред их здоровью и (или) развитию", 
требования к административным и организационным мерам, техническим и программно-
аппаратным средствам защиты детей от информации, причиняющей вред их здоровью и (или) 
развитию, применяются при обороте информационной продукции, содержащей информацию, 
запрещенную для распространения среди детей, в соответствии с частью 2 статьи 5 Федерального 
закона от 29 декабря 2010 г. № 436-ФЗ «О защите детей от информации, причиняющей вред их 
здоровью и развитию», в местах, доступных для детей, а также при предоставлении, в 
соответствии с частью 1 статьи 14 Федерального закона № 436-ФЗ доступа к информации, 
распространяемой посредством информационно-телекоммуникационных сетей, в том числе сети 
«Интернет», в местах, доступных для детей. 
При этом, в целях обеспечения информационной безопасности детей, организациям и физическим 
лицам рекомендуется реализовать комплекс административных и организационных мер, 
технических и программно-аппаратных средств защиты детей от информации, причиняющей вред 
их здоровью и (или) развитию. 
Общие положения Методических рекомендаций о реализации мер, направленных на обеспечение 
безопасности и развития детей в сети «Интернет» 
Организациям и физическим лицам, осуществляющим деятельность в информационно-
телекоммуникационной сети «Интернет», рекомендуется реализовать положения приказа 
Минкомсвязи России от 16.06.2014 N 161 «Об утверждении требований к административным и 
организационным мерам, техническим и программно-аппаратным средствам защиты детей от 
информации, причиняющей вред их здоровью и (или) развитию» и нижеуказанный перечень 
административных мер защиты детей от информации, причиняющей вред их здоровью и (или) 
развитию: 
1. Издавать нормативные локальные акты, направленные на обеспечение защиты детей от 
информации, причиняющей вред их здоровью и (или) развитию, и ознакомление с ними 
ответственных работников; 
2. Осуществлять внутренний контроль за обновлением и соблюдением законодательства 
Российской Федерации о защите детей от информации, причиняющей вред их здоровью и (или) 
развитию, за соответствием применяемых административных и организационных мер защиты 
детей от информации, причиняющей вред их здоровью и (или) развитию, принципам и нормам 
информационной безопасности детей, включая критерии определения информационной 
продукции (информации), распространение которой на территории Российской Федерации 
запрещено или ограничено, установленные в действующих нормативных правовых актах 
Российской Федерации, в разъяснениях Верховного Суда Российской Федерации, а также 
общепризнанные нормы международного права, закрепленные в международных договорах 
Российской Федерации и рекомендациях международных организаций; 
3. Обеспечивать оперативное рассмотрение претензий, жалоб или запросов органов власти, 
организаций и граждан Российской Федерации о нарушениях законодательства Российской 
Федерации о защите детей от информации, причиняющей вред их здоровью и (или) развитию, 
включая несоответствие применяемых административных и организационных мер защиты детей 
от информации, причиняющей вред их здоровью и (или) развитию, а также о наличии доступа 
детей к информации, запрещенной для распространения среди детей, и направление 
мотивированного ответа о результатах рассмотрения таких обращений, жалоб или претензий. В 
случае обращений со стороны органов власти, необходимо обеспечить предоставление 
информации и ответа в сроки, указанные в 
соответствующем обращении, но не позднее одного месяца с момента получения обращения; 
4. Способствовать расследованию преступлений против несовершеннолетних с использованием 
Интернета либо совершенных непосредственно в сети «Интернет» путем организации 
необходимых действий, указанных в обращениях органов власти по вопросам расследования 
данных преступлений; 
5. Разработать специальный раздел, посвященный использованию несовершеннолетними 
интернет-продукции, и включить в него правила для Пользовательского соглашения, либо правила 
использования Интернет-ресурса, сервиса, приложения и т.д.; 



6. Обеспечивать работу служб поддержки и исключения возможности трудоустройства в данные 
службы кандидатов, которые могут не подходить для работы, связанной с контактами с детьми: 
лишенные права заниматься педагогической деятельностью в соответствии со вступившим в 
законную силу приговором суда; имеющие или имевшие судимость, подвергающиеся или 
подвергавшиеся уголовному преследованию (за исключением лиц, уголовное преследование в 
отношении которых прекращено по реабилитирующим основаниям) за преступления против жизни 
и здоровья, свободы, чести и достоинства личности (за исключением незаконного помещения в 
психиатрический стационар, клеветы и оскорбления), половой неприкосновенности и половой 
свободы личности, против семьи и несовершеннолетних, здоровья населения и общественной 
нравственности, основ конституционного строя и безопасности государства, а также против 
общественной безопасности; имеющие неснятую или непогашенную судимость за умышленные 
тяжкие и особо тяжкие преступления; признанные недееспособными в установленном 
федеральным законодательством порядке; 
7. Обеспечивать регулярный аудит систем мониторинга и фильтрации запрещенной для детей 
информации; 
8. Оперативно удалять персональные данные детей, опубликованные на сайте либо сервисе с 
целью причинения вреда здоровью и (или) развитию ребенку или группе детей, чьи персональные 
данные были опубликованы, и направлять информацию о лицах, разместивших данную 
информацию для вышеуказанных целей, и лицах, участвующих в реализации вышеуказанных 
целей, в правоохранительные органы с целью привлечения данных лиц к ответственности. 
Важным аспектом реализации административных мер защиты детей от информации, 
причиняющей вред их здоровью и (или) развитию, является повышение информационной 
компетентности в сфере кибербезопасности детей и их родителей (законных представителей). В 
связи с этим рекомендуется организациям и физическим лицам, осуществляющим деятельность в 
информационно-телекоммуникационной сети «Интернет», реализовывать следующие меры: 
1. Создавать и размещать на регулярной основе социальную рекламу и реализовывать другие 
просветительские меры, направленные на пропаганду информационной безопасности среди 
несовершеннолетних пользователей и их родителей (законных представителей); 
2. Разместить информацию о контактах, включая интернет-ссылки и телефоны, соответствующих 
некоммерческих организаций и органов власти, осуществляющих деятельность в сфере 
обеспечения информационной безопасности детства; 
3. Осуществлять сотрудничество с органами власти, образовательными организациями и 
некоммерческими организациями в целях повышения информационной культуры 
несовершеннолетних пользователей и их родителей (законных представителей) путем 
осуществления совместных просветительских проектов, создания образовательных ресурсов, 
разработки рекомендаций и материалов для обучения безопасной работы с сайтами или 
сервисами и в иных целях. 
Обмен информацией между пользователями 
В данную категорию входят Интернет-ресурсы и технические программные решения, 
направленные на предоставление возможности двум и более пользователям в сети «Интернет» 
обмениваться информацией в любой форме, например, социальные сети, мессенджеры, сервисы 
электронной почты и другие, которым рекомендуется реализовать следующие меры: 
1. Обеспечить внедрение функций приватности, оставив в результатах поиска внутри ресурса 
либо сервиса и (или) внешних поисковых систем следующую информацию из профилей 
зарегистрированных несовершенных пользователей: фамилия и имя, фотография (аватар) и дата 
рождения; 
2. Обеспечить исключение из публичного доступа неограниченному кругу лиц персональных 
данных детей в виде геометок, номера телефона и информации об образовательном учреждении, 
в котором проходит обучение ребенок; 
3. Включить в форму регистрации вопроса о возрасте пользователя и, в случае отметки 
пользователем о недостижении им совершеннолетия, предоставление возможности подключения 
родителей (законных представителей) для совместного управления аккаунтом; 
4. Предоставить пользователям настройки предварительной модерации комментариев других 
пользователей перед публикацией в своем профиле; 
5. Обеспечить внедрение функции, позволяющей ограничить взаимодействие детей с 
запрещенным для детей информационным контентом и включение данной функции по умолчанию; 
6. Разработать механизм родительского контроля, предоставляющий возможность родителям 
отслеживать список друзей ребенка, его местонахождения и его активности; 
7. Ограничить допуск детей в возрасте до 12 лет до каналов и сообществ, содержащих 
нежелательный контент для детей, и разработать механизмы предупреждения о нежелательном 
контенте для остальных возрастных групп до 18 лет в соответствии с возрастной классификацией 
информации, предусмотренной Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О защите 
детей от информации, причиняющей вред их здоровью и развитию»; 



8. Исключить для несовершеннолетних пользователей рекламу, ориентированную на вовлечение 
детей в противоправные действия и в политическую деятельность, и рекламу нежелательного 
контента для детей; 
9. Разработать функционал, позволяющий авторам при публикации и распространении контента 
для более двух лиц разместить возрастную маркировку «запрещено для детей», и обеспечить 
невозможность просмотра данного материал несовершеннолетними пользователями; 
10. Разработать правила для физических лиц и юридических лиц об использовании сайта или 
сервиса в качестве канала распространения информации для более двух пользователей, 
объединенных в группы, каналы и другие формы распространения информации. 
Информационные сайты 
В данную категорию входят Интернет-ресурсы и технические программные решения, 
предоставляющие пользователям сети «Интернет» в одностороннем порядке информацию 
общественного, политического, либо другого характера, которым рекомендуется реализовать 
следующие меры: 
1. Разместить знак информационной продукции и (или) текстовое предупреждение об ограничении 
ее распространения среди детей, соответствующие одной из категорий информационной 
продукции, установленных частью 3 статьи 6 Федерального закона от 29 декабря 2010 г. № 436-ФЗ 
«О защите детей от информации, причиняющей вред их здоровью и развитию»; 
2. До просмотра мультимедиа (видео, фотографии, комментарии и другого контента), в котором 
может содержаться запрещенная для детей информация, разместить текстовый или графический 
знак информационной продукции для предупреждения о недопустимости просмотра данного 
контента детьми; 
3. При наличии функций, позволяющих пользователям обсуждать и комментировать контент, 
рядом с каждым сообщением должна быть предусмотрена функция жалобы в администрацию 
ресурса о нарушении законодательства в сфере информационной защиты детей. 
Кроме этого, администрации информационного сайта рекомендовано обеспечивать контроль за 
распространяемой информацией как на собственном сайте, так и на других сайтах, используемых 
администрацией информационного сайта. 
Интернет-сервисы 
В данную группу входят Интернет-ресурсы и технические программные решения, направленные на 
предоставление своим пользователям различных товаров и(или) услуг, например, интернет-
магазины, приложения, игры и другие, которым рекомендуется реализовать следующие меры: 
1. При продаже товаров и услуг, ориентированных на детей, в сумме более 500 рублей, во время 
оплаты администрация интернет-сервиса обязана запросить информацию о разрешении 
родителей (законных представителей) на покупку; 
2. При продаже товаров и услуг, которые включают информационный контент, запрещенный для 
детей и отдельных возрастных категорий в соответствии с Федеральным законом от 29 декабря 
2010 г. N 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию», 
администрация интернет-сервиса обязана запросить дополнительную информацию о покупателе 
(Ф.И.О.; возраст; телефон) и, в случае недостижения пользователем возраста продажи либо 
непредоставления данной информации, отказать в продаже товара или оказания услуг; 
3. При предоставлении товаров и услуг, ориентированных на взрослых и совершеннолетних, 
подробная информация о них должна быть недоступна. Краткая информация должна содержать 
возрастную маркировку, текстовое предупреждение о недопустимости просмотра данного товара 
или услуги до момента согласия пользователя об ответственности за последствия просмотра 
подробной информации; 
4. Разработать методы родительского контроля, позволяющие родителям ознакомиться с 
историей оказанных их ребенку услуг или приобретенными им товарами, настраивать доступные 
ребенку категории товаров или услуг и ограничить возможности ребенка по получению ими 
возмездных или безвозмездных товаров или услуг. 
Поисковые системы 
В данную группу входят Интернет-ресурсы и технические программные решения, направленные на 
организацию поиска по запросу пользователя информации в сети «Интернет» и (или) информации 
в рамках Интернет-ресурса или технического программного решения, на котором организован 
поиск информации, например, поисковые системы, системы поиска для сайтов и другие, которым 
рекомендуется реализовать следующие меры: 
1. Разработать механизм предупреждения пользователей о нежелательном для детей контенте, 
выдающемся в результатах поиска; 
2. Разработать механизм безопасного поиска, предназначенного для родителей (законных 
представителей) и позволяющего при включении ограничить допуск несовершеннолетних 
пользователей к нежелательному контенту; 
3. Исключить из результатов поиска персональные данные детей в форме ссылок на аккаунты в 
социальных сетях; 



4. Использовать средства контентной фильтрации для выявления запрещённой для детей 
информации. 
Ресурсы, содержащие информацию, запрещенную для детей 
В данную группу входят Интернет-ресурсы и технические программные решения, публикующие и 
распространяющие информационный контент, запрещенный для детей в соответствии с 
Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О защите детей от информации, 
причиняющей вред их здоровью и развитию»и отдельными законодательными актами Российской 
Федерации, которым рекомендуется реализовать следующие меры: 
1. До ознакомления с информацией, публикуемой администрацией интернет-сервиса и 
запрещенной для детей в соответствии с Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О 
защите детей от информации, причиняющей вред их здоровью и развитию» и отдельными 
законодательными актами Российской Федерации, пользователь должен пройти регистрацию, 
указав Ф.И.О., номер телефона и возраст. Дальнейший доступ к информации должен быть 
разрешен только для совершеннолетних граждан, и, в случае недостижения пользователем 
совершеннолетнего возраста, администрация интернет-ресурса обязана отказать в регистрации и 
ограничить самостоятельный доступ к сайту. 
Организациям и физическим лицам рекомендуется исключить рекламу данных Интернет-ресурсов 
или технических программных решений, включая размещение информации об их работе, контенте 
и другой информации в сети «Интернет», для неограниченного круга лиц, среди которых могут 
быть несовершеннолетние пользователи.ФОРМИРОВАНИЕ ИНФОРМАЦИОННОЙ КУЛЬТУРЫ У 
ОБУЧАЮЩИХСЯ КАК ОСНОВА БЕЗОПАСНОГО ПОВЕДЕНИЯ В ИНТЕРНЕТ-ПРОСТРАНСТВЕ (О 
ПРАВИЛАХ БЕЗОПАСНОСТИ ПРИ ПОСЕЩЕНИИ ИНТЕРНЕТ) МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ 
 
Информация о мероприятиях, проектах и программах, направленных на повышение 
информационной грамотности педагогических работников 
 
Методические рекомендации разработаны с целью обеспечения реализации образовательными 
организациями системы мероприятий, направленных на обучение учащихся правилам безопасного 
поведения в интернет-пространстве, профилактику интернет-зависимости, националистических 
проявлений в молодежной среде и устранение риска вовлечения подростков в противоправную 
деятельность. Рекомендации разработаны на основании письма Министерства образования и 
науки Мурманской области от 12.12.2014 №17-02/9115-ИК «О методическом обеспечении 
деятельности по противодействию экстремизму среди обучающихся и профилактике интернет-
зависимости». 
Информационная безопасность детей – это состояние защищенности детей, при котором 
отсутствует риск, связанный с причинением информацией, в том числе распространяемой в сети 
Интернет, вреда их здоровью, физическому, психическому, духовному и нравственному развитию 
(Федеральный закон от 29.12.2010 No 436-ФЗ «О защите детей от информации, причиняющей 
вред их здоровью и развитию»). 
В Интернете, как и в реальной жизни, учащихся подстерегают опасности: доступность 
нежелательного контента в социальных сетях, обман и вымогательство денег, платные СМС на 
короткие номера, пропаганда насилия и экстремизма, игромания и интернет-зависимость, 
склонение к суициду и т. п. 
Интернет-зависимость — это навязчивое желание подключиться к Интернету и болезненная 
неспособность вовремя отключиться от Интернета. По данным различных исследований, 
интернет-зависимыми сегодня являются около 10 % пользователей во всём мире. В частности, 
некоторые учащиеся настолько увлекаются виртуальным пространством, что начинают 
предпочитать Интернет реальности, проводя за компьютером до 18 часов в день. Видами 
интернет-зависимости являются навязчивый веб-серфинг, пристрастие к виртуальному общению и 
виртуальным знакомствам (большие объёмы переписки, постоянное участие в чатах, веб-
форумах, избыточность знакомых и друзей в сети), игровая зависимость — навязчивое увлечение 
компьютерными играми по сети. 
Задача педагогов в связи с имеющимися рисками состоит в том, чтобы указать на эти риски, 
предостеречь от необдуманных поступков, сформировать у учащихся навыки критического 
отношения к получаемой в Интернете информации, воспитать культуру безопасного 
использования Интернет. Также следует обратить внимание на гигиенические требования, 
которые необходимо соблюдать при работе с компьютером: 
• школьникам среднего и старшего возраста можно проводить перед монитором до двух часов в 
день, устраивая 10-15-минутные перерывы каждые полчаса; 
• ребенок младшего возраста может находиться за компьютером не более 15 минут в день, в 
условиях классно-урочной деятельности – не более одного урока, а при наличии противопоказаний 
офтальмолога – только 10 минут, не более 3 раз в неделю; 
• лучше работать за компьютером в первой половине дня; 



• комната должна быть хорошо освещена; 
• при работе за компьютером следить за осанкой, мебель должна соответствовать росту; 
• расстояние от глаз до монитора – 60 см; 
• периодически делать зарядку для глаз. 
В соответствии с федеральными государственными образовательными стандартами общего 
образования в структуру основной образовательной программы основного общего образования 
включена программа воспитания и социализации учащихся, которая содержит такое направление, 
как формирование культуры здорового и безопасного образа жизни. В рамках этой программы 
может осуществляться информационно-просветительская работа среди школьников, 
пропагандирующая важность владения навыками безопасной работы в сети Интернет. 
В образовательных организациях необходимо проводить занятия для учащихся по основам 
информационной безопасности («основы медиа- безопасности»); знакомить родителей с 
современными программно- техническими средствами (сетевыми фильтрами, программами 
«родительский контроль»), ограничивающими доступ детей и подростков к ресурсам сети 
Интернет, несовместимыми с задачами воспитания; проводить специальные мероприятия по 
вопросам информационной безопасности несовершеннолетних. 
В качестве возможного варианта предоставления учащимся соответствующих знаний может быть 
использована учебная программа 
«Интернет: возможности, компетенции, безопасность», разработанной специалистами факультета 
психологии МГУ им. М.В. Ломоносова,Федерального института развития образования и Фонда 
Развития Интернет, рекомендованная Министерством образования и науки РФ (http://detionline.com 
– главная страница, http://detionline.com/internet-
project/abouthttp://detionline.com/assets/files/research/BookTheorye.pdf теория, 
http://detionline.com/assets/files/research/Book_Praktikum.pdf — практика) 
Содержание программы направлено на обучение учащихся полезному и безопасному 
использованию сети Интернет и социальных сетей, обучению критической оценке онлайн контента 
и навыкам сетевой коммуникации. Авторами программы разработано методическое пособие для 
преподавателей и практикумы для проведения уроков, а также запущен интернет-ресурс 
«Разбираем Интернет» (www.razbiraeminternet.ru). На этом сайте в игровой форме представлены 
мультимедийные средства обучения для детей и подростков, надо рекомендовать обучающимся 
посещать этот сайт. 
Содержательная часть и объем учебного курса может определяться индивидуально, в 
зависимости от потребностей конкретной общеобразовательной организации и учащихся. 
Обучение навыкам безопасного и эффективного использования интернет-ресурсов возможно в 
рамках учебного курса «Основы безопасности жизнедеятельности» и в рамках программ 
факультативов, кружков, элективных курсов, а также индивидуальных учебных планов, 
реализуемых образовательными организациями. Материалы бесплатны и доступны для 
скачивания www.razbiraeminternet.ru/teacher. 
Академией повышения квалификации и профессиональной переподготовки работников 
образования (г.Москва) разработан учебно- методический комплект «Здоровье и безопасность 
детей в мире компьютерных технологий и Интернет». УМК разработан с учетом потребностей 
образовательных организаций в области безопасной работы в Интернет и ориентирован на 
руководителей, методистов, педагогов, заинтересованных в повышении своей компетентности в 
области безопасного применения ИКТ. Методическое приложение к программе можно 
использовать при организации просветительской работы с родителями и учащимися. 
https://edu.tatar.ru/upload/images/files/children_health_and_care_in_it.pdf 
Рекомендации по безопасному использованию Интернета для несовершеннолетних и их 
родителей даны и на сайте Майкрософт. 
http://www.microsoft.com/ru-ru/security/family-safety/kids-social.aspx, http://www.microsoft.com/ru- 
ru/security/default.aspx. 
Вышеуказанные сетевые ресурсы могут быть использованы для проведения педсоветов в 
образовательных организациях по вопросам безопасности детей в сети Интернет. 
Рекомендуется провести анкетирование обучающихся и родителей по вопросам безопасного 
использования сети Интернет. Вопросы для анкетирования учащихся и родителей представлены 
на сайте «Детионлайн» 
http://detionline.com/internet-project/competence-research. 
В письме Министерства образования и науки РФ от 25.12.13 № НТ- 1338/08 об учебной программе 
«Интернет: возможности, компетенции, безопасность» предлагаются модели уроков по 
вышеуказанной теме, даются рекомендации для учёта возрастных особенностей учащихся. 
http://www.dagminobr.ru/documenty/informacionnie_pisma/pismo_3431018_ot_29_yanvarya_2014_g/pri
nt. 
При работе с младшими школьниками целесообразно использовать игровые методы, в том числе 
и Интернет — игру «Прогулка через Дикий Интернет Лес» 



(http://www.wildwebwoods.org/popup.php?lang=ru), посвященную вопросам обеспечения 
безопасности в Интернете. 
Интернет-ресурсы для педагогических работников: 
• http://www.fid.su/projects/deti-v-internete сайт Фонда Развития Интернет. 
• http://content-filtering.ru/ сайт «Ваш личный интернет», советы, рекомендации для детей и 
родителей по безопасной работе в Интернет. 
• http://www.ligainternet.ru/ Лиги безопасного Интернета. 
• http://ppt4web.ru/informatika/bezopasnyjj-internet.html презентации о безопасном Интернете. 
• http://www.microsoft.com/ru-ru/security/default.aspx сайт Центра безопасности Майкрософт. 
• http://www.saferunet.org/children/ Центр безопасности Интернета в России. 
• https://edu.tatar.ru/upload/images/files/909_029%20Orangepdf Безопасно и просто: родительский 
контроль. — Буклет 
• Урок в 9–10 классах. Профилактика интернет-зависимости «Будущее начинается сегодня» 
http://festival.1september.ru/articles/612789/ Материал разработан для учащихся 9-11 классов, но 
может модифицироваться и для учащихся среднего звена школы. 
• http://www.nachalka.com/node/950 Видео «Развлечение и безопасность в Интернете» 
• http://i-deti.org/ портал «Безопасный инет для детей», ресурсы, рекомендации, комиксы 
• http://сетевичок.рф/ сайт для детей — обучение и онлайн-консультирование по вопросам 
кибербезопасности сетевой безопасности 
• http://www.igra-internet.ru/ — онлайн интернет-игра «Изучи Интернет – управляй им» 
• http://www.safe-internet.ru/ — сайт Ростелеком «Безопасноть детей в Интернете, библиотека с 
материалами, памятками, рекомендациями по возрастам 
 
Информация о мероприятиях, проектах и программах, направленных на повышение 
информационной грамотности педагогических работников 
 
http://www.ligainternet.ru/news/ мероприятия Лиги безопасного интернета. Лига безопасного 
интернета — крупнейшая и наиболее авторитетная в России организация, созданная для 
противодействия распространению опасного контента во всемирной сети. Лига безопасного 
интернета была учреждена в 2011 году при поддержке Минкомсвязи РФ, МВД РФ, Комитета 
Госдумы РФ по вопросам семьи женщин и детей. Попечительский совет Лиги возглавляет 
помощник Президента Российской Федерации Игорь Щеголев. 
 
http://xn--b1afankxqj2c.xn--p1ai/partneram-o-proekte мероприятия проекта «Сетевичок». Проект 
представляет собой группу онлайн-мероприятий: 
• Международный квест по цифровой грамотности «Сетевичок», ориентированный на детей и 
подростков. 
• Национальная премия за заслуги компаний и организаций в сфере информационного контента 
для детей, подростков и молодежи «Премия Сетевичок» 
• Всероссийское исследование детей и подростков «Образ жизни российских подростков в сети». 
• Конференция по формированию детского информационного пространства «Сетевичок» 
Рекомендации парламентских слушаний «Актуальные вопросы обеспечения безопасности и 
развития детей в информационном пространстве»: /rekomendacii.pdf 
Методические рекомендации по проведению Единого урока по безопасности в сети «Интернет»: 
/metodrec2017.pdf 
Сетевая конференция по формированию детского информационного пространства «Сетевичок»: 
https://www.xn--d1abkefqip0a2f.xn--p1ai/ 
Памятка педагогам по обеспечению информационной безопасности обучающихся (воспитанников) 
1. Объясните учащимся правила поведения в Интернете. Расскажите о мерах, принимаемых к 
нарушителям, ответственности за нарушение правил поведения в сети. 
2. Совместно с учащимися сформулируйте правила поведения в случае нарушения их прав в 
Интернете. 
3. Приучайте несовершеннолетних уважать права других людей в Интернете. Объясните им смысл 
понятия «авторское право», расскажите об ответственности за нарушение авторских прав. 
4. Проявляйте интерес к "виртуальной" жизни своих учеников, и при необходимости сообщайте 
родителям о проблемах их детей. 
5. Научите учеников внимательно относиться к информации, получаемой из Интернета. 
Формируйте представление о достоверной и недостоверной информации. Наставайте на 
посещении проверенных сайтов. 
6. Обеспечьте профилактику интернет-зависимости учащихся через вовлечение детей в 
различные внеклассные мероприятия в реальной жизни (посещение театров, музеев, участие в 
играх, соревнованиях), чтобы показать, что реальная жизнь намного интереснее виртуальной. 



7. Периодически совместно с учащимися анализируйте их занятость и организацию досуга, 
целесообразность и необходимость использования ими ресурсов сети для учебы и отдыха с 
целью профилактики интернет-зависимости и обсуждайте с родителями результаты своих 
наблюдений. 
8. В случае возникновения проблем, связанных с Интернет-зависимостью, своевременно доводите 
информацию до сведения родителей, привлекайте к работе с учащимися и их родителями 
психолога, социального педагога. 
9. Проводите мероприятия, на которых рассказывайте о явлении Интернет-зависимости, ее 
признаках, способах преодоления. 
10. Систематически повышайте свою квалификацию в области информационно-коммуникационных 
технологий, а также по вопросам здоровьесбережения. 
11. Станьте примером для своих учеников. Соблюдайте законодательство в области защиты 
персональных данных и информационной безопасности. Рационально относитесь к своему 
здоровью. Разумно используйте в своей жизни возможности интернета и мобильных сетей. 
 
 
Проект Методических рекомендаций по реализации мер, направленных на обеспечение 
безопасности и развития детей в сети «Интернет» 
 
Методические рекомендации по реализации мер, направленных на обеспечение безопасности и 
развития детей в сети «Интернет», (далее – Рекомендации) разработаны на основе положений: 
1) Федерального закона от 29.12.2010 N 436-ФЗ «О защите детей от информации, причиняющей 
вред их здоровью и развитию»; 
2) Концепции информационной безопасности детей, утвержденной распоряжением Правительства 
Российской Федерации от 2 декабря 2015 г. № 2471-р; 
3) рекомендаций парламентских слушаний «Актуальные вопросы обеспечения безопасности и 
развития детей в информационном пространстве», прошедших в Совете Федерации 17 апреля 
2017 года; 
4) международной практики деятельности государственных органов по обеспечению защиты детей 
от информации, причиняющей вред их здоровью и развитию, и саморегулированию в сети 
«Интернет». 
Рекомендации направлены на расширение в Российской Федерации практики внедрения 
организациями и физическими лицами, осуществляющими деятельность в информационно-
телекоммуникационной сети «Интернет» (далее – организации и физические лица), механизмов 
обеспечения информационной защиты несовершеннолетних пользователей посредством 
разработки и администрирования Интернет-ресурсов, сервисов и других технических программных 
решений, а также на оказание методической поддержки организациям и физическим лицам для 
эффективного выполнения требований российского законодательства в сфере обеспечения 
информационной безопасности детей. 
Рекомендации носят рекомендательный характер и содержат: 
1. меры по организации защиты несовершеннолетних пользователей в сети «Интернет», 
включающие необходимые организационные мероприятия, перечень функций и опций сайтов и 
сервисов для детей и родителей (законных представителей); 
2. принципы организации защиты несовершеннолетних пользователей, рекомендованные к 
руководству в повседневной работе организаций и физических лиц. 
Принципы обеспечения реализации комплекса мер, направленных на обеспечение безопасности и 
развития детей в сети «Интернет» 
При реализации комплекса административных и организационных мер, направленных на 
обеспечение безопасности и развития детей в сети «Интернет», организациям и физическим 
лицам рекомендуется учитывать международную практику обеспечения информационной 
безопасности детей: 
1. Статьи 13, 17, 34 «Конвенции о правах ребенка» Генеральной Ассамблеи ООН обязывают 
государства-участников обеспечивать разработку «надлежащих принципов защиты ребенка от 
информации и материалов, наносящих вред его благополучию», а также устанавливать 
необходимые ограничения прав самого ребенка, включая «свободу искать, получать, передавать 
информацию и идеи любого рода». Статья 19 Конвенции закрепляет обязанность государств 
принимать «все необходимые законодательные, административные, социальные и 
просветительные меры с целью защиты ребенка от всех форм физического или психологического 
насилия, оскорбления или злоупотребления, отсутствия заботы или небрежного обращения, 
грубого обращения или эксплуатации, включая сексуальное злоупотребление, со стороны 
родителей, законных опекунов или любого другого лица, заботящегося о ребенке»; 
2. «Декларация принципов саморегулирования в целях безопасности в Интернете» ЕС от 9 
февраля 2009 года, разработанная при участии компаний-провайдеров социальных сетей и 



при поддержке Европейской комиссии, содержит информацию для администраций социальных 
сетей о принципах работы и необходимых мерах по обеспечению безопасности детей; 
3. Статья 20 «Международного пакта о гражданских и политических правах» от 16 декабря 1966 г. 
предусматривает, что «всякая пропаганда войны», а также «всякое выступление в пользу 
национальной, расовой или религиозной ненависти, представляющее собой подстрекательство к 
дискриминации, вражде или насилию, должно быть запрещено законом»; 
4. Пункт 5 Статьи 9 Палермского Протокола от 15 ноября 2000 года предусматривает введение 
запрета на производство и оборот материалов, пропагандирующих преступления, связанные с 
торговлей людьми, включая пропаганду порнографии, эксплуатации проституции и иных 
коммерческих сексуальных услуг; 
5. Статья 15 Модельного закона «Об основных гарантиях прав ребенка в государстве» N 14-9, 
принятого постановлением на четырнадцатом пленарном заседании Межпарламентской 
Ассамблеи государств-участников СНГ от 16 октября 1999 г., устанавливает основные гарантии 
защиты ребенка от информации, пропаганды и агитации, наносящих вред его здоровью, 
нравственному и духовному развитию. Закон обязывает органы государственной власти 
принимать меры по защите ребенка от информации, пропаганды и агитации, наносящих вред его 
здоровью, нравственному и духовному развитию, в том числе, от национальной, классовой, 
социальной нетерпимости, от рекламы алкогольной продукции и табачных изделий, от пропаганды 
социального, расового, национального и религиозного неравенства, а также от распространения 
печатной продукции, аудио- и видеопродукции, пропагандирующей насилие и жестокость, 
порнографию, наркоманию, токсикоманию, антиобщественное поведение. 
Важно отметить, что Европейский суд по правам человека признал защиту нравственности в 
демократическом обществе легитимной целью ограничения свободы выражения мнения, в 
соответствии с частью 2 статьи 10 «Европейской конвенции по правам человека». Суд 
подтвердил, что государства вправе принимать законы, ограничивающие распространение 
информации и идей, несмотря на их достоинства «как произведений искусства или как вклада в 
публичное обсуждение проблем», в том числе устанавливать контроль и классификацию 
информационной продукции. При нарушении закона предусмотрено применение штрафных мер, 
конфискации и других санкций, вплоть до уголовных, когда это необходимо в интересах защиты 
нравственности и благополучия конкретных лиц или групп лиц (таких как дети), нуждающихся в 
особой охране, в связи с недостатком зрелости или состоянием зависимости. 
К правовым основам информационной безопасности детей на территории Российской Федерации 
можно отнести: 
1. Федеральный закон от 29 декабря 2010 г. №436-ФЗ «О защите детей от информации, 
причиняющей вред их здоровью и развитию», регулирующий отношения, связанные с защитой 
детей от информации, причиняющей вред их здоровью и (или) развитию, в том числе от такой 
информации, содержащейся в информационной продукции; 
2. Статья14 Федерального закона РФ от 3 июля 1998 г. № 124-ФЗ "Об основных гарантиях прав 
ребенка в Российской Федерации", которая устанавливает обязанность органов государственной 
власти Российской Федерации принимать меры по защите ребенка от информации, пропаганды и 
агитации, наносящих вред его здоровью, нравственному и духовному развитию, в том числе от 
национальной, классовой, социальной нетерпимости, от рекламы алкогольной продукции и 
табачных изделий, от пропаганды социального, расового, национального и религиозного 
неравенства, от информации порнографического характера, от информации, пропагандирующей 
нетрадиционные сексуальные отношения, а также от распространения печатной продукции, аудио- 
и видеопродукции, пропагандирующей насилие и жестокость, наркоманию, токсикоманию, 
антиобщественное поведение. 
В соответствии с приказом Минкомсвязи России от 16.06.2014 N 161 "Об утверждении требований 
к административным и организационным мерам, техническим и программно-аппаратным 
средствам защиты детей от информации, причиняющей вред их здоровью и (или) развитию", 
требования к административным и организационным мерам, техническим и программно-
аппаратным средствам защиты детей от информации, причиняющей вред их здоровью и (или) 
развитию, применяются при обороте информационной продукции, содержащей информацию, 
запрещенную для распространения среди детей, в соответствии с частью 2 статьи 5 Федерального 
закона от 29 декабря 2010 г. № 436-ФЗ «О защите детей от информации, причиняющей вред их 
здоровью и развитию», в местах, доступных для детей, а также при предоставлении, в 
соответствии с частью 1 статьи 14 Федерального закона № 436-ФЗ доступа к информации, 
распространяемой посредством информационно-телекоммуникационных сетей, в том числе сети 
«Интернет», в местах, доступных для детей. 
При этом, в целях обеспечения информационной безопасности детей, организациям и физическим 
лицам рекомендуется реализовать комплекс административных и организационных мер, 
технических и программно-аппаратных средств защиты детей от информации, причиняющей вред 
их здоровью и (или) развитию. 



Общие положения Методических рекомендаций о реализации мер, направленных на обеспечение 
безопасности и развития детей в сети «Интернет» 
Организациям и физическим лицам, осуществляющим деятельность в информационно-
телекоммуникационной сети «Интернет», рекомендуется реализовать положения приказа 
Минкомсвязи России от 16.06.2014 N 161 «Об утверждении требований к административным и 
организационным мерам, техническим и программно-аппаратным средствам защиты детей от 
информации, причиняющей вред их здоровью и (или) развитию» и нижеуказанный перечень 
административных мер защиты детей от информации, причиняющей вред их здоровью и (или) 
развитию: 
1. Издавать нормативные локальные акты, направленные на обеспечение защиты детей от 
информации, причиняющей вред их здоровью и (или) развитию, и ознакомление с ними 
ответственных работников; 
2. Осуществлять внутренний контроль за обновлением и соблюдением законодательства 
Российской Федерации о защите детей от информации, причиняющей вред их здоровью и (или) 
развитию, за соответствием применяемых административных и организационных мер защиты 
детей от информации, причиняющей вред их здоровью и (или) развитию, принципам и нормам 
информационной безопасности детей, включая критерии определения информационной 
продукции (информации), распространение которой на территории Российской Федерации 
запрещено или ограничено, установленные в действующих нормативных правовых актах 
Российской Федерации, в разъяснениях Верховного Суда Российской Федерации, а также 
общепризнанные нормы международного права, закрепленные в международных договорах 
Российской Федерации и рекомендациях международных организаций; 
3. Обеспечивать оперативное рассмотрение претензий, жалоб или запросов органов власти, 
организаций и граждан Российской Федерации о нарушениях законодательства Российской 
Федерации о защите детей от информации, причиняющей вред их здоровью и (или) развитию, 
включая несоответствие применяемых административных и организационных мер защиты детей 
от информации, причиняющей вред их здоровью и (или) развитию, а также о наличии доступа 
детей к информации, запрещенной для распространения среди детей, и направление 
мотивированного ответа о результатах рассмотрения таких обращений, жалоб или претензий. В 
случае обращений со стороны органов власти, необходимо обеспечить предоставление 
информации и ответа в сроки, указанные в 
соответствующем обращении, но не позднее одного месяца с момента получения обращения; 
4. Способствовать расследованию преступлений против несовершеннолетних с использованием 
Интернета либо совершенных непосредственно в сети «Интернет» путем организации 
необходимых действий, указанных в обращениях органов власти по вопросам расследования 
данных преступлений; 
5. Разработать специальный раздел, посвященный использованию несовершеннолетними 
интернет-продукции, и включить в него правила для Пользовательского соглашения, либо правила 
использования Интернет-ресурса, сервиса, приложения и т.д.; 
6. Обеспечивать работу служб поддержки и исключения возможности трудоустройства в данные 
службы кандидатов, которые могут не подходить для работы, связанной с контактами с детьми: 
лишенные права заниматься педагогической деятельностью в соответствии со вступившим в 
законную силу приговором суда; имеющие или имевшие судимость, подвергающиеся или 
подвергавшиеся уголовному преследованию (за исключением лиц, уголовное преследование в 
отношении которых прекращено по реабилитирующим основаниям) за преступления против жизни 
и здоровья, свободы, чести и достоинства личности (за исключением незаконного помещения в 
психиатрический стационар, клеветы и оскорбления), половой неприкосновенности и половой 
свободы личности, против семьи и несовершеннолетних, здоровья населения и общественной 
нравственности, основ конституционного строя и безопасности государства, а также против 
общественной безопасности; имеющие неснятую или непогашенную судимость за умышленные 
тяжкие и особо тяжкие преступления; признанные недееспособными в установленном 
федеральным законодательством порядке; 
7. Обеспечивать регулярный аудит систем мониторинга и фильтрации запрещенной для детей 
информации; 
8. Оперативно удалять персональные данные детей, опубликованные на сайте либо сервисе с 
целью причинения вреда здоровью и (или) развитию ребенку или группе детей, чьи персональные 
данные были опубликованы, и направлять информацию о лицах, разместивших данную 
информацию для вышеуказанных целей, и лицах, участвующих в реализации вышеуказанных 
целей, в правоохранительные органы с целью привлечения данных лиц к ответственности. 
Важным аспектом реализации административных мер защиты детей от информации, 
причиняющей вред их здоровью и (или) развитию, является повышение информационной 
компетентности в сфере кибербезопасности детей и их родителей (законных представителей). В 



связи с этим рекомендуется организациям и физическим лицам, осуществляющим деятельность в 
информационно-телекоммуникационной сети «Интернет», реализовывать следующие меры: 
1. Создавать и размещать на регулярной основе социальную рекламу и реализовывать другие 
просветительские меры, направленные на пропаганду информационной безопасности среди 
несовершеннолетних пользователей и их родителей (законных представителей); 
2. Разместить информацию о контактах, включая интернет-ссылки и телефоны, соответствующих 
некоммерческих организаций и органов власти, осуществляющих деятельность в сфере 
обеспечения информационной безопасности детства; 
3. Осуществлять сотрудничество с органами власти, образовательными организациями и 
некоммерческими организациями в целях повышения информационной культуры 
несовершеннолетних пользователей и их родителей (законных представителей) путем 
осуществления совместных просветительских проектов, создания образовательных ресурсов, 
разработки рекомендаций и материалов для обучения безопасной работы с сайтами или 
сервисами и в иных целях. 
Обмен информацией между пользователями 
В данную категорию входят Интернет-ресурсы и технические программные решения, 
направленные на предоставление возможности двум и более пользователям в сети «Интернет» 
обмениваться информацией в любой форме, например, социальные сети, мессенджеры, сервисы 
электронной почты и другие, которым рекомендуется реализовать следующие меры: 
1. Обеспечить внедрение функций приватности, оставив в результатах поиска внутри ресурса 
либо сервиса и (или) внешних поисковых систем следующую информацию из профилей 
зарегистрированных несовершенных пользователей: фамилия и имя, фотография (аватар) и дата 
рождения; 
2. Обеспечить исключение из публичного доступа неограниченному кругу лиц персональных 
данных детей в виде геометок, номера телефона и информации об образовательном учреждении, 
в котором проходит обучение ребенок; 
3. Включить в форму регистрации вопроса о возрасте пользователя и, в случае отметки 
пользователем о недостижении им совершеннолетия, предоставление возможности подключения 
родителей (законных представителей) для совместного управления аккаунтом; 
4. Предоставить пользователям настройки предварительной модерации комментариев других 
пользователей перед публикацией в своем профиле; 
5. Обеспечить внедрение функции, позволяющей ограничить взаимодействие детей с 
запрещенным для детей информационным контентом и включение данной функции по умолчанию; 
6. Разработать механизм родительского контроля, предоставляющий возможность родителям 
отслеживать список друзей ребенка, его местонахождения и его активности; 
7. Ограничить допуск детей в возрасте до 12 лет до каналов и сообществ, содержащих 
нежелательный контент для детей, и разработать механизмы предупреждения о нежелательном 
контенте для остальных возрастных групп до 18 лет в соответствии с возрастной классификацией 
информации, предусмотренной Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О защите 
детей от информации, причиняющей вред их здоровью и развитию»; 
8. Исключить для несовершеннолетних пользователей рекламу, ориентированную на вовлечение 
детей в противоправные действия и в политическую деятельность, и рекламу нежелательного 
контента для детей; 
9. Разработать функционал, позволяющий авторам при публикации и распространении контента 
для более двух лиц разместить возрастную маркировку «запрещено для детей», и обеспечить 
невозможность просмотра данного материал несовершеннолетними пользователями; 
10. Разработать правила для физических лиц и юридических лиц об использовании сайта или 
сервиса в качестве канала распространения информации для более двух пользователей, 
объединенных в группы, каналы и другие формы распространения информации. 
Информационные сайты 
В данную категорию входят Интернет-ресурсы и технические программные решения, 
предоставляющие пользователям сети «Интернет» в одностороннем порядке информацию 
общественного, политического, либо другого характера, которым рекомендуется реализовать 
следующие меры: 
1. Разместить знак информационной продукции и (или) текстовое предупреждение об ограничении 
ее распространения среди детей, соответствующие одной из категорий информационной 
продукции, установленных частью 3 статьи 6 Федерального закона от 29 декабря 2010 г. № 436-ФЗ 
«О защите детей от информации, причиняющей вред их здоровью и развитию»; 
2. До просмотра мультимедиа (видео, фотографии, комментарии и другого контента), в котором 
может содержаться запрещенная для детей информация, разместить текстовый или графический 
знак информационной продукции для предупреждения о недопустимости просмотра данного 
контента детьми; 



3. При наличии функций, позволяющих пользователям обсуждать и комментировать контент, 
рядом с каждым сообщением должна быть предусмотрена функция жалобы в администрацию 
ресурса о нарушении законодательства в сфере информационной защиты детей. 
Кроме этого, администрации информационного сайта рекомендовано обеспечивать контроль за 
распространяемой информацией как на собственном сайте, так и на других сайтах, используемых 
администрацией информационного сайта. 
Интернет-сервисы 
В данную группу входят Интернет-ресурсы и технические программные решения, направленные на 
предоставление своим пользователям различных товаров и(или) услуг, например, интернет-
магазины, приложения, игры и другие, которым рекомендуется реализовать следующие меры: 
1. При продаже товаров и услуг, ориентированных на детей, в сумме более 500 рублей, во время 
оплаты администрация интернет-сервиса обязана запросить информацию о разрешении 
родителей (законных представителей) на покупку; 
2. При продаже товаров и услуг, которые включают информационный контент, запрещенный для 
детей и отдельных возрастных категорий в соответствии с Федеральным законом от 29 декабря 
2010 г. N 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию», 
администрация интернет-сервиса обязана запросить дополнительную информацию о покупателе 
(Ф.И.О.; возраст; телефон) и, в случае недостижения пользователем возраста продажи либо 
непредоставления данной информации, отказать в продаже товара или оказания услуг; 
3. При предоставлении товаров и услуг, ориентированных на взрослых и совершеннолетних, 
подробная информация о них должна быть недоступна. Краткая информация должна содержать 
возрастную маркировку, текстовое предупреждение о недопустимости просмотра данного товара 
или услуги до момента согласия пользователя об ответственности за последствия просмотра 
подробной информации; 
4. Разработать методы родительского контроля, позволяющие родителям ознакомиться с 
историей оказанных их ребенку услуг или приобретенными им товарами, настраивать доступные 
ребенку категории товаров или услуг и ограничить возможности ребенка по получению ими 
возмездных или безвозмездных товаров или услуг. 
Поисковые системы 
В данную группу входят Интернет-ресурсы и технические программные решения, направленные на 
организацию поиска по запросу пользователя информации в сети «Интернет» и (или) информации 
в рамках Интернет-ресурса или технического программного решения, на котором организован 
поиск информации, например, поисковые системы, системы поиска для сайтов и другие, которым 
рекомендуется реализовать следующие меры: 
1. Разработать механизм предупреждения пользователей о нежелательном для детей контенте, 
выдающемся в результатах поиска; 
2. Разработать механизм безопасного поиска, предназначенного для родителей (законных 
представителей) и позволяющего при включении ограничить допуск несовершеннолетних 
пользователей к нежелательному контенту; 
3. Исключить из результатов поиска персональные данные детей в форме ссылок на аккаунты в 
социальных сетях; 
4. Использовать средства контентной фильтрации для выявления запрещённой для детей 
информации. 
Ресурсы, содержащие информацию, запрещенную для детей 
В данную группу входят Интернет-ресурсы и технические программные решения, публикующие и 
распространяющие информационный контент, запрещенный для детей в соответствии с 
Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О защите детей от информации, 
причиняющей вред их здоровью и развитию»и отдельными законодательными актами Российской 
Федерации, которым рекомендуется реализовать следующие меры: 
1. До ознакомления с информацией, публикуемой администрацией интернет-сервиса и 
запрещенной для детей в соответствии с Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О 
защите детей от информации, причиняющей вред их здоровью и развитию» и отдельными 
законодательными актами Российской Федерации, пользователь должен пройти регистрацию, 
указав Ф.И.О., номер телефона и возраст. Дальнейший доступ к информации должен быть 
разрешен только для совершеннолетних граждан, и, в случае недостижения пользователем 
совершеннолетнего возраста, администрация интернет-ресурса обязана отказать в регистрации и 
ограничить самостоятельный доступ к сайту. 
Организациям и физическим лицам рекомендуется исключить рекламу данных Интернет-ресурсов 
или технических программных решений, включая размещение информации об их работе, контенте 
и другой информации в сети «Интернет», для неограниченного круга лиц, среди которых могут 
быть несовершеннолетние пользователи.ФОРМИРОВАНИЕ ИНФОРМАЦИОННОЙ КУЛЬТУРЫ У 
ОБУЧАЮЩИХСЯ КАК ОСНОВА БЕЗОПАСНОГО ПОВЕДЕНИЯ В ИНТЕРНЕТ-ПРОСТРАНСТВЕ (О 
ПРАВИЛАХ БЕЗОПАСНОСТИ ПРИ ПОСЕЩЕНИИ ИНТЕРНЕТ) МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ 



 
Информация о мероприятиях, проектах и программах, направленных на повышение 
информационной грамотности педагогических работников 
 
Методические рекомендации разработаны с целью обеспечения реализации образовательными 
организациями системы мероприятий, направленных на обучение учащихся правилам безопасного 
поведения в интернет-пространстве, профилактику интернет-зависимости, националистических 
проявлений в молодежной среде и устранение риска вовлечения подростков в противоправную 
деятельность. Рекомендации разработаны на основании письма Министерства образования и 
науки Мурманской области от 12.12.2014 №17-02/9115-ИК «О методическом обеспечении 
деятельности по противодействию экстремизму среди обучающихся и профилактике интернет-
зависимости». 
Информационная безопасность детей – это состояние защищенности детей, при котором 
отсутствует риск, связанный с причинением информацией, в том числе распространяемой в сети 
Интернет, вреда их здоровью, физическому, психическому, духовному и нравственному развитию 
(Федеральный закон от 29.12.2010 No 436-ФЗ «О защите детей от информации, причиняющей 
вред их здоровью и развитию»). 
В Интернете, как и в реальной жизни, учащихся подстерегают опасности: доступность 
нежелательного контента в социальных сетях, обман и вымогательство денег, платные СМС на 
короткие номера, пропаганда насилия и экстремизма, игромания и интернет-зависимость, 
склонение к суициду и т. п. 
Интернет-зависимость — это навязчивое желание подключиться к Интернету и болезненная 
неспособность вовремя отключиться от Интернета. По данным различных исследований, 
интернет-зависимыми сегодня являются около 10 % пользователей во всём мире. В частности, 
некоторые учащиеся настолько увлекаются виртуальным пространством, что начинают 
предпочитать Интернет реальности, проводя за компьютером до 18 часов в день. Видами 
интернет-зависимости являются навязчивый веб-серфинг, пристрастие к виртуальному общению и 
виртуальным знакомствам (большие объёмы переписки, постоянное участие в чатах, веб-
форумах, избыточность знакомых и друзей в сети), игровая зависимость — навязчивое увлечение 
компьютерными играми по сети. 
Задача педагогов в связи с имеющимися рисками состоит в том, чтобы указать на эти риски, 
предостеречь от необдуманных поступков, сформировать у учащихся навыки критического 
отношения к получаемой в Интернете информации, воспитать культуру безопасного 
использования Интернет. Также следует обратить внимание на гигиенические требования, 
которые необходимо соблюдать при работе с компьютером: 
• школьникам среднего и старшего возраста можно проводить перед монитором до двух часов в 
день, устраивая 10-15-минутные перерывы каждые полчаса; 
• ребенок младшего возраста может находиться за компьютером не более 15 минут в день, в 
условиях классно-урочной деятельности – не более одного урока, а при наличии противопоказаний 
офтальмолога – только 10 минут, не более 3 раз в неделю; 
• лучше работать за компьютером в первой половине дня; 
• комната должна быть хорошо освещена; 
• при работе за компьютером следить за осанкой, мебель должна соответствовать росту; 
• расстояние от глаз до монитора – 60 см; 
• периодически делать зарядку для глаз. 
В соответствии с федеральными государственными образовательными стандартами общего 
образования в структуру основной образовательной программы основного общего образования 
включена программа воспитания и социализации учащихся, которая содержит такое направление, 
как формирование культуры здорового и безопасного образа жизни. В рамках этой программы 
может осуществляться информационно-просветительская работа среди школьников, 
пропагандирующая важность владения навыками безопасной работы в сети Интернет. 
В образовательных организациях необходимо проводить занятия для учащихся по основам 
информационной безопасности («основы медиа- безопасности»); знакомить родителей с 
современными программно- техническими средствами (сетевыми фильтрами, программами 
«родительский контроль»), ограничивающими доступ детей и подростков к ресурсам сети 
Интернет, несовместимыми с задачами воспитания; проводить специальные мероприятия по 
вопросам информационной безопасности несовершеннолетних. 
В качестве возможного варианта предоставления учащимся соответствующих знаний может быть 
использована учебная программа 
«Интернет: возможности, компетенции, безопасность», разработанной специалистами факультета 
психологии МГУ им. М.В. Ломоносова,Федерального института развития образования и Фонда 
Развития Интернет, рекомендованная Министерством образования и науки РФ (http://detionline.com 
– главная страница, http://detionline.com/internet-



project/abouthttp://detionline.com/assets/files/research/BookTheorye.pdf теория, 
http://detionline.com/assets/files/research/Book_Praktikum.pdf — практика) 
Содержание программы направлено на обучение учащихся полезному и безопасному 
использованию сети Интернет и социальных сетей, обучению критической оценке онлайн контента 
и навыкам сетевой коммуникации. Авторами программы разработано методическое пособие для 
преподавателей и практикумы для проведения уроков, а также запущен интернет-ресурс 
«Разбираем Интернет» (www.razbiraeminternet.ru). На этом сайте в игровой форме представлены 
мультимедийные средства обучения для детей и подростков, надо рекомендовать обучающимся 
посещать этот сайт. 
Содержательная часть и объем учебного курса может определяться индивидуально, в 
зависимости от потребностей конкретной общеобразовательной организации и учащихся. 
Обучение навыкам безопасного и эффективного использования интернет-ресурсов возможно в 
рамках учебного курса «Основы безопасности жизнедеятельности» и в рамках программ 
факультативов, кружков, элективных курсов, а также индивидуальных учебных планов, 
реализуемых образовательными организациями. Материалы бесплатны и доступны для 
скачивания www.razbiraeminternet.ru/teacher. 
Академией повышения квалификации и профессиональной переподготовки работников 
образования (г.Москва) разработан учебно- методический комплект «Здоровье и безопасность 
детей в мире компьютерных технологий и Интернет». УМК разработан с учетом потребностей 
образовательных организаций в области безопасной работы в Интернет и ориентирован на 
руководителей, методистов, педагогов, заинтересованных в повышении своей компетентности в 
области безопасного применения ИКТ. Методическое приложение к программе можно 
использовать при организации просветительской работы с родителями и учащимися. 
https://edu.tatar.ru/upload/images/files/children_health_and_care_in_it.pdf 
Рекомендации по безопасному использованию Интернета для несовершеннолетних и их 
родителей даны и на сайте Майкрософт. 
http://www.microsoft.com/ru-ru/security/family-safety/kids-social.aspx, http://www.microsoft.com/ru- 
ru/security/default.aspx. 
Вышеуказанные сетевые ресурсы могут быть использованы для проведения педсоветов в 
образовательных организациях по вопросам безопасности детей в сети Интернет. 
Рекомендуется провести анкетирование обучающихся и родителей по вопросам безопасного 
использования сети Интернет. Вопросы для анкетирования учащихся и родителей представлены 
на сайте «Детионлайн» 
http://detionline.com/internet-project/competence-research. 
В письме Министерства образования и науки РФ от 25.12.13 № НТ- 1338/08 об учебной программе 
«Интернет: возможности, компетенции, безопасность» предлагаются модели уроков по 
вышеуказанной теме, даются рекомендации для учёта возрастных особенностей учащихся. 
http://www.dagminobr.ru/documenty/informacionnie_pisma/pismo_3431018_ot_29_yanvarya_2014_g/pri
nt. 
При работе с младшими школьниками целесообразно использовать игровые методы, в том числе 
и Интернет — игру «Прогулка через Дикий Интернет Лес» 
(http://www.wildwebwoods.org/popup.php?lang=ru), посвященную вопросам обеспечения 
безопасности в Интернете. 
Интернет-ресурсы для педагогических работников: 
• http://www.fid.su/projects/deti-v-internete сайт Фонда Развития Интернет. 
• http://content-filtering.ru/ сайт «Ваш личный интернет», советы, рекомендации для детей и 
родителей по безопасной работе в Интернет. 
• http://www.ligainternet.ru/ Лиги безопасного Интернета. 
• http://ppt4web.ru/informatika/bezopasnyjj-internet.html презентации о безопасном Интернете. 
• http://www.microsoft.com/ru-ru/security/default.aspx сайт Центра безопасности Майкрософт. 
• http://www.saferunet.org/children/ Центр безопасности Интернета в России. 
• https://edu.tatar.ru/upload/images/files/909_029%20Orangepdf Безопасно и просто: родительский 
контроль. — Буклет 
• Урок в 9–10 классах. Профилактика интернет-зависимости «Будущее начинается сегодня» 
http://festival.1september.ru/articles/612789/ Материал разработан для учащихся 9-11 классов, но 
может модифицироваться и для учащихся среднего звена школы. 
• http://www.nachalka.com/node/950 Видео «Развлечение и безопасность в Интернете» 
• http://i-deti.org/ портал «Безопасный инет для детей», ресурсы, рекомендации, комиксы 
• http://сетевичок.рф/ сайт для детей — обучение и онлайн-консультирование по вопросам 
кибербезопасности сетевой безопасности 
• http://www.igra-internet.ru/ — онлайн интернет-игра «Изучи Интернет – управляй им» 
• http://www.safe-internet.ru/ — сайт Ростелеком «Безопасноть детей в Интернете, библиотека с 
материалами, памятками, рекомендациями по возрастам 



 
Информация о мероприятиях, проектах и программах, направленных на повышение 
информационной грамотности педагогических работников 
 
http://www.ligainternet.ru/news/ мероприятия Лиги безопасного интернета. Лига безопасного 
интернета — крупнейшая и наиболее авторитетная в России организация, созданная для 
противодействия распространению опасного контента во всемирной сети. Лига безопасного 
интернета была учреждена в 2011 году при поддержке Минкомсвязи РФ, МВД РФ, Комитета 
Госдумы РФ по вопросам семьи женщин и детей. Попечительский совет Лиги возглавляет 
помощник Президента Российской Федерации Игорь Щеголев. 
 
http://xn--b1afankxqj2c.xn--p1ai/partneram-o-proekte мероприятия проекта «Сетевичок». Проект 
представляет собой группу онлайн-мероприятий: 
• Международный квест по цифровой грамотности «Сетевичок», ориентированный на детей и 
подростков. 
• Национальная премия за заслуги компаний и организаций в сфере информационного контента 
для детей, подростков и молодежи «Премия Сетевичок» 
• Всероссийское исследование детей и подростков «Образ жизни российских подростков в сети». 
• Конференция по формированию детского информационного пространства «Сетевичок» 
Рекомендации парламентских слушаний «Актуальные вопросы обеспечения безопасности и 
развития детей в информационном пространстве»: /rekomendacii.pdf 
Методические рекомендации по проведению Единого урока по безопасности в сети «Интернет»: 
/metodrec2017.pdf 
Сетевая конференция по формированию детского информационного пространства «Сетевичок»: 
https://www.xn--d1abkefqip0a2f.xn--p1ai/ 
Памятка педагогам по обеспечению информационной безопасности обучающихся (воспитанников) 
1. Объясните учащимся правила поведения в Интернете. Расскажите о мерах, принимаемых к 
нарушителям, ответственности за нарушение правил поведения в сети. 
2. Совместно с учащимися сформулируйте правила поведения в случае нарушения их прав в 
Интернете. 
3. Приучайте несовершеннолетних уважать права других людей в Интернете. Объясните им смысл 
понятия «авторское право», расскажите об ответственности за нарушение авторских прав. 
4. Проявляйте интерес к "виртуальной" жизни своих учеников, и при необходимости сообщайте 
родителям о проблемах их детей. 
5. Научите учеников внимательно относиться к информации, получаемой из Интернета. 
Формируйте представление о достоверной и недостоверной информации. Наставайте на 
посещении проверенных сайтов. 
6. Обеспечьте профилактику интернет-зависимости учащихся через вовлечение детей в 
различные внеклассные мероприятия в реальной жизни (посещение театров, музеев, участие в 
играх, соревнованиях), чтобы показать, что реальная жизнь намного интереснее виртуальной. 
7. Периодически совместно с учащимися анализируйте их занятость и организацию досуга, 
целесообразность и необходимость использования ими ресурсов сети для учебы и отдыха с 
целью профилактики интернет-зависимости и обсуждайте с родителями результаты своих 
наблюдений. 
8. В случае возникновения проблем, связанных с Интернет-зависимостью, своевременно доводите 
информацию до сведения родителей, привлекайте к работе с учащимися и их родителями 
психолога, социального педагога. 
9. Проводите мероприятия, на которых рассказывайте о явлении Интернет-зависимости, ее 
признаках, способах преодоления. 
10. Систематически повышайте свою квалификацию в области информационно-коммуникационных 
технологий, а также по вопросам здоровьесбережения. 
11. Станьте примером для своих учеников. Соблюдайте законодательство в области защиты 
персональных данных и информационной безопасности. Рационально относитесь к своему 
здоровью. Разумно используйте в своей жизни возможности интернета и мобильных сетей. 
 
 
Проект Методических рекомендаций по реализации мер, направленных на обеспечение 
безопасности и развития детей в сети «Интернет» 
 
Методические рекомендации по реализации мер, направленных на обеспечение безопасности и 
развития детей в сети «Интернет», (далее – Рекомендации) разработаны на основе положений: 
1) Федерального закона от 29.12.2010 N 436-ФЗ «О защите детей от информации, причиняющей 
вред их здоровью и развитию»; 



2) Концепции информационной безопасности детей, утвержденной распоряжением Правительства 
Российской Федерации от 2 декабря 2015 г. № 2471-р; 
3) рекомендаций парламентских слушаний «Актуальные вопросы обеспечения безопасности и 
развития детей в информационном пространстве», прошедших в Совете Федерации 17 апреля 
2017 года; 
4) международной практики деятельности государственных органов по обеспечению защиты детей 
от информации, причиняющей вред их здоровью и развитию, и саморегулированию в сети 
«Интернет». 
Рекомендации направлены на расширение в Российской Федерации практики внедрения 
организациями и физическими лицами, осуществляющими деятельность в информационно-
телекоммуникационной сети «Интернет» (далее – организации и физические лица), механизмов 
обеспечения информационной защиты несовершеннолетних пользователей посредством 
разработки и администрирования Интернет-ресурсов, сервисов и других технических программных 
решений, а также на оказание методической поддержки организациям и физическим лицам для 
эффективного выполнения требований российского законодательства в сфере обеспечения 
информационной безопасности детей. 
Рекомендации носят рекомендательный характер и содержат: 
1. меры по организации защиты несовершеннолетних пользователей в сети «Интернет», 
включающие необходимые организационные мероприятия, перечень функций и опций сайтов и 
сервисов для детей и родителей (законных представителей); 
2. принципы организации защиты несовершеннолетних пользователей, рекомендованные к 
руководству в повседневной работе организаций и физических лиц. 
Принципы обеспечения реализации комплекса мер, направленных на обеспечение безопасности и 
развития детей в сети «Интернет» 
При реализации комплекса административных и организационных мер, направленных на 
обеспечение безопасности и развития детей в сети «Интернет», организациям и физическим 
лицам рекомендуется учитывать международную практику обеспечения информационной 
безопасности детей: 
1. Статьи 13, 17, 34 «Конвенции о правах ребенка» Генеральной Ассамблеи ООН обязывают 
государства-участников обеспечивать разработку «надлежащих принципов защиты ребенка от 
информации и материалов, наносящих вред его благополучию», а также устанавливать 
необходимые ограничения прав самого ребенка, включая «свободу искать, получать, передавать 
информацию и идеи любого рода». Статья 19 Конвенции закрепляет обязанность государств 
принимать «все необходимые законодательные, административные, социальные и 
просветительные меры с целью защиты ребенка от всех форм физического или психологического 
насилия, оскорбления или злоупотребления, отсутствия заботы или небрежного обращения, 
грубого обращения или эксплуатации, включая сексуальное злоупотребление, со стороны 
родителей, законных опекунов или любого другого лица, заботящегося о ребенке»; 
2. «Декларация принципов саморегулирования в целях безопасности в Интернете» ЕС от 9 
февраля 2009 года, разработанная при участии компаний-провайдеров социальных сетей и 
при поддержке Европейской комиссии, содержит информацию для администраций социальных 
сетей о принципах работы и необходимых мерах по обеспечению безопасности детей; 
3. Статья 20 «Международного пакта о гражданских и политических правах» от 16 декабря 1966 г. 
предусматривает, что «всякая пропаганда войны», а также «всякое выступление в пользу 
национальной, расовой или религиозной ненависти, представляющее собой подстрекательство к 
дискриминации, вражде или насилию, должно быть запрещено законом»; 
4. Пункт 5 Статьи 9 Палермского Протокола от 15 ноября 2000 года предусматривает введение 
запрета на производство и оборот материалов, пропагандирующих преступления, связанные с 
торговлей людьми, включая пропаганду порнографии, эксплуатации проституции и иных 
коммерческих сексуальных услуг; 
5. Статья 15 Модельного закона «Об основных гарантиях прав ребенка в государстве» N 14-9, 
принятого постановлением на четырнадцатом пленарном заседании Межпарламентской 
Ассамблеи государств-участников СНГ от 16 октября 1999 г., устанавливает основные гарантии 
защиты ребенка от информации, пропаганды и агитации, наносящих вред его здоровью, 
нравственному и духовному развитию. Закон обязывает органы государственной власти 
принимать меры по защите ребенка от информации, пропаганды и агитации, наносящих вред его 
здоровью, нравственному и духовному развитию, в том числе, от национальной, классовой, 
социальной нетерпимости, от рекламы алкогольной продукции и табачных изделий, от пропаганды 
социального, расового, национального и религиозного неравенства, а также от распространения 
печатной продукции, аудио- и видеопродукции, пропагандирующей насилие и жестокость, 
порнографию, наркоманию, токсикоманию, антиобщественное поведение. 
Важно отметить, что Европейский суд по правам человека признал защиту нравственности в 
демократическом обществе легитимной целью ограничения свободы выражения мнения, в 



соответствии с частью 2 статьи 10 «Европейской конвенции по правам человека». Суд 
подтвердил, что государства вправе принимать законы, ограничивающие распространение 
информации и идей, несмотря на их достоинства «как произведений искусства или как вклада в 
публичное обсуждение проблем», в том числе устанавливать контроль и классификацию 
информационной продукции. При нарушении закона предусмотрено применение штрафных мер, 
конфискации и других санкций, вплоть до уголовных, когда это необходимо в интересах защиты 
нравственности и благополучия конкретных лиц или групп лиц (таких как дети), нуждающихся в 
особой охране, в связи с недостатком зрелости или состоянием зависимости. 
К правовым основам информационной безопасности детей на территории Российской Федерации 
можно отнести: 
1. Федеральный закон от 29 декабря 2010 г. №436-ФЗ «О защите детей от информации, 
причиняющей вред их здоровью и развитию», регулирующий отношения, связанные с защитой 
детей от информации, причиняющей вред их здоровью и (или) развитию, в том числе от такой 
информации, содержащейся в информационной продукции; 
2. Статья14 Федерального закона РФ от 3 июля 1998 г. № 124-ФЗ "Об основных гарантиях прав 
ребенка в Российской Федерации", которая устанавливает обязанность органов государственной 
власти Российской Федерации принимать меры по защите ребенка от информации, пропаганды и 
агитации, наносящих вред его здоровью, нравственному и духовному развитию, в том числе от 
национальной, классовой, социальной нетерпимости, от рекламы алкогольной продукции и 
табачных изделий, от пропаганды социального, расового, национального и религиозного 
неравенства, от информации порнографического характера, от информации, пропагандирующей 
нетрадиционные сексуальные отношения, а также от распространения печатной продукции, аудио- 
и видеопродукции, пропагандирующей насилие и жестокость, наркоманию, токсикоманию, 
антиобщественное поведение. 
В соответствии с приказом Минкомсвязи России от 16.06.2014 N 161 "Об утверждении требований 
к административным и организационным мерам, техническим и программно-аппаратным 
средствам защиты детей от информации, причиняющей вред их здоровью и (или) развитию", 
требования к административным и организационным мерам, техническим и программно-
аппаратным средствам защиты детей от информации, причиняющей вред их здоровью и (или) 
развитию, применяются при обороте информационной продукции, содержащей информацию, 
запрещенную для распространения среди детей, в соответствии с частью 2 статьи 5 Федерального 
закона от 29 декабря 2010 г. № 436-ФЗ «О защите детей от информации, причиняющей вред их 
здоровью и развитию», в местах, доступных для детей, а также при предоставлении, в 
соответствии с частью 1 статьи 14 Федерального закона № 436-ФЗ доступа к информации, 
распространяемой посредством информационно-телекоммуникационных сетей, в том числе сети 
«Интернет», в местах, доступных для детей. 
При этом, в целях обеспечения информационной безопасности детей, организациям и физическим 
лицам рекомендуется реализовать комплекс административных и организационных мер, 
технических и программно-аппаратных средств защиты детей от информации, причиняющей вред 
их здоровью и (или) развитию. 
Общие положения Методических рекомендаций о реализации мер, направленных на обеспечение 
безопасности и развития детей в сети «Интернет» 
Организациям и физическим лицам, осуществляющим деятельность в информационно-
телекоммуникационной сети «Интернет», рекомендуется реализовать положения приказа 
Минкомсвязи России от 16.06.2014 N 161 «Об утверждении требований к административным и 
организационным мерам, техническим и программно-аппаратным средствам защиты детей от 
информации, причиняющей вред их здоровью и (или) развитию» и нижеуказанный перечень 
административных мер защиты детей от информации, причиняющей вред их здоровью и (или) 
развитию: 
1. Издавать нормативные локальные акты, направленные на обеспечение защиты детей от 
информации, причиняющей вред их здоровью и (или) развитию, и ознакомление с ними 
ответственных работников; 
2. Осуществлять внутренний контроль за обновлением и соблюдением законодательства 
Российской Федерации о защите детей от информации, причиняющей вред их здоровью и (или) 
развитию, за соответствием применяемых административных и организационных мер защиты 
детей от информации, причиняющей вред их здоровью и (или) развитию, принципам и нормам 
информационной безопасности детей, включая критерии определения информационной 
продукции (информации), распространение которой на территории Российской Федерации 
запрещено или ограничено, установленные в действующих нормативных правовых актах 
Российской Федерации, в разъяснениях Верховного Суда Российской Федерации, а также 
общепризнанные нормы международного права, закрепленные в международных договорах 
Российской Федерации и рекомендациях международных организаций; 



3. Обеспечивать оперативное рассмотрение претензий, жалоб или запросов органов власти, 
организаций и граждан Российской Федерации о нарушениях законодательства Российской 
Федерации о защите детей от информации, причиняющей вред их здоровью и (или) развитию, 
включая несоответствие применяемых административных и организационных мер защиты детей 
от информации, причиняющей вред их здоровью и (или) развитию, а также о наличии доступа 
детей к информации, запрещенной для распространения среди детей, и направление 
мотивированного ответа о результатах рассмотрения таких обращений, жалоб или претензий. В 
случае обращений со стороны органов власти, необходимо обеспечить предоставление 
информации и ответа в сроки, указанные в 
соответствующем обращении, но не позднее одного месяца с момента получения обращения; 
4. Способствовать расследованию преступлений против несовершеннолетних с использованием 
Интернета либо совершенных непосредственно в сети «Интернет» путем организации 
необходимых действий, указанных в обращениях органов власти по вопросам расследования 
данных преступлений; 
5. Разработать специальный раздел, посвященный использованию несовершеннолетними 
интернет-продукции, и включить в него правила для Пользовательского соглашения, либо правила 
использования Интернет-ресурса, сервиса, приложения и т.д.; 
6. Обеспечивать работу служб поддержки и исключения возможности трудоустройства в данные 
службы кандидатов, которые могут не подходить для работы, связанной с контактами с детьми: 
лишенные права заниматься педагогической деятельностью в соответствии со вступившим в 
законную силу приговором суда; имеющие или имевшие судимость, подвергающиеся или 
подвергавшиеся уголовному преследованию (за исключением лиц, уголовное преследование в 
отношении которых прекращено по реабилитирующим основаниям) за преступления против жизни 
и здоровья, свободы, чести и достоинства личности (за исключением незаконного помещения в 
психиатрический стационар, клеветы и оскорбления), половой неприкосновенности и половой 
свободы личности, против семьи и несовершеннолетних, здоровья населения и общественной 
нравственности, основ конституционного строя и безопасности государства, а также против 
общественной безопасности; имеющие неснятую или непогашенную судимость за умышленные 
тяжкие и особо тяжкие преступления; признанные недееспособными в установленном 
федеральным законодательством порядке; 
7. Обеспечивать регулярный аудит систем мониторинга и фильтрации запрещенной для детей 
информации; 
8. Оперативно удалять персональные данные детей, опубликованные на сайте либо сервисе с 
целью причинения вреда здоровью и (или) развитию ребенку или группе детей, чьи персональные 
данные были опубликованы, и направлять информацию о лицах, разместивших данную 
информацию для вышеуказанных целей, и лицах, участвующих в реализации вышеуказанных 
целей, в правоохранительные органы с целью привлечения данных лиц к ответственности. 
Важным аспектом реализации административных мер защиты детей от информации, 
причиняющей вред их здоровью и (или) развитию, является повышение информационной 
компетентности в сфере кибербезопасности детей и их родителей (законных представителей). В 
связи с этим рекомендуется организациям и физическим лицам, осуществляющим деятельность в 
информационно-телекоммуникационной сети «Интернет», реализовывать следующие меры: 
1. Создавать и размещать на регулярной основе социальную рекламу и реализовывать другие 
просветительские меры, направленные на пропаганду информационной безопасности среди 
несовершеннолетних пользователей и их родителей (законных представителей); 
2. Разместить информацию о контактах, включая интернет-ссылки и телефоны, соответствующих 
некоммерческих организаций и органов власти, осуществляющих деятельность в сфере 
обеспечения информационной безопасности детства; 
3. Осуществлять сотрудничество с органами власти, образовательными организациями и 
некоммерческими организациями в целях повышения информационной культуры 
несовершеннолетних пользователей и их родителей (законных представителей) путем 
осуществления совместных просветительских проектов, создания образовательных ресурсов, 
разработки рекомендаций и материалов для обучения безопасной работы с сайтами или 
сервисами и в иных целях. 
Обмен информацией между пользователями 
В данную категорию входят Интернет-ресурсы и технические программные решения, 
направленные на предоставление возможности двум и более пользователям в сети «Интернет» 
обмениваться информацией в любой форме, например, социальные сети, мессенджеры, сервисы 
электронной почты и другие, которым рекомендуется реализовать следующие меры: 
1. Обеспечить внедрение функций приватности, оставив в результатах поиска внутри ресурса 
либо сервиса и (или) внешних поисковых систем следующую информацию из профилей 
зарегистрированных несовершенных пользователей: фамилия и имя, фотография (аватар) и дата 
рождения; 



2. Обеспечить исключение из публичного доступа неограниченному кругу лиц персональных 
данных детей в виде геометок, номера телефона и информации об образовательном учреждении, 
в котором проходит обучение ребенок; 
3. Включить в форму регистрации вопроса о возрасте пользователя и, в случае отметки 
пользователем о недостижении им совершеннолетия, предоставление возможности подключения 
родителей (законных представителей) для совместного управления аккаунтом; 
4. Предоставить пользователям настройки предварительной модерации комментариев других 
пользователей перед публикацией в своем профиле; 
5. Обеспечить внедрение функции, позволяющей ограничить взаимодействие детей с 
запрещенным для детей информационным контентом и включение данной функции по умолчанию; 
6. Разработать механизм родительского контроля, предоставляющий возможность родителям 
отслеживать список друзей ребенка, его местонахождения и его активности; 
7. Ограничить допуск детей в возрасте до 12 лет до каналов и сообществ, содержащих 
нежелательный контент для детей, и разработать механизмы предупреждения о нежелательном 
контенте для остальных возрастных групп до 18 лет в соответствии с возрастной классификацией 
информации, предусмотренной Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О защите 
детей от информации, причиняющей вред их здоровью и развитию»; 
8. Исключить для несовершеннолетних пользователей рекламу, ориентированную на вовлечение 
детей в противоправные действия и в политическую деятельность, и рекламу нежелательного 
контента для детей; 
9. Разработать функционал, позволяющий авторам при публикации и распространении контента 
для более двух лиц разместить возрастную маркировку «запрещено для детей», и обеспечить 
невозможность просмотра данного материал несовершеннолетними пользователями; 
10. Разработать правила для физических лиц и юридических лиц об использовании сайта или 
сервиса в качестве канала распространения информации для более двух пользователей, 
объединенных в группы, каналы и другие формы распространения информации. 
Информационные сайты 
В данную категорию входят Интернет-ресурсы и технические программные решения, 
предоставляющие пользователям сети «Интернет» в одностороннем порядке информацию 
общественного, политического, либо другого характера, которым рекомендуется реализовать 
следующие меры: 
1. Разместить знак информационной продукции и (или) текстовое предупреждение об ограничении 
ее распространения среди детей, соответствующие одной из категорий информационной 
продукции, установленных частью 3 статьи 6 Федерального закона от 29 декабря 2010 г. № 436-ФЗ 
«О защите детей от информации, причиняющей вред их здоровью и развитию»; 
2. До просмотра мультимедиа (видео, фотографии, комментарии и другого контента), в котором 
может содержаться запрещенная для детей информация, разместить текстовый или графический 
знак информационной продукции для предупреждения о недопустимости просмотра данного 
контента детьми; 
3. При наличии функций, позволяющих пользователям обсуждать и комментировать контент, 
рядом с каждым сообщением должна быть предусмотрена функция жалобы в администрацию 
ресурса о нарушении законодательства в сфере информационной защиты детей. 
Кроме этого, администрации информационного сайта рекомендовано обеспечивать контроль за 
распространяемой информацией как на собственном сайте, так и на других сайтах, используемых 
администрацией информационного сайта. 
Интернет-сервисы 
В данную группу входят Интернет-ресурсы и технические программные решения, направленные на 
предоставление своим пользователям различных товаров и(или) услуг, например, интернет-
магазины, приложения, игры и другие, которым рекомендуется реализовать следующие меры: 
1. При продаже товаров и услуг, ориентированных на детей, в сумме более 500 рублей, во время 
оплаты администрация интернет-сервиса обязана запросить информацию о разрешении 
родителей (законных представителей) на покупку; 
2. При продаже товаров и услуг, которые включают информационный контент, запрещенный для 
детей и отдельных возрастных категорий в соответствии с Федеральным законом от 29 декабря 
2010 г. N 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию», 
администрация интернет-сервиса обязана запросить дополнительную информацию о покупателе 
(Ф.И.О.; возраст; телефон) и, в случае недостижения пользователем возраста продажи либо 
непредоставления данной информации, отказать в продаже товара или оказания услуг; 
3. При предоставлении товаров и услуг, ориентированных на взрослых и совершеннолетних, 
подробная информация о них должна быть недоступна. Краткая информация должна содержать 
возрастную маркировку, текстовое предупреждение о недопустимости просмотра данного товара 
или услуги до момента согласия пользователя об ответственности за последствия просмотра 
подробной информации; 



4. Разработать методы родительского контроля, позволяющие родителям ознакомиться с 
историей оказанных их ребенку услуг или приобретенными им товарами, настраивать доступные 
ребенку категории товаров или услуг и ограничить возможности ребенка по получению ими 
возмездных или безвозмездных товаров или услуг. 
Поисковые системы 
В данную группу входят Интернет-ресурсы и технические программные решения, направленные на 
организацию поиска по запросу пользователя информации в сети «Интернет» и (или) информации 
в рамках Интернет-ресурса или технического программного решения, на котором организован 
поиск информации, например, поисковые системы, системы поиска для сайтов и другие, которым 
рекомендуется реализовать следующие меры: 
1. Разработать механизм предупреждения пользователей о нежелательном для детей контенте, 
выдающемся в результатах поиска; 
2. Разработать механизм безопасного поиска, предназначенного для родителей (законных 
представителей) и позволяющего при включении ограничить допуск несовершеннолетних 
пользователей к нежелательному контенту; 
3. Исключить из результатов поиска персональные данные детей в форме ссылок на аккаунты в 
социальных сетях; 
4. Использовать средства контентной фильтрации для выявления запрещённой для детей 
информации. 
Ресурсы, содержащие информацию, запрещенную для детей 
В данную группу входят Интернет-ресурсы и технические программные решения, публикующие и 
распространяющие информационный контент, запрещенный для детей в соответствии с 
Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О защите детей от информации, 
причиняющей вред их здоровью и развитию»и отдельными законодательными актами Российской 
Федерации, которым рекомендуется реализовать следующие меры: 
1. До ознакомления с информацией, публикуемой администрацией интернет-сервиса и 
запрещенной для детей в соответствии с Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О 
защите детей от информации, причиняющей вред их здоровью и развитию» и отдельными 
законодательными актами Российской Федерации, пользователь должен пройти регистрацию, 
указав Ф.И.О., номер телефона и возраст. Дальнейший доступ к информации должен быть 
разрешен только для совершеннолетних граждан, и, в случае недостижения пользователем 
совершеннолетнего возраста, администрация интернет-ресурса обязана отказать в регистрации и 
ограничить самостоятельный доступ к сайту. 
Организациям и физическим лицам рекомендуется исключить рекламу данных Интернет-ресурсов 
или технических программных решений, включая размещение информации об их работе, контенте 
и другой информации в сети «Интернет», для неограниченного круга лиц, среди которых могут 
быть несовершеннолетние пользователи.ФОРМИРОВАНИЕ ИНФОРМАЦИОННОЙ КУЛЬТУРЫ У 
ОБУЧАЮЩИХСЯ КАК ОСНОВА БЕЗОПАСНОГО ПОВЕДЕНИЯ В ИНТЕРНЕТ-ПРОСТРАНСТВЕ (О 
ПРАВИЛАХ БЕЗОПАСНОСТИ ПРИ ПОСЕЩЕНИИ ИНТЕРНЕТ) МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ 
 
Информация о мероприятиях, проектах и программах, направленных на повышение 
информационной грамотности педагогических работников 
 
Методические рекомендации разработаны с целью обеспечения реализации образовательными 
организациями системы мероприятий, направленных на обучение учащихся правилам безопасного 
поведения в интернет-пространстве, профилактику интернет-зависимости, националистических 
проявлений в молодежной среде и устранение риска вовлечения подростков в противоправную 
деятельность. Рекомендации разработаны на основании письма Министерства образования и 
науки Мурманской области от 12.12.2014 №17-02/9115-ИК «О методическом обеспечении 
деятельности по противодействию экстремизму среди обучающихся и профилактике интернет-
зависимости». 
Информационная безопасность детей – это состояние защищенности детей, при котором 
отсутствует риск, связанный с причинением информацией, в том числе распространяемой в сети 
Интернет, вреда их здоровью, физическому, психическому, духовному и нравственному развитию 
(Федеральный закон от 29.12.2010 No 436-ФЗ «О защите детей от информации, причиняющей 
вред их здоровью и развитию»). 
В Интернете, как и в реальной жизни, учащихся подстерегают опасности: доступность 
нежелательного контента в социальных сетях, обман и вымогательство денег, платные СМС на 
короткие номера, пропаганда насилия и экстремизма, игромания и интернет-зависимость, 
склонение к суициду и т. п. 
Интернет-зависимость — это навязчивое желание подключиться к Интернету и болезненная 
неспособность вовремя отключиться от Интернета. По данным различных исследований, 
интернет-зависимыми сегодня являются около 10 % пользователей во всём мире. В частности, 



некоторые учащиеся настолько увлекаются виртуальным пространством, что начинают 
предпочитать Интернет реальности, проводя за компьютером до 18 часов в день. Видами 
интернет-зависимости являются навязчивый веб-серфинг, пристрастие к виртуальному общению и 
виртуальным знакомствам (большие объёмы переписки, постоянное участие в чатах, веб-
форумах, избыточность знакомых и друзей в сети), игровая зависимость — навязчивое увлечение 
компьютерными играми по сети. 
Задача педагогов в связи с имеющимися рисками состоит в том, чтобы указать на эти риски, 
предостеречь от необдуманных поступков, сформировать у учащихся навыки критического 
отношения к получаемой в Интернете информации, воспитать культуру безопасного 
использования Интернет. Также следует обратить внимание на гигиенические требования, 
которые необходимо соблюдать при работе с компьютером: 
• школьникам среднего и старшего возраста можно проводить перед монитором до двух часов в 
день, устраивая 10-15-минутные перерывы каждые полчаса; 
• ребенок младшего возраста может находиться за компьютером не более 15 минут в день, в 
условиях классно-урочной деятельности – не более одного урока, а при наличии противопоказаний 
офтальмолога – только 10 минут, не более 3 раз в неделю; 
• лучше работать за компьютером в первой половине дня; 
• комната должна быть хорошо освещена; 
• при работе за компьютером следить за осанкой, мебель должна соответствовать росту; 
• расстояние от глаз до монитора – 60 см; 
• периодически делать зарядку для глаз. 
В соответствии с федеральными государственными образовательными стандартами общего 
образования в структуру основной образовательной программы основного общего образования 
включена программа воспитания и социализации учащихся, которая содержит такое направление, 
как формирование культуры здорового и безопасного образа жизни. В рамках этой программы 
может осуществляться информационно-просветительская работа среди школьников, 
пропагандирующая важность владения навыками безопасной работы в сети Интернет. 
В образовательных организациях необходимо проводить занятия для учащихся по основам 
информационной безопасности («основы медиа- безопасности»); знакомить родителей с 
современными программно- техническими средствами (сетевыми фильтрами, программами 
«родительский контроль»), ограничивающими доступ детей и подростков к ресурсам сети 
Интернет, несовместимыми с задачами воспитания; проводить специальные мероприятия по 
вопросам информационной безопасности несовершеннолетних. 
В качестве возможного варианта предоставления учащимся соответствующих знаний может быть 
использована учебная программа 
«Интернет: возможности, компетенции, безопасность», разработанной специалистами факультета 
психологии МГУ им. М.В. Ломоносова,Федерального института развития образования и Фонда 
Развития Интернет, рекомендованная Министерством образования и науки РФ (http://detionline.com 
– главная страница, http://detionline.com/internet-
project/abouthttp://detionline.com/assets/files/research/BookTheorye.pdf теория, 
http://detionline.com/assets/files/research/Book_Praktikum.pdf — практика) 
Содержание программы направлено на обучение учащихся полезному и безопасному 
использованию сети Интернет и социальных сетей, обучению критической оценке онлайн контента 
и навыкам сетевой коммуникации. Авторами программы разработано методическое пособие для 
преподавателей и практикумы для проведения уроков, а также запущен интернет-ресурс 
«Разбираем Интернет» (www.razbiraeminternet.ru). На этом сайте в игровой форме представлены 
мультимедийные средства обучения для детей и подростков, надо рекомендовать обучающимся 
посещать этот сайт. 
Содержательная часть и объем учебного курса может определяться индивидуально, в 
зависимости от потребностей конкретной общеобразовательной организации и учащихся. 
Обучение навыкам безопасного и эффективного использования интернет-ресурсов возможно в 
рамках учебного курса «Основы безопасности жизнедеятельности» и в рамках программ 
факультативов, кружков, элективных курсов, а также индивидуальных учебных планов, 
реализуемых образовательными организациями. Материалы бесплатны и доступны для 
скачивания www.razbiraeminternet.ru/teacher. 
Академией повышения квалификации и профессиональной переподготовки работников 
образования (г.Москва) разработан учебно- методический комплект «Здоровье и безопасность 
детей в мире компьютерных технологий и Интернет». УМК разработан с учетом потребностей 
образовательных организаций в области безопасной работы в Интернет и ориентирован на 
руководителей, методистов, педагогов, заинтересованных в повышении своей компетентности в 
области безопасного применения ИКТ. Методическое приложение к программе можно 
использовать при организации просветительской работы с родителями и учащимися. 
https://edu.tatar.ru/upload/images/files/children_health_and_care_in_it.pdf 



Рекомендации по безопасному использованию Интернета для несовершеннолетних и их 
родителей даны и на сайте Майкрософт. 
http://www.microsoft.com/ru-ru/security/family-safety/kids-social.aspx, http://www.microsoft.com/ru- 
ru/security/default.aspx. 
Вышеуказанные сетевые ресурсы могут быть использованы для проведения педсоветов в 
образовательных организациях по вопросам безопасности детей в сети Интернет. 
Рекомендуется провести анкетирование обучающихся и родителей по вопросам безопасного 
использования сети Интернет. Вопросы для анкетирования учащихся и родителей представлены 
на сайте «Детионлайн» 
http://detionline.com/internet-project/competence-research. 
В письме Министерства образования и науки РФ от 25.12.13 № НТ- 1338/08 об учебной программе 
«Интернет: возможности, компетенции, безопасность» предлагаются модели уроков по 
вышеуказанной теме, даются рекомендации для учёта возрастных особенностей учащихся. 
http://www.dagminobr.ru/documenty/informacionnie_pisma/pismo_3431018_ot_29_yanvarya_2014_g/pri
nt. 
При работе с младшими школьниками целесообразно использовать игровые методы, в том числе 
и Интернет — игру «Прогулка через Дикий Интернет Лес» 
(http://www.wildwebwoods.org/popup.php?lang=ru), посвященную вопросам обеспечения 
безопасности в Интернете. 
Интернет-ресурсы для педагогических работников: 
• http://www.fid.su/projects/deti-v-internete сайт Фонда Развития Интернет. 
• http://content-filtering.ru/ сайт «Ваш личный интернет», советы, рекомендации для детей и 
родителей по безопасной работе в Интернет. 
• http://www.ligainternet.ru/ Лиги безопасного Интернета. 
• http://ppt4web.ru/informatika/bezopasnyjj-internet.html презентации о безопасном Интернете. 
• http://www.microsoft.com/ru-ru/security/default.aspx сайт Центра безопасности Майкрософт. 
• http://www.saferunet.org/children/ Центр безопасности Интернета в России. 
• https://edu.tatar.ru/upload/images/files/909_029%20Orangepdf Безопасно и просто: родительский 
контроль. — Буклет 
• Урок в 9–10 классах. Профилактика интернет-зависимости «Будущее начинается сегодня» 
http://festival.1september.ru/articles/612789/ Материал разработан для учащихся 9-11 классов, но 
может модифицироваться и для учащихся среднего звена школы. 
• http://www.nachalka.com/node/950 Видео «Развлечение и безопасность в Интернете» 
• http://i-deti.org/ портал «Безопасный инет для детей», ресурсы, рекомендации, комиксы 
• http://сетевичок.рф/ сайт для детей — обучение и онлайн-консультирование по вопросам 
кибербезопасности сетевой безопасности 
• http://www.igra-internet.ru/ — онлайн интернет-игра «Изучи Интернет – управляй им» 
• http://www.safe-internet.ru/ — сайт Ростелеком «Безопасноть детей в Интернете, библиотека с 
материалами, памятками, рекомендациями по возрастам 
 
Информация о мероприятиях, проектах и программах, направленных на повышение 
информационной грамотности педагогических работников 
 
http://www.ligainternet.ru/news/ мероприятия Лиги безопасного интернета. Лига безопасного 
интернета — крупнейшая и наиболее авторитетная в России организация, созданная для 
противодействия распространению опасного контента во всемирной сети. Лига безопасного 
интернета была учреждена в 2011 году при поддержке Минкомсвязи РФ, МВД РФ, Комитета 
Госдумы РФ по вопросам семьи женщин и детей. Попечительский совет Лиги возглавляет 
помощник Президента Российской Федерации Игорь Щеголев. 
 
http://xn--b1afankxqj2c.xn--p1ai/partneram-o-proekte мероприятия проекта «Сетевичок». Проект 
представляет собой группу онлайн-мероприятий: 
• Международный квест по цифровой грамотности «Сетевичок», ориентированный на детей и 
подростков. 
• Национальная премия за заслуги компаний и организаций в сфере информационного контента 
для детей, подростков и молодежи «Премия Сетевичок» 
• Всероссийское исследование детей и подростков «Образ жизни российских подростков в сети». 
• Конференция по формированию детского информационного пространства «Сетевичок» 
Рекомендации парламентских слушаний «Актуальные вопросы обеспечения безопасности и 
развития детей в информационном пространстве»: /rekomendacii.pdf 
Методические рекомендации по проведению Единого урока по безопасности в сети «Интернет»: 
/metodrec2017.pdf 



Сетевая конференция по формированию детского информационного пространства «Сетевичок»: 
https://www.xn--d1abkefqip0a2f.xn--p1ai/ 
Памятка педагогам по обеспечению информационной безопасности обучающихся (воспитанников) 
1. Объясните учащимся правила поведения в Интернете. Расскажите о мерах, принимаемых к 
нарушителям, ответственности за нарушение правил поведения в сети. 
2. Совместно с учащимися сформулируйте правила поведения в случае нарушения их прав в 
Интернете. 
3. Приучайте несовершеннолетних уважать права других людей в Интернете. Объясните им смысл 
понятия «авторское право», расскажите об ответственности за нарушение авторских прав. 
4. Проявляйте интерес к "виртуальной" жизни своих учеников, и при необходимости сообщайте 
родителям о проблемах их детей. 
5. Научите учеников внимательно относиться к информации, получаемой из Интернета. 
Формируйте представление о достоверной и недостоверной информации. Наставайте на 
посещении проверенных сайтов. 
6. Обеспечьте профилактику интернет-зависимости учащихся через вовлечение детей в 
различные внеклассные мероприятия в реальной жизни (посещение театров, музеев, участие в 
играх, соревнованиях), чтобы показать, что реальная жизнь намного интереснее виртуальной. 
7. Периодически совместно с учащимися анализируйте их занятость и организацию досуга, 
целесообразность и необходимость использования ими ресурсов сети для учебы и отдыха с 
целью профилактики интернет-зависимости и обсуждайте с родителями результаты своих 
наблюдений. 
8. В случае возникновения проблем, связанных с Интернет-зависимостью, своевременно доводите 
информацию до сведения родителей, привлекайте к работе с учащимися и их родителями 
психолога, социального педагога. 
9. Проводите мероприятия, на которых рассказывайте о явлении Интернет-зависимости, ее 
признаках, способах преодоления. 
10. Систематически повышайте свою квалификацию в области информационно-коммуникационных 
технологий, а также по вопросам здоровьесбережения. 
11. Станьте примером для своих учеников. Соблюдайте законодательство в области защиты 
персональных данных и информационной безопасности. Рационально относитесь к своему 
здоровью. Разумно используйте в своей жизни возможности интернета и мобильных сетей. 
 
 
Проект Методических рекомендаций по реализации мер, направленных на обеспечение 
безопасности и развития детей в сети «Интернет» 
 
Методические рекомендации по реализации мер, направленных на обеспечение безопасности и 
развития детей в сети «Интернет», (далее – Рекомендации) разработаны на основе положений: 
1) Федерального закона от 29.12.2010 N 436-ФЗ «О защите детей от информации, причиняющей 
вред их здоровью и развитию»; 
2) Концепции информационной безопасности детей, утвержденной распоряжением Правительства 
Российской Федерации от 2 декабря 2015 г. № 2471-р; 
3) рекомендаций парламентских слушаний «Актуальные вопросы обеспечения безопасности и 
развития детей в информационном пространстве», прошедших в Совете Федерации 17 апреля 
2017 года; 
4) международной практики деятельности государственных органов по обеспечению защиты детей 
от информации, причиняющей вред их здоровью и развитию, и саморегулированию в сети 
«Интернет». 
Рекомендации направлены на расширение в Российской Федерации практики внедрения 
организациями и физическими лицами, осуществляющими деятельность в информационно-
телекоммуникационной сети «Интернет» (далее – организации и физические лица), механизмов 
обеспечения информационной защиты несовершеннолетних пользователей посредством 
разработки и администрирования Интернет-ресурсов, сервисов и других технических программных 
решений, а также на оказание методической поддержки организациям и физическим лицам для 
эффективного выполнения требований российского законодательства в сфере обеспечения 
информационной безопасности детей. 
Рекомендации носят рекомендательный характер и содержат: 
1. меры по организации защиты несовершеннолетних пользователей в сети «Интернет», 
включающие необходимые организационные мероприятия, перечень функций и опций сайтов и 
сервисов для детей и родителей (законных представителей); 
2. принципы организации защиты несовершеннолетних пользователей, рекомендованные к 
руководству в повседневной работе организаций и физических лиц. 



Принципы обеспечения реализации комплекса мер, направленных на обеспечение безопасности и 
развития детей в сети «Интернет» 
При реализации комплекса административных и организационных мер, направленных на 
обеспечение безопасности и развития детей в сети «Интернет», организациям и физическим 
лицам рекомендуется учитывать международную практику обеспечения информационной 
безопасности детей: 
1. Статьи 13, 17, 34 «Конвенции о правах ребенка» Генеральной Ассамблеи ООН обязывают 
государства-участников обеспечивать разработку «надлежащих принципов защиты ребенка от 
информации и материалов, наносящих вред его благополучию», а также устанавливать 
необходимые ограничения прав самого ребенка, включая «свободу искать, получать, передавать 
информацию и идеи любого рода». Статья 19 Конвенции закрепляет обязанность государств 
принимать «все необходимые законодательные, административные, социальные и 
просветительные меры с целью защиты ребенка от всех форм физического или психологического 
насилия, оскорбления или злоупотребления, отсутствия заботы или небрежного обращения, 
грубого обращения или эксплуатации, включая сексуальное злоупотребление, со стороны 
родителей, законных опекунов или любого другого лица, заботящегося о ребенке»; 
2. «Декларация принципов саморегулирования в целях безопасности в Интернете» ЕС от 9 
февраля 2009 года, разработанная при участии компаний-провайдеров социальных сетей и 
при поддержке Европейской комиссии, содержит информацию для администраций социальных 
сетей о принципах работы и необходимых мерах по обеспечению безопасности детей; 
3. Статья 20 «Международного пакта о гражданских и политических правах» от 16 декабря 1966 г. 
предусматривает, что «всякая пропаганда войны», а также «всякое выступление в пользу 
национальной, расовой или религиозной ненависти, представляющее собой подстрекательство к 
дискриминации, вражде или насилию, должно быть запрещено законом»; 
4. Пункт 5 Статьи 9 Палермского Протокола от 15 ноября 2000 года предусматривает введение 
запрета на производство и оборот материалов, пропагандирующих преступления, связанные с 
торговлей людьми, включая пропаганду порнографии, эксплуатации проституции и иных 
коммерческих сексуальных услуг; 
5. Статья 15 Модельного закона «Об основных гарантиях прав ребенка в государстве» N 14-9, 
принятого постановлением на четырнадцатом пленарном заседании Межпарламентской 
Ассамблеи государств-участников СНГ от 16 октября 1999 г., устанавливает основные гарантии 
защиты ребенка от информации, пропаганды и агитации, наносящих вред его здоровью, 
нравственному и духовному развитию. Закон обязывает органы государственной власти 
принимать меры по защите ребенка от информации, пропаганды и агитации, наносящих вред его 
здоровью, нравственному и духовному развитию, в том числе, от национальной, классовой, 
социальной нетерпимости, от рекламы алкогольной продукции и табачных изделий, от пропаганды 
социального, расового, национального и религиозного неравенства, а также от распространения 
печатной продукции, аудио- и видеопродукции, пропагандирующей насилие и жестокость, 
порнографию, наркоманию, токсикоманию, антиобщественное поведение. 
Важно отметить, что Европейский суд по правам человека признал защиту нравственности в 
демократическом обществе легитимной целью ограничения свободы выражения мнения, в 
соответствии с частью 2 статьи 10 «Европейской конвенции по правам человека». Суд 
подтвердил, что государства вправе принимать законы, ограничивающие распространение 
информации и идей, несмотря на их достоинства «как произведений искусства или как вклада в 
публичное обсуждение проблем», в том числе устанавливать контроль и классификацию 
информационной продукции. При нарушении закона предусмотрено применение штрафных мер, 
конфискации и других санкций, вплоть до уголовных, когда это необходимо в интересах защиты 
нравственности и благополучия конкретных лиц или групп лиц (таких как дети), нуждающихся в 
особой охране, в связи с недостатком зрелости или состоянием зависимости. 
К правовым основам информационной безопасности детей на территории Российской Федерации 
можно отнести: 
1. Федеральный закон от 29 декабря 2010 г. №436-ФЗ «О защите детей от информации, 
причиняющей вред их здоровью и развитию», регулирующий отношения, связанные с защитой 
детей от информации, причиняющей вред их здоровью и (или) развитию, в том числе от такой 
информации, содержащейся в информационной продукции; 
2. Статья14 Федерального закона РФ от 3 июля 1998 г. № 124-ФЗ "Об основных гарантиях прав 
ребенка в Российской Федерации", которая устанавливает обязанность органов государственной 
власти Российской Федерации принимать меры по защите ребенка от информации, пропаганды и 
агитации, наносящих вред его здоровью, нравственному и духовному развитию, в том числе от 
национальной, классовой, социальной нетерпимости, от рекламы алкогольной продукции и 
табачных изделий, от пропаганды социального, расового, национального и религиозного 
неравенства, от информации порнографического характера, от информации, пропагандирующей 
нетрадиционные сексуальные отношения, а также от распространения печатной продукции, аудио- 



и видеопродукции, пропагандирующей насилие и жестокость, наркоманию, токсикоманию, 
антиобщественное поведение. 
В соответствии с приказом Минкомсвязи России от 16.06.2014 N 161 "Об утверждении требований 
к административным и организационным мерам, техническим и программно-аппаратным 
средствам защиты детей от информации, причиняющей вред их здоровью и (или) развитию", 
требования к административным и организационным мерам, техническим и программно-
аппаратным средствам защиты детей от информации, причиняющей вред их здоровью и (или) 
развитию, применяются при обороте информационной продукции, содержащей информацию, 
запрещенную для распространения среди детей, в соответствии с частью 2 статьи 5 Федерального 
закона от 29 декабря 2010 г. № 436-ФЗ «О защите детей от информации, причиняющей вред их 
здоровью и развитию», в местах, доступных для детей, а также при предоставлении, в 
соответствии с частью 1 статьи 14 Федерального закона № 436-ФЗ доступа к информации, 
распространяемой посредством информационно-телекоммуникационных сетей, в том числе сети 
«Интернет», в местах, доступных для детей. 
При этом, в целях обеспечения информационной безопасности детей, организациям и физическим 
лицам рекомендуется реализовать комплекс административных и организационных мер, 
технических и программно-аппаратных средств защиты детей от информации, причиняющей вред 
их здоровью и (или) развитию. 
Общие положения Методических рекомендаций о реализации мер, направленных на обеспечение 
безопасности и развития детей в сети «Интернет» 
Организациям и физическим лицам, осуществляющим деятельность в информационно-
телекоммуникационной сети «Интернет», рекомендуется реализовать положения приказа 
Минкомсвязи России от 16.06.2014 N 161 «Об утверждении требований к административным и 
организационным мерам, техническим и программно-аппаратным средствам защиты детей от 
информации, причиняющей вред их здоровью и (или) развитию» и нижеуказанный перечень 
административных мер защиты детей от информации, причиняющей вред их здоровью и (или) 
развитию: 
1. Издавать нормативные локальные акты, направленные на обеспечение защиты детей от 
информации, причиняющей вред их здоровью и (или) развитию, и ознакомление с ними 
ответственных работников; 
2. Осуществлять внутренний контроль за обновлением и соблюдением законодательства 
Российской Федерации о защите детей от информации, причиняющей вред их здоровью и (или) 
развитию, за соответствием применяемых административных и организационных мер защиты 
детей от информации, причиняющей вред их здоровью и (или) развитию, принципам и нормам 
информационной безопасности детей, включая критерии определения информационной 
продукции (информации), распространение которой на территории Российской Федерации 
запрещено или ограничено, установленные в действующих нормативных правовых актах 
Российской Федерации, в разъяснениях Верховного Суда Российской Федерации, а также 
общепризнанные нормы международного права, закрепленные в международных договорах 
Российской Федерации и рекомендациях международных организаций; 
3. Обеспечивать оперативное рассмотрение претензий, жалоб или запросов органов власти, 
организаций и граждан Российской Федерации о нарушениях законодательства Российской 
Федерации о защите детей от информации, причиняющей вред их здоровью и (или) развитию, 
включая несоответствие применяемых административных и организационных мер защиты детей 
от информации, причиняющей вред их здоровью и (или) развитию, а также о наличии доступа 
детей к информации, запрещенной для распространения среди детей, и направление 
мотивированного ответа о результатах рассмотрения таких обращений, жалоб или претензий. В 
случае обращений со стороны органов власти, необходимо обеспечить предоставление 
информации и ответа в сроки, указанные в 
соответствующем обращении, но не позднее одного месяца с момента получения обращения; 
4. Способствовать расследованию преступлений против несовершеннолетних с использованием 
Интернета либо совершенных непосредственно в сети «Интернет» путем организации 
необходимых действий, указанных в обращениях органов власти по вопросам расследования 
данных преступлений; 
5. Разработать специальный раздел, посвященный использованию несовершеннолетними 
интернет-продукции, и включить в него правила для Пользовательского соглашения, либо правила 
использования Интернет-ресурса, сервиса, приложения и т.д.; 
6. Обеспечивать работу служб поддержки и исключения возможности трудоустройства в данные 
службы кандидатов, которые могут не подходить для работы, связанной с контактами с детьми: 
лишенные права заниматься педагогической деятельностью в соответствии со вступившим в 
законную силу приговором суда; имеющие или имевшие судимость, подвергающиеся или 
подвергавшиеся уголовному преследованию (за исключением лиц, уголовное преследование в 
отношении которых прекращено по реабилитирующим основаниям) за преступления против жизни 



и здоровья, свободы, чести и достоинства личности (за исключением незаконного помещения в 
психиатрический стационар, клеветы и оскорбления), половой неприкосновенности и половой 
свободы личности, против семьи и несовершеннолетних, здоровья населения и общественной 
нравственности, основ конституционного строя и безопасности государства, а также против 
общественной безопасности; имеющие неснятую или непогашенную судимость за умышленные 
тяжкие и особо тяжкие преступления; признанные недееспособными в установленном 
федеральным законодательством порядке; 
7. Обеспечивать регулярный аудит систем мониторинга и фильтрации запрещенной для детей 
информации; 
8. Оперативно удалять персональные данные детей, опубликованные на сайте либо сервисе с 
целью причинения вреда здоровью и (или) развитию ребенку или группе детей, чьи персональные 
данные были опубликованы, и направлять информацию о лицах, разместивших данную 
информацию для вышеуказанных целей, и лицах, участвующих в реализации вышеуказанных 
целей, в правоохранительные органы с целью привлечения данных лиц к ответственности. 
Важным аспектом реализации административных мер защиты детей от информации, 
причиняющей вред их здоровью и (или) развитию, является повышение информационной 
компетентности в сфере кибербезопасности детей и их родителей (законных представителей). В 
связи с этим рекомендуется организациям и физическим лицам, осуществляющим деятельность в 
информационно-телекоммуникационной сети «Интернет», реализовывать следующие меры: 
1. Создавать и размещать на регулярной основе социальную рекламу и реализовывать другие 
просветительские меры, направленные на пропаганду информационной безопасности среди 
несовершеннолетних пользователей и их родителей (законных представителей); 
2. Разместить информацию о контактах, включая интернет-ссылки и телефоны, соответствующих 
некоммерческих организаций и органов власти, осуществляющих деятельность в сфере 
обеспечения информационной безопасности детства; 
3. Осуществлять сотрудничество с органами власти, образовательными организациями и 
некоммерческими организациями в целях повышения информационной культуры 
несовершеннолетних пользователей и их родителей (законных представителей) путем 
осуществления совместных просветительских проектов, создания образовательных ресурсов, 
разработки рекомендаций и материалов для обучения безопасной работы с сайтами или 
сервисами и в иных целях. 
Обмен информацией между пользователями 
В данную категорию входят Интернет-ресурсы и технические программные решения, 
направленные на предоставление возможности двум и более пользователям в сети «Интернет» 
обмениваться информацией в любой форме, например, социальные сети, мессенджеры, сервисы 
электронной почты и другие, которым рекомендуется реализовать следующие меры: 
1. Обеспечить внедрение функций приватности, оставив в результатах поиска внутри ресурса 
либо сервиса и (или) внешних поисковых систем следующую информацию из профилей 
зарегистрированных несовершенных пользователей: фамилия и имя, фотография (аватар) и дата 
рождения; 
2. Обеспечить исключение из публичного доступа неограниченному кругу лиц персональных 
данных детей в виде геометок, номера телефона и информации об образовательном учреждении, 
в котором проходит обучение ребенок; 
3. Включить в форму регистрации вопроса о возрасте пользователя и, в случае отметки 
пользователем о недостижении им совершеннолетия, предоставление возможности подключения 
родителей (законных представителей) для совместного управления аккаунтом; 
4. Предоставить пользователям настройки предварительной модерации комментариев других 
пользователей перед публикацией в своем профиле; 
5. Обеспечить внедрение функции, позволяющей ограничить взаимодействие детей с 
запрещенным для детей информационным контентом и включение данной функции по умолчанию; 
6. Разработать механизм родительского контроля, предоставляющий возможность родителям 
отслеживать список друзей ребенка, его местонахождения и его активности; 
7. Ограничить допуск детей в возрасте до 12 лет до каналов и сообществ, содержащих 
нежелательный контент для детей, и разработать механизмы предупреждения о нежелательном 
контенте для остальных возрастных групп до 18 лет в соответствии с возрастной классификацией 
информации, предусмотренной Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О защите 
детей от информации, причиняющей вред их здоровью и развитию»; 
8. Исключить для несовершеннолетних пользователей рекламу, ориентированную на вовлечение 
детей в противоправные действия и в политическую деятельность, и рекламу нежелательного 
контента для детей; 
9. Разработать функционал, позволяющий авторам при публикации и распространении контента 
для более двух лиц разместить возрастную маркировку «запрещено для детей», и обеспечить 
невозможность просмотра данного материал несовершеннолетними пользователями; 



10. Разработать правила для физических лиц и юридических лиц об использовании сайта или 
сервиса в качестве канала распространения информации для более двух пользователей, 
объединенных в группы, каналы и другие формы распространения информации. 
Информационные сайты 
В данную категорию входят Интернет-ресурсы и технические программные решения, 
предоставляющие пользователям сети «Интернет» в одностороннем порядке информацию 
общественного, политического, либо другого характера, которым рекомендуется реализовать 
следующие меры: 
1. Разместить знак информационной продукции и (или) текстовое предупреждение об ограничении 
ее распространения среди детей, соответствующие одной из категорий информационной 
продукции, установленных частью 3 статьи 6 Федерального закона от 29 декабря 2010 г. № 436-ФЗ 
«О защите детей от информации, причиняющей вред их здоровью и развитию»; 
2. До просмотра мультимедиа (видео, фотографии, комментарии и другого контента), в котором 
может содержаться запрещенная для детей информация, разместить текстовый или графический 
знак информационной продукции для предупреждения о недопустимости просмотра данного 
контента детьми; 
3. При наличии функций, позволяющих пользователям обсуждать и комментировать контент, 
рядом с каждым сообщением должна быть предусмотрена функция жалобы в администрацию 
ресурса о нарушении законодательства в сфере информационной защиты детей. 
Кроме этого, администрации информационного сайта рекомендовано обеспечивать контроль за 
распространяемой информацией как на собственном сайте, так и на других сайтах, используемых 
администрацией информационного сайта. 
Интернет-сервисы 
В данную группу входят Интернет-ресурсы и технические программные решения, направленные на 
предоставление своим пользователям различных товаров и(или) услуг, например, интернет-
магазины, приложения, игры и другие, которым рекомендуется реализовать следующие меры: 
1. При продаже товаров и услуг, ориентированных на детей, в сумме более 500 рублей, во время 
оплаты администрация интернет-сервиса обязана запросить информацию о разрешении 
родителей (законных представителей) на покупку; 
2. При продаже товаров и услуг, которые включают информационный контент, запрещенный для 
детей и отдельных возрастных категорий в соответствии с Федеральным законом от 29 декабря 
2010 г. N 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию», 
администрация интернет-сервиса обязана запросить дополнительную информацию о покупателе 
(Ф.И.О.; возраст; телефон) и, в случае недостижения пользователем возраста продажи либо 
непредоставления данной информации, отказать в продаже товара или оказания услуг; 
3. При предоставлении товаров и услуг, ориентированных на взрослых и совершеннолетних, 
подробная информация о них должна быть недоступна. Краткая информация должна содержать 
возрастную маркировку, текстовое предупреждение о недопустимости просмотра данного товара 
или услуги до момента согласия пользователя об ответственности за последствия просмотра 
подробной информации; 
4. Разработать методы родительского контроля, позволяющие родителям ознакомиться с 
историей оказанных их ребенку услуг или приобретенными им товарами, настраивать доступные 
ребенку категории товаров или услуг и ограничить возможности ребенка по получению ими 
возмездных или безвозмездных товаров или услуг. 
Поисковые системы 
В данную группу входят Интернет-ресурсы и технические программные решения, направленные на 
организацию поиска по запросу пользователя информации в сети «Интернет» и (или) информации 
в рамках Интернет-ресурса или технического программного решения, на котором организован 
поиск информации, например, поисковые системы, системы поиска для сайтов и другие, которым 
рекомендуется реализовать следующие меры: 
1. Разработать механизм предупреждения пользователей о нежелательном для детей контенте, 
выдающемся в результатах поиска; 
2. Разработать механизм безопасного поиска, предназначенного для родителей (законных 
представителей) и позволяющего при включении ограничить допуск несовершеннолетних 
пользователей к нежелательному контенту; 
3. Исключить из результатов поиска персональные данные детей в форме ссылок на аккаунты в 
социальных сетях; 
4. Использовать средства контентной фильтрации для выявления запрещённой для детей 
информации. 
Ресурсы, содержащие информацию, запрещенную для детей 
В данную группу входят Интернет-ресурсы и технические программные решения, публикующие и 
распространяющие информационный контент, запрещенный для детей в соответствии с 
Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О защите детей от информации, 



причиняющей вред их здоровью и развитию»и отдельными законодательными актами Российской 
Федерации, которым рекомендуется реализовать следующие меры: 
1. До ознакомления с информацией, публикуемой администрацией интернет-сервиса и 
запрещенной для детей в соответствии с Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О 
защите детей от информации, причиняющей вред их здоровью и развитию» и отдельными 
законодательными актами Российской Федерации, пользователь должен пройти регистрацию, 
указав Ф.И.О., номер телефона и возраст. Дальнейший доступ к информации должен быть 
разрешен только для совершеннолетних граждан, и, в случае недостижения пользователем 
совершеннолетнего возраста, администрация интернет-ресурса обязана отказать в регистрации и 
ограничить самостоятельный доступ к сайту. 
Организациям и физическим лицам рекомендуется исключить рекламу данных Интернет-ресурсов 
или технических программных решений, включая размещение информации об их работе, контенте 
и другой информации в сети «Интернет», для неограниченного круга лиц, среди которых могут 
быть несовершеннолетние пользователи.ФОРМИРОВАНИЕ ИНФОРМАЦИОННОЙ КУЛЬТУРЫ У 
ОБУЧАЮЩИХСЯ КАК ОСНОВА БЕЗОПАСНОГО ПОВЕДЕНИЯ В ИНТЕРНЕТ-ПРОСТРАНСТВЕ (О 
ПРАВИЛАХ БЕЗОПАСНОСТИ ПРИ ПОСЕЩЕНИИ ИНТЕРНЕТ) МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ 
 
Информация о мероприятиях, проектах и программах, направленных на повышение 
информационной грамотности педагогических работников 
 
Методические рекомендации разработаны с целью обеспечения реализации образовательными 
организациями системы мероприятий, направленных на обучение учащихся правилам безопасного 
поведения в интернет-пространстве, профилактику интернет-зависимости, националистических 
проявлений в молодежной среде и устранение риска вовлечения подростков в противоправную 
деятельность. Рекомендации разработаны на основании письма Министерства образования и 
науки Мурманской области от 12.12.2014 №17-02/9115-ИК «О методическом обеспечении 
деятельности по противодействию экстремизму среди обучающихся и профилактике интернет-
зависимости». 
Информационная безопасность детей – это состояние защищенности детей, при котором 
отсутствует риск, связанный с причинением информацией, в том числе распространяемой в сети 
Интернет, вреда их здоровью, физическому, психическому, духовному и нравственному развитию 
(Федеральный закон от 29.12.2010 No 436-ФЗ «О защите детей от информации, причиняющей 
вред их здоровью и развитию»). 
В Интернете, как и в реальной жизни, учащихся подстерегают опасности: доступность 
нежелательного контента в социальных сетях, обман и вымогательство денег, платные СМС на 
короткие номера, пропаганда насилия и экстремизма, игромания и интернет-зависимость, 
склонение к суициду и т. п. 
Интернет-зависимость — это навязчивое желание подключиться к Интернету и болезненная 
неспособность вовремя отключиться от Интернета. По данным различных исследований, 
интернет-зависимыми сегодня являются около 10 % пользователей во всём мире. В частности, 
некоторые учащиеся настолько увлекаются виртуальным пространством, что начинают 
предпочитать Интернет реальности, проводя за компьютером до 18 часов в день. Видами 
интернет-зависимости являются навязчивый веб-серфинг, пристрастие к виртуальному общению и 
виртуальным знакомствам (большие объёмы переписки, постоянное участие в чатах, веб-
форумах, избыточность знакомых и друзей в сети), игровая зависимость — навязчивое увлечение 
компьютерными играми по сети. 
Задача педагогов в связи с имеющимися рисками состоит в том, чтобы указать на эти риски, 
предостеречь от необдуманных поступков, сформировать у учащихся навыки критического 
отношения к получаемой в Интернете информации, воспитать культуру безопасного 
использования Интернет. Также следует обратить внимание на гигиенические требования, 
которые необходимо соблюдать при работе с компьютером: 
• школьникам среднего и старшего возраста можно проводить перед монитором до двух часов в 
день, устраивая 10-15-минутные перерывы каждые полчаса; 
• ребенок младшего возраста может находиться за компьютером не более 15 минут в день, в 
условиях классно-урочной деятельности – не более одного урока, а при наличии противопоказаний 
офтальмолога – только 10 минут, не более 3 раз в неделю; 
• лучше работать за компьютером в первой половине дня; 
• комната должна быть хорошо освещена; 
• при работе за компьютером следить за осанкой, мебель должна соответствовать росту; 
• расстояние от глаз до монитора – 60 см; 
• периодически делать зарядку для глаз. 
В соответствии с федеральными государственными образовательными стандартами общего 
образования в структуру основной образовательной программы основного общего образования 



включена программа воспитания и социализации учащихся, которая содержит такое направление, 
как формирование культуры здорового и безопасного образа жизни. В рамках этой программы 
может осуществляться информационно-просветительская работа среди школьников, 
пропагандирующая важность владения навыками безопасной работы в сети Интернет. 
В образовательных организациях необходимо проводить занятия для учащихся по основам 
информационной безопасности («основы медиа- безопасности»); знакомить родителей с 
современными программно- техническими средствами (сетевыми фильтрами, программами 
«родительский контроль»), ограничивающими доступ детей и подростков к ресурсам сети 
Интернет, несовместимыми с задачами воспитания; проводить специальные мероприятия по 
вопросам информационной безопасности несовершеннолетних. 
В качестве возможного варианта предоставления учащимся соответствующих знаний может быть 
использована учебная программа 
«Интернет: возможности, компетенции, безопасность», разработанной специалистами факультета 
психологии МГУ им. М.В. Ломоносова,Федерального института развития образования и Фонда 
Развития Интернет, рекомендованная Министерством образования и науки РФ (http://detionline.com 
– главная страница, http://detionline.com/internet-
project/abouthttp://detionline.com/assets/files/research/BookTheorye.pdf теория, 
http://detionline.com/assets/files/research/Book_Praktikum.pdf — практика) 
Содержание программы направлено на обучение учащихся полезному и безопасному 
использованию сети Интернет и социальных сетей, обучению критической оценке онлайн контента 
и навыкам сетевой коммуникации. Авторами программы разработано методическое пособие для 
преподавателей и практикумы для проведения уроков, а также запущен интернет-ресурс 
«Разбираем Интернет» (www.razbiraeminternet.ru). На этом сайте в игровой форме представлены 
мультимедийные средства обучения для детей и подростков, надо рекомендовать обучающимся 
посещать этот сайт. 
Содержательная часть и объем учебного курса может определяться индивидуально, в 
зависимости от потребностей конкретной общеобразовательной организации и учащихся. 
Обучение навыкам безопасного и эффективного использования интернет-ресурсов возможно в 
рамках учебного курса «Основы безопасности жизнедеятельности» и в рамках программ 
факультативов, кружков, элективных курсов, а также индивидуальных учебных планов, 
реализуемых образовательными организациями. Материалы бесплатны и доступны для 
скачивания www.razbiraeminternet.ru/teacher. 
Академией повышения квалификации и профессиональной переподготовки работников 
образования (г.Москва) разработан учебно- методический комплект «Здоровье и безопасность 
детей в мире компьютерных технологий и Интернет». УМК разработан с учетом потребностей 
образовательных организаций в области безопасной работы в Интернет и ориентирован на 
руководителей, методистов, педагогов, заинтересованных в повышении своей компетентности в 
области безопасного применения ИКТ. Методическое приложение к программе можно 
использовать при организации просветительской работы с родителями и учащимися. 
https://edu.tatar.ru/upload/images/files/children_health_and_care_in_it.pdf 
Рекомендации по безопасному использованию Интернета для несовершеннолетних и их 
родителей даны и на сайте Майкрософт. 
http://www.microsoft.com/ru-ru/security/family-safety/kids-social.aspx, http://www.microsoft.com/ru- 
ru/security/default.aspx. 
Вышеуказанные сетевые ресурсы могут быть использованы для проведения педсоветов в 
образовательных организациях по вопросам безопасности детей в сети Интернет. 
Рекомендуется провести анкетирование обучающихся и родителей по вопросам безопасного 
использования сети Интернет. Вопросы для анкетирования учащихся и родителей представлены 
на сайте «Детионлайн» 
http://detionline.com/internet-project/competence-research. 
В письме Министерства образования и науки РФ от 25.12.13 № НТ- 1338/08 об учебной программе 
«Интернет: возможности, компетенции, безопасность» предлагаются модели уроков по 
вышеуказанной теме, даются рекомендации для учёта возрастных особенностей учащихся. 
http://www.dagminobr.ru/documenty/informacionnie_pisma/pismo_3431018_ot_29_yanvarya_2014_g/pri
nt. 
При работе с младшими школьниками целесообразно использовать игровые методы, в том числе 
и Интернет — игру «Прогулка через Дикий Интернет Лес» 
(http://www.wildwebwoods.org/popup.php?lang=ru), посвященную вопросам обеспечения 
безопасности в Интернете. 
Интернет-ресурсы для педагогических работников: 
• http://www.fid.su/projects/deti-v-internete сайт Фонда Развития Интернет. 
• http://content-filtering.ru/ сайт «Ваш личный интернет», советы, рекомендации для детей и 
родителей по безопасной работе в Интернет. 



• http://www.ligainternet.ru/ Лиги безопасного Интернета. 
• http://ppt4web.ru/informatika/bezopasnyjj-internet.html презентации о безопасном Интернете. 
• http://www.microsoft.com/ru-ru/security/default.aspx сайт Центра безопасности Майкрософт. 
• http://www.saferunet.org/children/ Центр безопасности Интернета в России. 
• https://edu.tatar.ru/upload/images/files/909_029%20Orangepdf Безопасно и просто: родительский 
контроль. — Буклет 
• Урок в 9–10 классах. Профилактика интернет-зависимости «Будущее начинается сегодня» 
http://festival.1september.ru/articles/612789/ Материал разработан для учащихся 9-11 классов, но 
может модифицироваться и для учащихся среднего звена школы. 
• http://www.nachalka.com/node/950 Видео «Развлечение и безопасность в Интернете» 
• http://i-deti.org/ портал «Безопасный инет для детей», ресурсы, рекомендации, комиксы 
• http://сетевичок.рф/ сайт для детей — обучение и онлайн-консультирование по вопросам 
кибербезопасности сетевой безопасности 
• http://www.igra-internet.ru/ — онлайн интернет-игра «Изучи Интернет – управляй им» 
• http://www.safe-internet.ru/ — сайт Ростелеком «Безопасноть детей в Интернете, библиотека с 
материалами, памятками, рекомендациями по возрастам 
 
Информация о мероприятиях, проектах и программах, направленных на повышение 
информационной грамотности педагогических работников 
 
http://www.ligainternet.ru/news/ мероприятия Лиги безопасного интернета. Лига безопасного 
интернета — крупнейшая и наиболее авторитетная в России организация, созданная для 
противодействия распространению опасного контента во всемирной сети. Лига безопасного 
интернета была учреждена в 2011 году при поддержке Минкомсвязи РФ, МВД РФ, Комитета 
Госдумы РФ по вопросам семьи женщин и детей. Попечительский совет Лиги возглавляет 
помощник Президента Российской Федерации Игорь Щеголев. 
 
http://xn--b1afankxqj2c.xn--p1ai/partneram-o-proekte мероприятия проекта «Сетевичок». Проект 
представляет собой группу онлайн-мероприятий: 
• Международный квест по цифровой грамотности «Сетевичок», ориентированный на детей и 
подростков. 
• Национальная премия за заслуги компаний и организаций в сфере информационного контента 
для детей, подростков и молодежи «Премия Сетевичок» 
• Всероссийское исследование детей и подростков «Образ жизни российских подростков в сети». 
• Конференция по формированию детского информационного пространства «Сетевичок» 
Рекомендации парламентских слушаний «Актуальные вопросы обеспечения безопасности и 
развития детей в информационном пространстве»: /rekomendacii.pdf 
Методические рекомендации по проведению Единого урока по безопасности в сети «Интернет»: 
/metodrec2017.pdf 
Сетевая конференция по формированию детского информационного пространства «Сетевичок»: 
https://www.xn--d1abkefqip0a2f.xn--p1ai/ 
Памятка педагогам по обеспечению информационной безопасности обучающихся (воспитанников) 
1. Объясните учащимся правила поведения в Интернете. Расскажите о мерах, принимаемых к 
нарушителям, ответственности за нарушение правил поведения в сети. 
2. Совместно с учащимися сформулируйте правила поведения в случае нарушения их прав в 
Интернете. 
3. Приучайте несовершеннолетних уважать права других людей в Интернете. Объясните им смысл 
понятия «авторское право», расскажите об ответственности за нарушение авторских прав. 
4. Проявляйте интерес к "виртуальной" жизни своих учеников, и при необходимости сообщайте 
родителям о проблемах их детей. 
5. Научите учеников внимательно относиться к информации, получаемой из Интернета. 
Формируйте представление о достоверной и недостоверной информации. Наставайте на 
посещении проверенных сайтов. 
6. Обеспечьте профилактику интернет-зависимости учащихся через вовлечение детей в 
различные внеклассные мероприятия в реальной жизни (посещение театров, музеев, участие в 
играх, соревнованиях), чтобы показать, что реальная жизнь намного интереснее виртуальной. 
7. Периодически совместно с учащимися анализируйте их занятость и организацию досуга, 
целесообразность и необходимость использования ими ресурсов сети для учебы и отдыха с 
целью профилактики интернет-зависимости и обсуждайте с родителями результаты своих 
наблюдений. 
8. В случае возникновения проблем, связанных с Интернет-зависимостью, своевременно доводите 
информацию до сведения родителей, привлекайте к работе с учащимися и их родителями 
психолога, социального педагога. 



9. Проводите мероприятия, на которых рассказывайте о явлении Интернет-зависимости, ее 
признаках, способах преодоления. 
10. Систематически повышайте свою квалификацию в области информационно-коммуникационных 
технологий, а также по вопросам здоровьесбережения. 
11. Станьте примером для своих учеников. Соблюдайте законодательство в области защиты 
персональных данных и информационной безопасности. Рационально относитесь к своему 
здоровью. Разумно используйте в своей жизни возможности интернета и мобильных сетей. 
 
 
Проект Методических рекомендаций по реализации мер, направленных на обеспечение 
безопасности и развития детей в сети «Интернет» 
 
Методические рекомендации по реализации мер, направленных на обеспечение безопасности и 
развития детей в сети «Интернет», (далее – Рекомендации) разработаны на основе положений: 
1) Федерального закона от 29.12.2010 N 436-ФЗ «О защите детей от информации, причиняющей 
вред их здоровью и развитию»; 
2) Концепции информационной безопасности детей, утвержденной распоряжением Правительства 
Российской Федерации от 2 декабря 2015 г. № 2471-р; 
3) рекомендаций парламентских слушаний «Актуальные вопросы обеспечения безопасности и 
развития детей в информационном пространстве», прошедших в Совете Федерации 17 апреля 
2017 года; 
4) международной практики деятельности государственных органов по обеспечению защиты детей 
от информации, причиняющей вред их здоровью и развитию, и саморегулированию в сети 
«Интернет». 
Рекомендации направлены на расширение в Российской Федерации практики внедрения 
организациями и физическими лицами, осуществляющими деятельность в информационно-
телекоммуникационной сети «Интернет» (далее – организации и физические лица), механизмов 
обеспечения информационной защиты несовершеннолетних пользователей посредством 
разработки и администрирования Интернет-ресурсов, сервисов и других технических программных 
решений, а также на оказание методической поддержки организациям и физическим лицам для 
эффективного выполнения требований российского законодательства в сфере обеспечения 
информационной безопасности детей. 
Рекомендации носят рекомендательный характер и содержат: 
1. меры по организации защиты несовершеннолетних пользователей в сети «Интернет», 
включающие необходимые организационные мероприятия, перечень функций и опций сайтов и 
сервисов для детей и родителей (законных представителей); 
2. принципы организации защиты несовершеннолетних пользователей, рекомендованные к 
руководству в повседневной работе организаций и физических лиц. 
Принципы обеспечения реализации комплекса мер, направленных на обеспечение безопасности и 
развития детей в сети «Интернет» 
При реализации комплекса административных и организационных мер, направленных на 
обеспечение безопасности и развития детей в сети «Интернет», организациям и физическим 
лицам рекомендуется учитывать международную практику обеспечения информационной 
безопасности детей: 
1. Статьи 13, 17, 34 «Конвенции о правах ребенка» Генеральной Ассамблеи ООН обязывают 
государства-участников обеспечивать разработку «надлежащих принципов защиты ребенка от 
информации и материалов, наносящих вред его благополучию», а также устанавливать 
необходимые ограничения прав самого ребенка, включая «свободу искать, получать, передавать 
информацию и идеи любого рода». Статья 19 Конвенции закрепляет обязанность государств 
принимать «все необходимые законодательные, административные, социальные и 
просветительные меры с целью защиты ребенка от всех форм физического или психологического 
насилия, оскорбления или злоупотребления, отсутствия заботы или небрежного обращения, 
грубого обращения или эксплуатации, включая сексуальное злоупотребление, со стороны 
родителей, законных опекунов или любого другого лица, заботящегося о ребенке»; 
2. «Декларация принципов саморегулирования в целях безопасности в Интернете» ЕС от 9 
февраля 2009 года, разработанная при участии компаний-провайдеров социальных сетей и 
при поддержке Европейской комиссии, содержит информацию для администраций социальных 
сетей о принципах работы и необходимых мерах по обеспечению безопасности детей; 
3. Статья 20 «Международного пакта о гражданских и политических правах» от 16 декабря 1966 г. 
предусматривает, что «всякая пропаганда войны», а также «всякое выступление в пользу 
национальной, расовой или религиозной ненависти, представляющее собой подстрекательство к 
дискриминации, вражде или насилию, должно быть запрещено законом»; 



4. Пункт 5 Статьи 9 Палермского Протокола от 15 ноября 2000 года предусматривает введение 
запрета на производство и оборот материалов, пропагандирующих преступления, связанные с 
торговлей людьми, включая пропаганду порнографии, эксплуатации проституции и иных 
коммерческих сексуальных услуг; 
5. Статья 15 Модельного закона «Об основных гарантиях прав ребенка в государстве» N 14-9, 
принятого постановлением на четырнадцатом пленарном заседании Межпарламентской 
Ассамблеи государств-участников СНГ от 16 октября 1999 г., устанавливает основные гарантии 
защиты ребенка от информации, пропаганды и агитации, наносящих вред его здоровью, 
нравственному и духовному развитию. Закон обязывает органы государственной власти 
принимать меры по защите ребенка от информации, пропаганды и агитации, наносящих вред его 
здоровью, нравственному и духовному развитию, в том числе, от национальной, классовой, 
социальной нетерпимости, от рекламы алкогольной продукции и табачных изделий, от пропаганды 
социального, расового, национального и религиозного неравенства, а также от распространения 
печатной продукции, аудио- и видеопродукции, пропагандирующей насилие и жестокость, 
порнографию, наркоманию, токсикоманию, антиобщественное поведение. 
Важно отметить, что Европейский суд по правам человека признал защиту нравственности в 
демократическом обществе легитимной целью ограничения свободы выражения мнения, в 
соответствии с частью 2 статьи 10 «Европейской конвенции по правам человека». Суд 
подтвердил, что государства вправе принимать законы, ограничивающие распространение 
информации и идей, несмотря на их достоинства «как произведений искусства или как вклада в 
публичное обсуждение проблем», в том числе устанавливать контроль и классификацию 
информационной продукции. При нарушении закона предусмотрено применение штрафных мер, 
конфискации и других санкций, вплоть до уголовных, когда это необходимо в интересах защиты 
нравственности и благополучия конкретных лиц или групп лиц (таких как дети), нуждающихся в 
особой охране, в связи с недостатком зрелости или состоянием зависимости. 
К правовым основам информационной безопасности детей на территории Российской Федерации 
можно отнести: 
1. Федеральный закон от 29 декабря 2010 г. №436-ФЗ «О защите детей от информации, 
причиняющей вред их здоровью и развитию», регулирующий отношения, связанные с защитой 
детей от информации, причиняющей вред их здоровью и (или) развитию, в том числе от такой 
информации, содержащейся в информационной продукции; 
2. Статья14 Федерального закона РФ от 3 июля 1998 г. № 124-ФЗ "Об основных гарантиях прав 
ребенка в Российской Федерации", которая устанавливает обязанность органов государственной 
власти Российской Федерации принимать меры по защите ребенка от информации, пропаганды и 
агитации, наносящих вред его здоровью, нравственному и духовному развитию, в том числе от 
национальной, классовой, социальной нетерпимости, от рекламы алкогольной продукции и 
табачных изделий, от пропаганды социального, расового, национального и религиозного 
неравенства, от информации порнографического характера, от информации, пропагандирующей 
нетрадиционные сексуальные отношения, а также от распространения печатной продукции, аудио- 
и видеопродукции, пропагандирующей насилие и жестокость, наркоманию, токсикоманию, 
антиобщественное поведение. 
В соответствии с приказом Минкомсвязи России от 16.06.2014 N 161 "Об утверждении требований 
к административным и организационным мерам, техническим и программно-аппаратным 
средствам защиты детей от информации, причиняющей вред их здоровью и (или) развитию", 
требования к административным и организационным мерам, техническим и программно-
аппаратным средствам защиты детей от информации, причиняющей вред их здоровью и (или) 
развитию, применяются при обороте информационной продукции, содержащей информацию, 
запрещенную для распространения среди детей, в соответствии с частью 2 статьи 5 Федерального 
закона от 29 декабря 2010 г. № 436-ФЗ «О защите детей от информации, причиняющей вред их 
здоровью и развитию», в местах, доступных для детей, а также при предоставлении, в 
соответствии с частью 1 статьи 14 Федерального закона № 436-ФЗ доступа к информации, 
распространяемой посредством информационно-телекоммуникационных сетей, в том числе сети 
«Интернет», в местах, доступных для детей. 
При этом, в целях обеспечения информационной безопасности детей, организациям и физическим 
лицам рекомендуется реализовать комплекс административных и организационных мер, 
технических и программно-аппаратных средств защиты детей от информации, причиняющей вред 
их здоровью и (или) развитию. 
Общие положения Методических рекомендаций о реализации мер, направленных на обеспечение 
безопасности и развития детей в сети «Интернет» 
Организациям и физическим лицам, осуществляющим деятельность в информационно-
телекоммуникационной сети «Интернет», рекомендуется реализовать положения приказа 
Минкомсвязи России от 16.06.2014 N 161 «Об утверждении требований к административным и 
организационным мерам, техническим и программно-аппаратным средствам защиты детей от 



информации, причиняющей вред их здоровью и (или) развитию» и нижеуказанный перечень 
административных мер защиты детей от информации, причиняющей вред их здоровью и (или) 
развитию: 
1. Издавать нормативные локальные акты, направленные на обеспечение защиты детей от 
информации, причиняющей вред их здоровью и (или) развитию, и ознакомление с ними 
ответственных работников; 
2. Осуществлять внутренний контроль за обновлением и соблюдением законодательства 
Российской Федерации о защите детей от информации, причиняющей вред их здоровью и (или) 
развитию, за соответствием применяемых административных и организационных мер защиты 
детей от информации, причиняющей вред их здоровью и (или) развитию, принципам и нормам 
информационной безопасности детей, включая критерии определения информационной 
продукции (информации), распространение которой на территории Российской Федерации 
запрещено или ограничено, установленные в действующих нормативных правовых актах 
Российской Федерации, в разъяснениях Верховного Суда Российской Федерации, а также 
общепризнанные нормы международного права, закрепленные в международных договорах 
Российской Федерации и рекомендациях международных организаций; 
3. Обеспечивать оперативное рассмотрение претензий, жалоб или запросов органов власти, 
организаций и граждан Российской Федерации о нарушениях законодательства Российской 
Федерации о защите детей от информации, причиняющей вред их здоровью и (или) развитию, 
включая несоответствие применяемых административных и организационных мер защиты детей 
от информации, причиняющей вред их здоровью и (или) развитию, а также о наличии доступа 
детей к информации, запрещенной для распространения среди детей, и направление 
мотивированного ответа о результатах рассмотрения таких обращений, жалоб или претензий. В 
случае обращений со стороны органов власти, необходимо обеспечить предоставление 
информации и ответа в сроки, указанные в 
соответствующем обращении, но не позднее одного месяца с момента получения обращения; 
4. Способствовать расследованию преступлений против несовершеннолетних с использованием 
Интернета либо совершенных непосредственно в сети «Интернет» путем организации 
необходимых действий, указанных в обращениях органов власти по вопросам расследования 
данных преступлений; 
5. Разработать специальный раздел, посвященный использованию несовершеннолетними 
интернет-продукции, и включить в него правила для Пользовательского соглашения, либо правила 
использования Интернет-ресурса, сервиса, приложения и т.д.; 
6. Обеспечивать работу служб поддержки и исключения возможности трудоустройства в данные 
службы кандидатов, которые могут не подходить для работы, связанной с контактами с детьми: 
лишенные права заниматься педагогической деятельностью в соответствии со вступившим в 
законную силу приговором суда; имеющие или имевшие судимость, подвергающиеся или 
подвергавшиеся уголовному преследованию (за исключением лиц, уголовное преследование в 
отношении которых прекращено по реабилитирующим основаниям) за преступления против жизни 
и здоровья, свободы, чести и достоинства личности (за исключением незаконного помещения в 
психиатрический стационар, клеветы и оскорбления), половой неприкосновенности и половой 
свободы личности, против семьи и несовершеннолетних, здоровья населения и общественной 
нравственности, основ конституционного строя и безопасности государства, а также против 
общественной безопасности; имеющие неснятую или непогашенную судимость за умышленные 
тяжкие и особо тяжкие преступления; признанные недееспособными в установленном 
федеральным законодательством порядке; 
7. Обеспечивать регулярный аудит систем мониторинга и фильтрации запрещенной для детей 
информации; 
8. Оперативно удалять персональные данные детей, опубликованные на сайте либо сервисе с 
целью причинения вреда здоровью и (или) развитию ребенку или группе детей, чьи персональные 
данные были опубликованы, и направлять информацию о лицах, разместивших данную 
информацию для вышеуказанных целей, и лицах, участвующих в реализации вышеуказанных 
целей, в правоохранительные органы с целью привлечения данных лиц к ответственности. 
Важным аспектом реализации административных мер защиты детей от информации, 
причиняющей вред их здоровью и (или) развитию, является повышение информационной 
компетентности в сфере кибербезопасности детей и их родителей (законных представителей). В 
связи с этим рекомендуется организациям и физическим лицам, осуществляющим деятельность в 
информационно-телекоммуникационной сети «Интернет», реализовывать следующие меры: 
1. Создавать и размещать на регулярной основе социальную рекламу и реализовывать другие 
просветительские меры, направленные на пропаганду информационной безопасности среди 
несовершеннолетних пользователей и их родителей (законных представителей); 



2. Разместить информацию о контактах, включая интернет-ссылки и телефоны, соответствующих 
некоммерческих организаций и органов власти, осуществляющих деятельность в сфере 
обеспечения информационной безопасности детства; 
3. Осуществлять сотрудничество с органами власти, образовательными организациями и 
некоммерческими организациями в целях повышения информационной культуры 
несовершеннолетних пользователей и их родителей (законных представителей) путем 
осуществления совместных просветительских проектов, создания образовательных ресурсов, 
разработки рекомендаций и материалов для обучения безопасной работы с сайтами или 
сервисами и в иных целях. 
Обмен информацией между пользователями 
В данную категорию входят Интернет-ресурсы и технические программные решения, 
направленные на предоставление возможности двум и более пользователям в сети «Интернет» 
обмениваться информацией в любой форме, например, социальные сети, мессенджеры, сервисы 
электронной почты и другие, которым рекомендуется реализовать следующие меры: 
1. Обеспечить внедрение функций приватности, оставив в результатах поиска внутри ресурса 
либо сервиса и (или) внешних поисковых систем следующую информацию из профилей 
зарегистрированных несовершенных пользователей: фамилия и имя, фотография (аватар) и дата 
рождения; 
2. Обеспечить исключение из публичного доступа неограниченному кругу лиц персональных 
данных детей в виде геометок, номера телефона и информации об образовательном учреждении, 
в котором проходит обучение ребенок; 
3. Включить в форму регистрации вопроса о возрасте пользователя и, в случае отметки 
пользователем о недостижении им совершеннолетия, предоставление возможности подключения 
родителей (законных представителей) для совместного управления аккаунтом; 
4. Предоставить пользователям настройки предварительной модерации комментариев других 
пользователей перед публикацией в своем профиле; 
5. Обеспечить внедрение функции, позволяющей ограничить взаимодействие детей с 
запрещенным для детей информационным контентом и включение данной функции по умолчанию; 
6. Разработать механизм родительского контроля, предоставляющий возможность родителям 
отслеживать список друзей ребенка, его местонахождения и его активности; 
7. Ограничить допуск детей в возрасте до 12 лет до каналов и сообществ, содержащих 
нежелательный контент для детей, и разработать механизмы предупреждения о нежелательном 
контенте для остальных возрастных групп до 18 лет в соответствии с возрастной классификацией 
информации, предусмотренной Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О защите 
детей от информации, причиняющей вред их здоровью и развитию»; 
8. Исключить для несовершеннолетних пользователей рекламу, ориентированную на вовлечение 
детей в противоправные действия и в политическую деятельность, и рекламу нежелательного 
контента для детей; 
9. Разработать функционал, позволяющий авторам при публикации и распространении контента 
для более двух лиц разместить возрастную маркировку «запрещено для детей», и обеспечить 
невозможность просмотра данного материал несовершеннолетними пользователями; 
10. Разработать правила для физических лиц и юридических лиц об использовании сайта или 
сервиса в качестве канала распространения информации для более двух пользователей, 
объединенных в группы, каналы и другие формы распространения информации. 
Информационные сайты 
В данную категорию входят Интернет-ресурсы и технические программные решения, 
предоставляющие пользователям сети «Интернет» в одностороннем порядке информацию 
общественного, политического, либо другого характера, которым рекомендуется реализовать 
следующие меры: 
1. Разместить знак информационной продукции и (или) текстовое предупреждение об ограничении 
ее распространения среди детей, соответствующие одной из категорий информационной 
продукции, установленных частью 3 статьи 6 Федерального закона от 29 декабря 2010 г. № 436-ФЗ 
«О защите детей от информации, причиняющей вред их здоровью и развитию»; 
2. До просмотра мультимедиа (видео, фотографии, комментарии и другого контента), в котором 
может содержаться запрещенная для детей информация, разместить текстовый или графический 
знак информационной продукции для предупреждения о недопустимости просмотра данного 
контента детьми; 
3. При наличии функций, позволяющих пользователям обсуждать и комментировать контент, 
рядом с каждым сообщением должна быть предусмотрена функция жалобы в администрацию 
ресурса о нарушении законодательства в сфере информационной защиты детей. 
Кроме этого, администрации информационного сайта рекомендовано обеспечивать контроль за 
распространяемой информацией как на собственном сайте, так и на других сайтах, используемых 
администрацией информационного сайта. 



Интернет-сервисы 
В данную группу входят Интернет-ресурсы и технические программные решения, направленные на 
предоставление своим пользователям различных товаров и(или) услуг, например, интернет-
магазины, приложения, игры и другие, которым рекомендуется реализовать следующие меры: 
1. При продаже товаров и услуг, ориентированных на детей, в сумме более 500 рублей, во время 
оплаты администрация интернет-сервиса обязана запросить информацию о разрешении 
родителей (законных представителей) на покупку; 
2. При продаже товаров и услуг, которые включают информационный контент, запрещенный для 
детей и отдельных возрастных категорий в соответствии с Федеральным законом от 29 декабря 
2010 г. N 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию», 
администрация интернет-сервиса обязана запросить дополнительную информацию о покупателе 
(Ф.И.О.; возраст; телефон) и, в случае недостижения пользователем возраста продажи либо 
непредоставления данной информации, отказать в продаже товара или оказания услуг; 
3. При предоставлении товаров и услуг, ориентированных на взрослых и совершеннолетних, 
подробная информация о них должна быть недоступна. Краткая информация должна содержать 
возрастную маркировку, текстовое предупреждение о недопустимости просмотра данного товара 
или услуги до момента согласия пользователя об ответственности за последствия просмотра 
подробной информации; 
4. Разработать методы родительского контроля, позволяющие родителям ознакомиться с 
историей оказанных их ребенку услуг или приобретенными им товарами, настраивать доступные 
ребенку категории товаров или услуг и ограничить возможности ребенка по получению ими 
возмездных или безвозмездных товаров или услуг. 
Поисковые системы 
В данную группу входят Интернет-ресурсы и технические программные решения, направленные на 
организацию поиска по запросу пользователя информации в сети «Интернет» и (или) информации 
в рамках Интернет-ресурса или технического программного решения, на котором организован 
поиск информации, например, поисковые системы, системы поиска для сайтов и другие, которым 
рекомендуется реализовать следующие меры: 
1. Разработать механизм предупреждения пользователей о нежелательном для детей контенте, 
выдающемся в результатах поиска; 
2. Разработать механизм безопасного поиска, предназначенного для родителей (законных 
представителей) и позволяющего при включении ограничить допуск несовершеннолетних 
пользователей к нежелательному контенту; 
3. Исключить из результатов поиска персональные данные детей в форме ссылок на аккаунты в 
социальных сетях; 
4. Использовать средства контентной фильтрации для выявления запрещённой для детей 
информации. 
Ресурсы, содержащие информацию, запрещенную для детей 
В данную группу входят Интернет-ресурсы и технические программные решения, публикующие и 
распространяющие информационный контент, запрещенный для детей в соответствии с 
Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О защите детей от информации, 
причиняющей вред их здоровью и развитию»и отдельными законодательными актами Российской 
Федерации, которым рекомендуется реализовать следующие меры: 
1. До ознакомления с информацией, публикуемой администрацией интернет-сервиса и 
запрещенной для детей в соответствии с Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О 
защите детей от информации, причиняющей вред их здоровью и развитию» и отдельными 
законодательными актами Российской Федерации, пользователь должен пройти регистрацию, 
указав Ф.И.О., номер телефона и возраст. Дальнейший доступ к информации должен быть 
разрешен только для совершеннолетних граждан, и, в случае недостижения пользователем 
совершеннолетнего возраста, администрация интернет-ресурса обязана отказать в регистрации и 
ограничить самостоятельный доступ к сайту. 
Организациям и физическим лицам рекомендуется исключить рекламу данных Интернет-ресурсов 
или технических программных решений, включая размещение информации об их работе, контенте 
и другой информации в сети «Интернет», для неограниченного круга лиц, среди которых могут 
быть несовершеннолетние пользователи.ФОРМИРОВАНИЕ ИНФОРМАЦИОННОЙ КУЛЬТУРЫ У 
ОБУЧАЮЩИХСЯ КАК ОСНОВА БЕЗОПАСНОГО ПОВЕДЕНИЯ В ИНТЕРНЕТ-ПРОСТРАНСТВЕ (О 
ПРАВИЛАХ БЕЗОПАСНОСТИ ПРИ ПОСЕЩЕНИИ ИНТЕРНЕТ) МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ 
 
Информация о мероприятиях, проектах и программах, направленных на повышение 
информационной грамотности педагогических работников 
 
Методические рекомендации разработаны с целью обеспечения реализации образовательными 
организациями системы мероприятий, направленных на обучение учащихся правилам безопасного 



поведения в интернет-пространстве, профилактику интернет-зависимости, националистических 
проявлений в молодежной среде и устранение риска вовлечения подростков в противоправную 
деятельность. Рекомендации разработаны на основании письма Министерства образования и 
науки Мурманской области от 12.12.2014 №17-02/9115-ИК «О методическом обеспечении 
деятельности по противодействию экстремизму среди обучающихся и профилактике интернет-
зависимости». 
Информационная безопасность детей – это состояние защищенности детей, при котором 
отсутствует риск, связанный с причинением информацией, в том числе распространяемой в сети 
Интернет, вреда их здоровью, физическому, психическому, духовному и нравственному развитию 
(Федеральный закон от 29.12.2010 No 436-ФЗ «О защите детей от информации, причиняющей 
вред их здоровью и развитию»). 
В Интернете, как и в реальной жизни, учащихся подстерегают опасности: доступность 
нежелательного контента в социальных сетях, обман и вымогательство денег, платные СМС на 
короткие номера, пропаганда насилия и экстремизма, игромания и интернет-зависимость, 
склонение к суициду и т. п. 
Интернет-зависимость — это навязчивое желание подключиться к Интернету и болезненная 
неспособность вовремя отключиться от Интернета. По данным различных исследований, 
интернет-зависимыми сегодня являются около 10 % пользователей во всём мире. В частности, 
некоторые учащиеся настолько увлекаются виртуальным пространством, что начинают 
предпочитать Интернет реальности, проводя за компьютером до 18 часов в день. Видами 
интернет-зависимости являются навязчивый веб-серфинг, пристрастие к виртуальному общению и 
виртуальным знакомствам (большие объёмы переписки, постоянное участие в чатах, веб-
форумах, избыточность знакомых и друзей в сети), игровая зависимость — навязчивое увлечение 
компьютерными играми по сети. 
Задача педагогов в связи с имеющимися рисками состоит в том, чтобы указать на эти риски, 
предостеречь от необдуманных поступков, сформировать у учащихся навыки критического 
отношения к получаемой в Интернете информации, воспитать культуру безопасного 
использования Интернет. Также следует обратить внимание на гигиенические требования, 
которые необходимо соблюдать при работе с компьютером: 
• школьникам среднего и старшего возраста можно проводить перед монитором до двух часов в 
день, устраивая 10-15-минутные перерывы каждые полчаса; 
• ребенок младшего возраста может находиться за компьютером не более 15 минут в день, в 
условиях классно-урочной деятельности – не более одного урока, а при наличии противопоказаний 
офтальмолога – только 10 минут, не более 3 раз в неделю; 
• лучше работать за компьютером в первой половине дня; 
• комната должна быть хорошо освещена; 
• при работе за компьютером следить за осанкой, мебель должна соответствовать росту; 
• расстояние от глаз до монитора – 60 см; 
• периодически делать зарядку для глаз. 
В соответствии с федеральными государственными образовательными стандартами общего 
образования в структуру основной образовательной программы основного общего образования 
включена программа воспитания и социализации учащихся, которая содержит такое направление, 
как формирование культуры здорового и безопасного образа жизни. В рамках этой программы 
может осуществляться информационно-просветительская работа среди школьников, 
пропагандирующая важность владения навыками безопасной работы в сети Интернет. 
В образовательных организациях необходимо проводить занятия для учащихся по основам 
информационной безопасности («основы медиа- безопасности»); знакомить родителей с 
современными программно- техническими средствами (сетевыми фильтрами, программами 
«родительский контроль»), ограничивающими доступ детей и подростков к ресурсам сети 
Интернет, несовместимыми с задачами воспитания; проводить специальные мероприятия по 
вопросам информационной безопасности несовершеннолетних. 
В качестве возможного варианта предоставления учащимся соответствующих знаний может быть 
использована учебная программа 
«Интернет: возможности, компетенции, безопасность», разработанной специалистами факультета 
психологии МГУ им. М.В. Ломоносова,Федерального института развития образования и Фонда 
Развития Интернет, рекомендованная Министерством образования и науки РФ (http://detionline.com 
– главная страница, http://detionline.com/internet-
project/abouthttp://detionline.com/assets/files/research/BookTheorye.pdf теория, 
http://detionline.com/assets/files/research/Book_Praktikum.pdf — практика) 
Содержание программы направлено на обучение учащихся полезному и безопасному 
использованию сети Интернет и социальных сетей, обучению критической оценке онлайн контента 
и навыкам сетевой коммуникации. Авторами программы разработано методическое пособие для 
преподавателей и практикумы для проведения уроков, а также запущен интернет-ресурс 



«Разбираем Интернет» (www.razbiraeminternet.ru). На этом сайте в игровой форме представлены 
мультимедийные средства обучения для детей и подростков, надо рекомендовать обучающимся 
посещать этот сайт. 
Содержательная часть и объем учебного курса может определяться индивидуально, в 
зависимости от потребностей конкретной общеобразовательной организации и учащихся. 
Обучение навыкам безопасного и эффективного использования интернет-ресурсов возможно в 
рамках учебного курса «Основы безопасности жизнедеятельности» и в рамках программ 
факультативов, кружков, элективных курсов, а также индивидуальных учебных планов, 
реализуемых образовательными организациями. Материалы бесплатны и доступны для 
скачивания www.razbiraeminternet.ru/teacher. 
Академией повышения квалификации и профессиональной переподготовки работников 
образования (г.Москва) разработан учебно- методический комплект «Здоровье и безопасность 
детей в мире компьютерных технологий и Интернет». УМК разработан с учетом потребностей 
образовательных организаций в области безопасной работы в Интернет и ориентирован на 
руководителей, методистов, педагогов, заинтересованных в повышении своей компетентности в 
области безопасного применения ИКТ. Методическое приложение к программе можно 
использовать при организации просветительской работы с родителями и учащимися. 
https://edu.tatar.ru/upload/images/files/children_health_and_care_in_it.pdf 
Рекомендации по безопасному использованию Интернета для несовершеннолетних и их 
родителей даны и на сайте Майкрософт. 
http://www.microsoft.com/ru-ru/security/family-safety/kids-social.aspx, http://www.microsoft.com/ru- 
ru/security/default.aspx. 
Вышеуказанные сетевые ресурсы могут быть использованы для проведения педсоветов в 
образовательных организациях по вопросам безопасности детей в сети Интернет. 
Рекомендуется провести анкетирование обучающихся и родителей по вопросам безопасного 
использования сети Интернет. Вопросы для анкетирования учащихся и родителей представлены 
на сайте «Детионлайн» 
http://detionline.com/internet-project/competence-research. 
В письме Министерства образования и науки РФ от 25.12.13 № НТ- 1338/08 об учебной программе 
«Интернет: возможности, компетенции, безопасность» предлагаются модели уроков по 
вышеуказанной теме, даются рекомендации для учёта возрастных особенностей учащихся. 
http://www.dagminobr.ru/documenty/informacionnie_pisma/pismo_3431018_ot_29_yanvarya_2014_g/pri
nt. 
При работе с младшими школьниками целесообразно использовать игровые методы, в том числе 
и Интернет — игру «Прогулка через Дикий Интернет Лес» 
(http://www.wildwebwoods.org/popup.php?lang=ru), посвященную вопросам обеспечения 
безопасности в Интернете. 
Интернет-ресурсы для педагогических работников: 
• http://www.fid.su/projects/deti-v-internete сайт Фонда Развития Интернет. 
• http://content-filtering.ru/ сайт «Ваш личный интернет», советы, рекомендации для детей и 
родителей по безопасной работе в Интернет. 
• http://www.ligainternet.ru/ Лиги безопасного Интернета. 
• http://ppt4web.ru/informatika/bezopasnyjj-internet.html презентации о безопасном Интернете. 
• http://www.microsoft.com/ru-ru/security/default.aspx сайт Центра безопасности Майкрософт. 
• http://www.saferunet.org/children/ Центр безопасности Интернета в России. 
• https://edu.tatar.ru/upload/images/files/909_029%20Orangepdf Безопасно и просто: родительский 
контроль. — Буклет 
• Урок в 9–10 классах. Профилактика интернет-зависимости «Будущее начинается сегодня» 
http://festival.1september.ru/articles/612789/ Материал разработан для учащихся 9-11 классов, но 
может модифицироваться и для учащихся среднего звена школы. 
• http://www.nachalka.com/node/950 Видео «Развлечение и безопасность в Интернете» 
• http://i-deti.org/ портал «Безопасный инет для детей», ресурсы, рекомендации, комиксы 
• http://сетевичок.рф/ сайт для детей — обучение и онлайн-консультирование по вопросам 
кибербезопасности сетевой безопасности 
• http://www.igra-internet.ru/ — онлайн интернет-игра «Изучи Интернет – управляй им» 
• http://www.safe-internet.ru/ — сайт Ростелеком «Безопасноть детей в Интернете, библиотека с 
материалами, памятками, рекомендациями по возрастам 
 
Информация о мероприятиях, проектах и программах, направленных на повышение 
информационной грамотности педагогических работников 
 
http://www.ligainternet.ru/news/ мероприятия Лиги безопасного интернета. Лига безопасного 
интернета — крупнейшая и наиболее авторитетная в России организация, созданная для 



противодействия распространению опасного контента во всемирной сети. Лига безопасного 
интернета была учреждена в 2011 году при поддержке Минкомсвязи РФ, МВД РФ, Комитета 
Госдумы РФ по вопросам семьи женщин и детей. Попечительский совет Лиги возглавляет 
помощник Президента Российской Федерации Игорь Щеголев. 
 
http://xn--b1afankxqj2c.xn--p1ai/partneram-o-proekte мероприятия проекта «Сетевичок». Проект 
представляет собой группу онлайн-мероприятий: 
• Международный квест по цифровой грамотности «Сетевичок», ориентированный на детей и 
подростков. 
• Национальная премия за заслуги компаний и организаций в сфере информационного контента 
для детей, подростков и молодежи «Премия Сетевичок» 
• Всероссийское исследование детей и подростков «Образ жизни российских подростков в сети». 
• Конференция по формированию детского информационного пространства «Сетевичок» 
Рекомендации парламентских слушаний «Актуальные вопросы обеспечения безопасности и 
развития детей в информационном пространстве»: /rekomendacii.pdf 
Методические рекомендации по проведению Единого урока по безопасности в сети «Интернет»: 
/metodrec2017.pdf 
Сетевая конференция по формированию детского информационного пространства «Сетевичок»: 
https://www.xn--d1abkefqip0a2f.xn--p1ai/ 
Памятка педагогам по обеспечению информационной безопасности обучающихся (воспитанников) 
1. Объясните учащимся правила поведения в Интернете. Расскажите о мерах, принимаемых к 
нарушителям, ответственности за нарушение правил поведения в сети. 
2. Совместно с учащимися сформулируйте правила поведения в случае нарушения их прав в 
Интернете. 
3. Приучайте несовершеннолетних уважать права других людей в Интернете. Объясните им смысл 
понятия «авторское право», расскажите об ответственности за нарушение авторских прав. 
4. Проявляйте интерес к "виртуальной" жизни своих учеников, и при необходимости сообщайте 
родителям о проблемах их детей. 
5. Научите учеников внимательно относиться к информации, получаемой из Интернета. 
Формируйте представление о достоверной и недостоверной информации. Наставайте на 
посещении проверенных сайтов. 
6. Обеспечьте профилактику интернет-зависимости учащихся через вовлечение детей в 
различные внеклассные мероприятия в реальной жизни (посещение театров, музеев, участие в 
играх, соревнованиях), чтобы показать, что реальная жизнь намного интереснее виртуальной. 
7. Периодически совместно с учащимися анализируйте их занятость и организацию досуга, 
целесообразность и необходимость использования ими ресурсов сети для учебы и отдыха с 
целью профилактики интернет-зависимости и обсуждайте с родителями результаты своих 
наблюдений. 
8. В случае возникновения проблем, связанных с Интернет-зависимостью, своевременно доводите 
информацию до сведения родителей, привлекайте к работе с учащимися и их родителями 
психолога, социального педагога. 
9. Проводите мероприятия, на которых рассказывайте о явлении Интернет-зависимости, ее 
признаках, способах преодоления. 
10. Систематически повышайте свою квалификацию в области информационно-коммуникационных 
технологий, а также по вопросам здоровьесбережения. 
11. Станьте примером для своих учеников. Соблюдайте законодательство в области защиты 
персональных данных и информационной безопасности. Рационально относитесь к своему 
здоровью. Разумно используйте в своей жизни возможности интернета и мобильных сетей. 
 
 
Проект Методических рекомендаций по реализации мер, направленных на обеспечение 
безопасности и развития детей в сети «Интернет» 
 
Методические рекомендации по реализации мер, направленных на обеспечение безопасности и 
развития детей в сети «Интернет», (далее – Рекомендации) разработаны на основе положений: 
1) Федерального закона от 29.12.2010 N 436-ФЗ «О защите детей от информации, причиняющей 
вред их здоровью и развитию»; 
2) Концепции информационной безопасности детей, утвержденной распоряжением Правительства 
Российской Федерации от 2 декабря 2015 г. № 2471-р; 
3) рекомендаций парламентских слушаний «Актуальные вопросы обеспечения безопасности и 
развития детей в информационном пространстве», прошедших в Совете Федерации 17 апреля 
2017 года; 



4) международной практики деятельности государственных органов по обеспечению защиты детей 
от информации, причиняющей вред их здоровью и развитию, и саморегулированию в сети 
«Интернет». 
Рекомендации направлены на расширение в Российской Федерации практики внедрения 
организациями и физическими лицами, осуществляющими деятельность в информационно-
телекоммуникационной сети «Интернет» (далее – организации и физические лица), механизмов 
обеспечения информационной защиты несовершеннолетних пользователей посредством 
разработки и администрирования Интернет-ресурсов, сервисов и других технических программных 
решений, а также на оказание методической поддержки организациям и физическим лицам для 
эффективного выполнения требований российского законодательства в сфере обеспечения 
информационной безопасности детей. 
Рекомендации носят рекомендательный характер и содержат: 
1. меры по организации защиты несовершеннолетних пользователей в сети «Интернет», 
включающие необходимые организационные мероприятия, перечень функций и опций сайтов и 
сервисов для детей и родителей (законных представителей); 
2. принципы организации защиты несовершеннолетних пользователей, рекомендованные к 
руководству в повседневной работе организаций и физических лиц. 
Принципы обеспечения реализации комплекса мер, направленных на обеспечение безопасности и 
развития детей в сети «Интернет» 
При реализации комплекса административных и организационных мер, направленных на 
обеспечение безопасности и развития детей в сети «Интернет», организациям и физическим 
лицам рекомендуется учитывать международную практику обеспечения информационной 
безопасности детей: 
1. Статьи 13, 17, 34 «Конвенции о правах ребенка» Генеральной Ассамблеи ООН обязывают 
государства-участников обеспечивать разработку «надлежащих принципов защиты ребенка от 
информации и материалов, наносящих вред его благополучию», а также устанавливать 
необходимые ограничения прав самого ребенка, включая «свободу искать, получать, передавать 
информацию и идеи любого рода». Статья 19 Конвенции закрепляет обязанность государств 
принимать «все необходимые законодательные, административные, социальные и 
просветительные меры с целью защиты ребенка от всех форм физического или психологического 
насилия, оскорбления или злоупотребления, отсутствия заботы или небрежного обращения, 
грубого обращения или эксплуатации, включая сексуальное злоупотребление, со стороны 
родителей, законных опекунов или любого другого лица, заботящегося о ребенке»; 
2. «Декларация принципов саморегулирования в целях безопасности в Интернете» ЕС от 9 
февраля 2009 года, разработанная при участии компаний-провайдеров социальных сетей и 
при поддержке Европейской комиссии, содержит информацию для администраций социальных 
сетей о принципах работы и необходимых мерах по обеспечению безопасности детей; 
3. Статья 20 «Международного пакта о гражданских и политических правах» от 16 декабря 1966 г. 
предусматривает, что «всякая пропаганда войны», а также «всякое выступление в пользу 
национальной, расовой или религиозной ненависти, представляющее собой подстрекательство к 
дискриминации, вражде или насилию, должно быть запрещено законом»; 
4. Пункт 5 Статьи 9 Палермского Протокола от 15 ноября 2000 года предусматривает введение 
запрета на производство и оборот материалов, пропагандирующих преступления, связанные с 
торговлей людьми, включая пропаганду порнографии, эксплуатации проституции и иных 
коммерческих сексуальных услуг; 
5. Статья 15 Модельного закона «Об основных гарантиях прав ребенка в государстве» N 14-9, 
принятого постановлением на четырнадцатом пленарном заседании Межпарламентской 
Ассамблеи государств-участников СНГ от 16 октября 1999 г., устанавливает основные гарантии 
защиты ребенка от информации, пропаганды и агитации, наносящих вред его здоровью, 
нравственному и духовному развитию. Закон обязывает органы государственной власти 
принимать меры по защите ребенка от информации, пропаганды и агитации, наносящих вред его 
здоровью, нравственному и духовному развитию, в том числе, от национальной, классовой, 
социальной нетерпимости, от рекламы алкогольной продукции и табачных изделий, от пропаганды 
социального, расового, национального и религиозного неравенства, а также от распространения 
печатной продукции, аудио- и видеопродукции, пропагандирующей насилие и жестокость, 
порнографию, наркоманию, токсикоманию, антиобщественное поведение. 
Важно отметить, что Европейский суд по правам человека признал защиту нравственности в 
демократическом обществе легитимной целью ограничения свободы выражения мнения, в 
соответствии с частью 2 статьи 10 «Европейской конвенции по правам человека». Суд 
подтвердил, что государства вправе принимать законы, ограничивающие распространение 
информации и идей, несмотря на их достоинства «как произведений искусства или как вклада в 
публичное обсуждение проблем», в том числе устанавливать контроль и классификацию 
информационной продукции. При нарушении закона предусмотрено применение штрафных мер, 



конфискации и других санкций, вплоть до уголовных, когда это необходимо в интересах защиты 
нравственности и благополучия конкретных лиц или групп лиц (таких как дети), нуждающихся в 
особой охране, в связи с недостатком зрелости или состоянием зависимости. 
К правовым основам информационной безопасности детей на территории Российской Федерации 
можно отнести: 
1. Федеральный закон от 29 декабря 2010 г. №436-ФЗ «О защите детей от информации, 
причиняющей вред их здоровью и развитию», регулирующий отношения, связанные с защитой 
детей от информации, причиняющей вред их здоровью и (или) развитию, в том числе от такой 
информации, содержащейся в информационной продукции; 
2. Статья14 Федерального закона РФ от 3 июля 1998 г. № 124-ФЗ "Об основных гарантиях прав 
ребенка в Российской Федерации", которая устанавливает обязанность органов государственной 
власти Российской Федерации принимать меры по защите ребенка от информации, пропаганды и 
агитации, наносящих вред его здоровью, нравственному и духовному развитию, в том числе от 
национальной, классовой, социальной нетерпимости, от рекламы алкогольной продукции и 
табачных изделий, от пропаганды социального, расового, национального и религиозного 
неравенства, от информации порнографического характера, от информации, пропагандирующей 
нетрадиционные сексуальные отношения, а также от распространения печатной продукции, аудио- 
и видеопродукции, пропагандирующей насилие и жестокость, наркоманию, токсикоманию, 
антиобщественное поведение. 
В соответствии с приказом Минкомсвязи России от 16.06.2014 N 161 "Об утверждении требований 
к административным и организационным мерам, техническим и программно-аппаратным 
средствам защиты детей от информации, причиняющей вред их здоровью и (или) развитию", 
требования к административным и организационным мерам, техническим и программно-
аппаратным средствам защиты детей от информации, причиняющей вред их здоровью и (или) 
развитию, применяются при обороте информационной продукции, содержащей информацию, 
запрещенную для распространения среди детей, в соответствии с частью 2 статьи 5 Федерального 
закона от 29 декабря 2010 г. № 436-ФЗ «О защите детей от информации, причиняющей вред их 
здоровью и развитию», в местах, доступных для детей, а также при предоставлении, в 
соответствии с частью 1 статьи 14 Федерального закона № 436-ФЗ доступа к информации, 
распространяемой посредством информационно-телекоммуникационных сетей, в том числе сети 
«Интернет», в местах, доступных для детей. 
При этом, в целях обеспечения информационной безопасности детей, организациям и физическим 
лицам рекомендуется реализовать комплекс административных и организационных мер, 
технических и программно-аппаратных средств защиты детей от информации, причиняющей вред 
их здоровью и (или) развитию. 
Общие положения Методических рекомендаций о реализации мер, направленных на обеспечение 
безопасности и развития детей в сети «Интернет» 
Организациям и физическим лицам, осуществляющим деятельность в информационно-
телекоммуникационной сети «Интернет», рекомендуется реализовать положения приказа 
Минкомсвязи России от 16.06.2014 N 161 «Об утверждении требований к административным и 
организационным мерам, техническим и программно-аппаратным средствам защиты детей от 
информации, причиняющей вред их здоровью и (или) развитию» и нижеуказанный перечень 
административных мер защиты детей от информации, причиняющей вред их здоровью и (или) 
развитию: 
1. Издавать нормативные локальные акты, направленные на обеспечение защиты детей от 
информации, причиняющей вред их здоровью и (или) развитию, и ознакомление с ними 
ответственных работников; 
2. Осуществлять внутренний контроль за обновлением и соблюдением законодательства 
Российской Федерации о защите детей от информации, причиняющей вред их здоровью и (или) 
развитию, за соответствием применяемых административных и организационных мер защиты 
детей от информации, причиняющей вред их здоровью и (или) развитию, принципам и нормам 
информационной безопасности детей, включая критерии определения информационной 
продукции (информации), распространение которой на территории Российской Федерации 
запрещено или ограничено, установленные в действующих нормативных правовых актах 
Российской Федерации, в разъяснениях Верховного Суда Российской Федерации, а также 
общепризнанные нормы международного права, закрепленные в международных договорах 
Российской Федерации и рекомендациях международных организаций; 
3. Обеспечивать оперативное рассмотрение претензий, жалоб или запросов органов власти, 
организаций и граждан Российской Федерации о нарушениях законодательства Российской 
Федерации о защите детей от информации, причиняющей вред их здоровью и (или) развитию, 
включая несоответствие применяемых административных и организационных мер защиты детей 
от информации, причиняющей вред их здоровью и (или) развитию, а также о наличии доступа 
детей к информации, запрещенной для распространения среди детей, и направление 



мотивированного ответа о результатах рассмотрения таких обращений, жалоб или претензий. В 
случае обращений со стороны органов власти, необходимо обеспечить предоставление 
информации и ответа в сроки, указанные в 
соответствующем обращении, но не позднее одного месяца с момента получения обращения; 
4. Способствовать расследованию преступлений против несовершеннолетних с использованием 
Интернета либо совершенных непосредственно в сети «Интернет» путем организации 
необходимых действий, указанных в обращениях органов власти по вопросам расследования 
данных преступлений; 
5. Разработать специальный раздел, посвященный использованию несовершеннолетними 
интернет-продукции, и включить в него правила для Пользовательского соглашения, либо правила 
использования Интернет-ресурса, сервиса, приложения и т.д.; 
6. Обеспечивать работу служб поддержки и исключения возможности трудоустройства в данные 
службы кандидатов, которые могут не подходить для работы, связанной с контактами с детьми: 
лишенные права заниматься педагогической деятельностью в соответствии со вступившим в 
законную силу приговором суда; имеющие или имевшие судимость, подвергающиеся или 
подвергавшиеся уголовному преследованию (за исключением лиц, уголовное преследование в 
отношении которых прекращено по реабилитирующим основаниям) за преступления против жизни 
и здоровья, свободы, чести и достоинства личности (за исключением незаконного помещения в 
психиатрический стационар, клеветы и оскорбления), половой неприкосновенности и половой 
свободы личности, против семьи и несовершеннолетних, здоровья населения и общественной 
нравственности, основ конституционного строя и безопасности государства, а также против 
общественной безопасности; имеющие неснятую или непогашенную судимость за умышленные 
тяжкие и особо тяжкие преступления; признанные недееспособными в установленном 
федеральным законодательством порядке; 
7. Обеспечивать регулярный аудит систем мониторинга и фильтрации запрещенной для детей 
информации; 
8. Оперативно удалять персональные данные детей, опубликованные на сайте либо сервисе с 
целью причинения вреда здоровью и (или) развитию ребенку или группе детей, чьи персональные 
данные были опубликованы, и направлять информацию о лицах, разместивших данную 
информацию для вышеуказанных целей, и лицах, участвующих в реализации вышеуказанных 
целей, в правоохранительные органы с целью привлечения данных лиц к ответственности. 
Важным аспектом реализации административных мер защиты детей от информации, 
причиняющей вред их здоровью и (или) развитию, является повышение информационной 
компетентности в сфере кибербезопасности детей и их родителей (законных представителей). В 
связи с этим рекомендуется организациям и физическим лицам, осуществляющим деятельность в 
информационно-телекоммуникационной сети «Интернет», реализовывать следующие меры: 
1. Создавать и размещать на регулярной основе социальную рекламу и реализовывать другие 
просветительские меры, направленные на пропаганду информационной безопасности среди 
несовершеннолетних пользователей и их родителей (законных представителей); 
2. Разместить информацию о контактах, включая интернет-ссылки и телефоны, соответствующих 
некоммерческих организаций и органов власти, осуществляющих деятельность в сфере 
обеспечения информационной безопасности детства; 
3. Осуществлять сотрудничество с органами власти, образовательными организациями и 
некоммерческими организациями в целях повышения информационной культуры 
несовершеннолетних пользователей и их родителей (законных представителей) путем 
осуществления совместных просветительских проектов, создания образовательных ресурсов, 
разработки рекомендаций и материалов для обучения безопасной работы с сайтами или 
сервисами и в иных целях. 
Обмен информацией между пользователями 
В данную категорию входят Интернет-ресурсы и технические программные решения, 
направленные на предоставление возможности двум и более пользователям в сети «Интернет» 
обмениваться информацией в любой форме, например, социальные сети, мессенджеры, сервисы 
электронной почты и другие, которым рекомендуется реализовать следующие меры: 
1. Обеспечить внедрение функций приватности, оставив в результатах поиска внутри ресурса 
либо сервиса и (или) внешних поисковых систем следующую информацию из профилей 
зарегистрированных несовершенных пользователей: фамилия и имя, фотография (аватар) и дата 
рождения; 
2. Обеспечить исключение из публичного доступа неограниченному кругу лиц персональных 
данных детей в виде геометок, номера телефона и информации об образовательном учреждении, 
в котором проходит обучение ребенок; 
3. Включить в форму регистрации вопроса о возрасте пользователя и, в случае отметки 
пользователем о недостижении им совершеннолетия, предоставление возможности подключения 
родителей (законных представителей) для совместного управления аккаунтом; 



4. Предоставить пользователям настройки предварительной модерации комментариев других 
пользователей перед публикацией в своем профиле; 
5. Обеспечить внедрение функции, позволяющей ограничить взаимодействие детей с 
запрещенным для детей информационным контентом и включение данной функции по умолчанию; 
6. Разработать механизм родительского контроля, предоставляющий возможность родителям 
отслеживать список друзей ребенка, его местонахождения и его активности; 
7. Ограничить допуск детей в возрасте до 12 лет до каналов и сообществ, содержащих 
нежелательный контент для детей, и разработать механизмы предупреждения о нежелательном 
контенте для остальных возрастных групп до 18 лет в соответствии с возрастной классификацией 
информации, предусмотренной Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О защите 
детей от информации, причиняющей вред их здоровью и развитию»; 
8. Исключить для несовершеннолетних пользователей рекламу, ориентированную на вовлечение 
детей в противоправные действия и в политическую деятельность, и рекламу нежелательного 
контента для детей; 
9. Разработать функционал, позволяющий авторам при публикации и распространении контента 
для более двух лиц разместить возрастную маркировку «запрещено для детей», и обеспечить 
невозможность просмотра данного материал несовершеннолетними пользователями; 
10. Разработать правила для физических лиц и юридических лиц об использовании сайта или 
сервиса в качестве канала распространения информации для более двух пользователей, 
объединенных в группы, каналы и другие формы распространения информации. 
Информационные сайты 
В данную категорию входят Интернет-ресурсы и технические программные решения, 
предоставляющие пользователям сети «Интернет» в одностороннем порядке информацию 
общественного, политического, либо другого характера, которым рекомендуется реализовать 
следующие меры: 
1. Разместить знак информационной продукции и (или) текстовое предупреждение об ограничении 
ее распространения среди детей, соответствующие одной из категорий информационной 
продукции, установленных частью 3 статьи 6 Федерального закона от 29 декабря 2010 г. № 436-ФЗ 
«О защите детей от информации, причиняющей вред их здоровью и развитию»; 
2. До просмотра мультимедиа (видео, фотографии, комментарии и другого контента), в котором 
может содержаться запрещенная для детей информация, разместить текстовый или графический 
знак информационной продукции для предупреждения о недопустимости просмотра данного 
контента детьми; 
3. При наличии функций, позволяющих пользователям обсуждать и комментировать контент, 
рядом с каждым сообщением должна быть предусмотрена функция жалобы в администрацию 
ресурса о нарушении законодательства в сфере информационной защиты детей. 
Кроме этого, администрации информационного сайта рекомендовано обеспечивать контроль за 
распространяемой информацией как на собственном сайте, так и на других сайтах, используемых 
администрацией информационного сайта. 
Интернет-сервисы 
В данную группу входят Интернет-ресурсы и технические программные решения, направленные на 
предоставление своим пользователям различных товаров и(или) услуг, например, интернет-
магазины, приложения, игры и другие, которым рекомендуется реализовать следующие меры: 
1. При продаже товаров и услуг, ориентированных на детей, в сумме более 500 рублей, во время 
оплаты администрация интернет-сервиса обязана запросить информацию о разрешении 
родителей (законных представителей) на покупку; 
2. При продаже товаров и услуг, которые включают информационный контент, запрещенный для 
детей и отдельных возрастных категорий в соответствии с Федеральным законом от 29 декабря 
2010 г. N 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию», 
администрация интернет-сервиса обязана запросить дополнительную информацию о покупателе 
(Ф.И.О.; возраст; телефон) и, в случае недостижения пользователем возраста продажи либо 
непредоставления данной информации, отказать в продаже товара или оказания услуг; 
3. При предоставлении товаров и услуг, ориентированных на взрослых и совершеннолетних, 
подробная информация о них должна быть недоступна. Краткая информация должна содержать 
возрастную маркировку, текстовое предупреждение о недопустимости просмотра данного товара 
или услуги до момента согласия пользователя об ответственности за последствия просмотра 
подробной информации; 
4. Разработать методы родительского контроля, позволяющие родителям ознакомиться с 
историей оказанных их ребенку услуг или приобретенными им товарами, настраивать доступные 
ребенку категории товаров или услуг и ограничить возможности ребенка по получению ими 
возмездных или безвозмездных товаров или услуг. 
Поисковые системы 



В данную группу входят Интернет-ресурсы и технические программные решения, направленные на 
организацию поиска по запросу пользователя информации в сети «Интернет» и (или) информации 
в рамках Интернет-ресурса или технического программного решения, на котором организован 
поиск информации, например, поисковые системы, системы поиска для сайтов и другие, которым 
рекомендуется реализовать следующие меры: 
1. Разработать механизм предупреждения пользователей о нежелательном для детей контенте, 
выдающемся в результатах поиска; 
2. Разработать механизм безопасного поиска, предназначенного для родителей (законных 
представителей) и позволяющего при включении ограничить допуск несовершеннолетних 
пользователей к нежелательному контенту; 
3. Исключить из результатов поиска персональные данные детей в форме ссылок на аккаунты в 
социальных сетях; 
4. Использовать средства контентной фильтрации для выявления запрещённой для детей 
информации. 
Ресурсы, содержащие информацию, запрещенную для детей 
В данную группу входят Интернет-ресурсы и технические программные решения, публикующие и 
распространяющие информационный контент, запрещенный для детей в соответствии с 
Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О защите детей от информации, 
причиняющей вред их здоровью и развитию»и отдельными законодательными актами Российской 
Федерации, которым рекомендуется реализовать следующие меры: 
1. До ознакомления с информацией, публикуемой администрацией интернет-сервиса и 
запрещенной для детей в соответствии с Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О 
защите детей от информации, причиняющей вред их здоровью и развитию» и отдельными 
законодательными актами Российской Федерации, пользователь должен пройти регистрацию, 
указав Ф.И.О., номер телефона и возраст. Дальнейший доступ к информации должен быть 
разрешен только для совершеннолетних граждан, и, в случае недостижения пользователем 
совершеннолетнего возраста, администрация интернет-ресурса обязана отказать в регистрации и 
ограничить самостоятельный доступ к сайту. 
Организациям и физическим лицам рекомендуется исключить рекламу данных Интернет-ресурсов 
или технических программных решений, включая размещение информации об их работе, контенте 
и другой информации в сети «Интернет», для неограниченного круга лиц, среди которых могут 
быть несовершеннолетние пользователи.ФОРМИРОВАНИЕ ИНФОРМАЦИОННОЙ КУЛЬТУРЫ У 
ОБУЧАЮЩИХСЯ КАК ОСНОВА БЕЗОПАСНОГО ПОВЕДЕНИЯ В ИНТЕРНЕТ-ПРОСТРАНСТВЕ (О 
ПРАВИЛАХ БЕЗОПАСНОСТИ ПРИ ПОСЕЩЕНИИ ИНТЕРНЕТ) МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ 
 
Информация о мероприятиях, проектах и программах, направленных на повышение 
информационной грамотности педагогических работников 
 
Методические рекомендации разработаны с целью обеспечения реализации образовательными 
организациями системы мероприятий, направленных на обучение учащихся правилам безопасного 
поведения в интернет-пространстве, профилактику интернет-зависимости, националистических 
проявлений в молодежной среде и устранение риска вовлечения подростков в противоправную 
деятельность. Рекомендации разработаны на основании письма Министерства образования и 
науки Мурманской области от 12.12.2014 №17-02/9115-ИК «О методическом обеспечении 
деятельности по противодействию экстремизму среди обучающихся и профилактике интернет-
зависимости». 
Информационная безопасность детей – это состояние защищенности детей, при котором 
отсутствует риск, связанный с причинением информацией, в том числе распространяемой в сети 
Интернет, вреда их здоровью, физическому, психическому, духовному и нравственному развитию 
(Федеральный закон от 29.12.2010 No 436-ФЗ «О защите детей от информации, причиняющей 
вред их здоровью и развитию»). 
В Интернете, как и в реальной жизни, учащихся подстерегают опасности: доступность 
нежелательного контента в социальных сетях, обман и вымогательство денег, платные СМС на 
короткие номера, пропаганда насилия и экстремизма, игромания и интернет-зависимость, 
склонение к суициду и т. п. 
Интернет-зависимость — это навязчивое желание подключиться к Интернету и болезненная 
неспособность вовремя отключиться от Интернета. По данным различных исследований, 
интернет-зависимыми сегодня являются около 10 % пользователей во всём мире. В частности, 
некоторые учащиеся настолько увлекаются виртуальным пространством, что начинают 
предпочитать Интернет реальности, проводя за компьютером до 18 часов в день. Видами 
интернет-зависимости являются навязчивый веб-серфинг, пристрастие к виртуальному общению и 
виртуальным знакомствам (большие объёмы переписки, постоянное участие в чатах, веб-



форумах, избыточность знакомых и друзей в сети), игровая зависимость — навязчивое увлечение 
компьютерными играми по сети. 
Задача педагогов в связи с имеющимися рисками состоит в том, чтобы указать на эти риски, 
предостеречь от необдуманных поступков, сформировать у учащихся навыки критического 
отношения к получаемой в Интернете информации, воспитать культуру безопасного 
использования Интернет. Также следует обратить внимание на гигиенические требования, 
которые необходимо соблюдать при работе с компьютером: 
• школьникам среднего и старшего возраста можно проводить перед монитором до двух часов в 
день, устраивая 10-15-минутные перерывы каждые полчаса; 
• ребенок младшего возраста может находиться за компьютером не более 15 минут в день, в 
условиях классно-урочной деятельности – не более одного урока, а при наличии противопоказаний 
офтальмолога – только 10 минут, не более 3 раз в неделю; 
• лучше работать за компьютером в первой половине дня; 
• комната должна быть хорошо освещена; 
• при работе за компьютером следить за осанкой, мебель должна соответствовать росту; 
• расстояние от глаз до монитора – 60 см; 
• периодически делать зарядку для глаз. 
В соответствии с федеральными государственными образовательными стандартами общего 
образования в структуру основной образовательной программы основного общего образования 
включена программа воспитания и социализации учащихся, которая содержит такое направление, 
как формирование культуры здорового и безопасного образа жизни. В рамках этой программы 
может осуществляться информационно-просветительская работа среди школьников, 
пропагандирующая важность владения навыками безопасной работы в сети Интернет. 
В образовательных организациях необходимо проводить занятия для учащихся по основам 
информационной безопасности («основы медиа- безопасности»); знакомить родителей с 
современными программно- техническими средствами (сетевыми фильтрами, программами 
«родительский контроль»), ограничивающими доступ детей и подростков к ресурсам сети 
Интернет, несовместимыми с задачами воспитания; проводить специальные мероприятия по 
вопросам информационной безопасности несовершеннолетних. 
В качестве возможного варианта предоставления учащимся соответствующих знаний может быть 
использована учебная программа 
«Интернет: возможности, компетенции, безопасность», разработанной специалистами факультета 
психологии МГУ им. М.В. Ломоносова,Федерального института развития образования и Фонда 
Развития Интернет, рекомендованная Министерством образования и науки РФ (http://detionline.com 
– главная страница, http://detionline.com/internet-
project/abouthttp://detionline.com/assets/files/research/BookTheorye.pdf теория, 
http://detionline.com/assets/files/research/Book_Praktikum.pdf — практика) 
Содержание программы направлено на обучение учащихся полезному и безопасному 
использованию сети Интернет и социальных сетей, обучению критической оценке онлайн контента 
и навыкам сетевой коммуникации. Авторами программы разработано методическое пособие для 
преподавателей и практикумы для проведения уроков, а также запущен интернет-ресурс 
«Разбираем Интернет» (www.razbiraeminternet.ru). На этом сайте в игровой форме представлены 
мультимедийные средства обучения для детей и подростков, надо рекомендовать обучающимся 
посещать этот сайт. 
Содержательная часть и объем учебного курса может определяться индивидуально, в 
зависимости от потребностей конкретной общеобразовательной организации и учащихся. 
Обучение навыкам безопасного и эффективного использования интернет-ресурсов возможно в 
рамках учебного курса «Основы безопасности жизнедеятельности» и в рамках программ 
факультативов, кружков, элективных курсов, а также индивидуальных учебных планов, 
реализуемых образовательными организациями. Материалы бесплатны и доступны для 
скачивания www.razbiraeminternet.ru/teacher. 
Академией повышения квалификации и профессиональной переподготовки работников 
образования (г.Москва) разработан учебно- методический комплект «Здоровье и безопасность 
детей в мире компьютерных технологий и Интернет». УМК разработан с учетом потребностей 
образовательных организаций в области безопасной работы в Интернет и ориентирован на 
руководителей, методистов, педагогов, заинтересованных в повышении своей компетентности в 
области безопасного применения ИКТ. Методическое приложение к программе можно 
использовать при организации просветительской работы с родителями и учащимися. 
https://edu.tatar.ru/upload/images/files/children_health_and_care_in_it.pdf 
Рекомендации по безопасному использованию Интернета для несовершеннолетних и их 
родителей даны и на сайте Майкрософт. 
http://www.microsoft.com/ru-ru/security/family-safety/kids-social.aspx, http://www.microsoft.com/ru- 
ru/security/default.aspx. 



Вышеуказанные сетевые ресурсы могут быть использованы для проведения педсоветов в 
образовательных организациях по вопросам безопасности детей в сети Интернет. 
Рекомендуется провести анкетирование обучающихся и родителей по вопросам безопасного 
использования сети Интернет. Вопросы для анкетирования учащихся и родителей представлены 
на сайте «Детионлайн» 
http://detionline.com/internet-project/competence-research. 
В письме Министерства образования и науки РФ от 25.12.13 № НТ- 1338/08 об учебной программе 
«Интернет: возможности, компетенции, безопасность» предлагаются модели уроков по 
вышеуказанной теме, даются рекомендации для учёта возрастных особенностей учащихся. 
http://www.dagminobr.ru/documenty/informacionnie_pisma/pismo_3431018_ot_29_yanvarya_2014_g/pri
nt. 
При работе с младшими школьниками целесообразно использовать игровые методы, в том числе 
и Интернет — игру «Прогулка через Дикий Интернет Лес» 
(http://www.wildwebwoods.org/popup.php?lang=ru), посвященную вопросам обеспечения 
безопасности в Интернете. 
Интернет-ресурсы для педагогических работников: 
• http://www.fid.su/projects/deti-v-internete сайт Фонда Развития Интернет. 
• http://content-filtering.ru/ сайт «Ваш личный интернет», советы, рекомендации для детей и 
родителей по безопасной работе в Интернет. 
• http://www.ligainternet.ru/ Лиги безопасного Интернета. 
• http://ppt4web.ru/informatika/bezopasnyjj-internet.html презентации о безопасном Интернете. 
• http://www.microsoft.com/ru-ru/security/default.aspx сайт Центра безопасности Майкрософт. 
• http://www.saferunet.org/children/ Центр безопасности Интернета в России. 
• https://edu.tatar.ru/upload/images/files/909_029%20Orangepdf Безопасно и просто: родительский 
контроль. — Буклет 
• Урок в 9–10 классах. Профилактика интернет-зависимости «Будущее начинается сегодня» 
http://festival.1september.ru/articles/612789/ Материал разработан для учащихся 9-11 классов, но 
может модифицироваться и для учащихся среднего звена школы. 
• http://www.nachalka.com/node/950 Видео «Развлечение и безопасность в Интернете» 
• http://i-deti.org/ портал «Безопасный инет для детей», ресурсы, рекомендации, комиксы 
• http://сетевичок.рф/ сайт для детей — обучение и онлайн-консультирование по вопросам 
кибербезопасности сетевой безопасности 
• http://www.igra-internet.ru/ — онлайн интернет-игра «Изучи Интернет – управляй им» 
• http://www.safe-internet.ru/ — сайт Ростелеком «Безопасноть детей в Интернете, библиотека с 
материалами, памятками, рекомендациями по возрастам 
 
Информация о мероприятиях, проектах и программах, направленных на повышение 
информационной грамотности педагогических работников 
 
http://www.ligainternet.ru/news/ мероприятия Лиги безопасного интернета. Лига безопасного 
интернета — крупнейшая и наиболее авторитетная в России организация, созданная для 
противодействия распространению опасного контента во всемирной сети. Лига безопасного 
интернета была учреждена в 2011 году при поддержке Минкомсвязи РФ, МВД РФ, Комитета 
Госдумы РФ по вопросам семьи женщин и детей. Попечительский совет Лиги возглавляет 
помощник Президента Российской Федерации Игорь Щеголев. 
 
http://xn--b1afankxqj2c.xn--p1ai/partneram-o-proekte мероприятия проекта «Сетевичок». Проект 
представляет собой группу онлайн-мероприятий: 
• Международный квест по цифровой грамотности «Сетевичок», ориентированный на детей и 
подростков. 
• Национальная премия за заслуги компаний и организаций в сфере информационного контента 
для детей, подростков и молодежи «Премия Сетевичок» 
• Всероссийское исследование детей и подростков «Образ жизни российских подростков в сети». 
• Конференция по формированию детского информационного пространства «Сетевичок» 
Рекомендации парламентских слушаний «Актуальные вопросы обеспечения безопасности и 
развития детей в информационном пространстве»: /rekomendacii.pdf 
Методические рекомендации по проведению Единого урока по безопасности в сети «Интернет»: 
/metodrec2017.pdf 
Сетевая конференция по формированию детского информационного пространства «Сетевичок»: 
https://www.xn--d1abkefqip0a2f.xn--p1ai/ 
Памятка педагогам по обеспечению информационной безопасности обучающихся (воспитанников) 
1. Объясните учащимся правила поведения в Интернете. Расскажите о мерах, принимаемых к 
нарушителям, ответственности за нарушение правил поведения в сети. 



2. Совместно с учащимися сформулируйте правила поведения в случае нарушения их прав в 
Интернете. 
3. Приучайте несовершеннолетних уважать права других людей в Интернете. Объясните им смысл 
понятия «авторское право», расскажите об ответственности за нарушение авторских прав. 
4. Проявляйте интерес к "виртуальной" жизни своих учеников, и при необходимости сообщайте 
родителям о проблемах их детей. 
5. Научите учеников внимательно относиться к информации, получаемой из Интернета. 
Формируйте представление о достоверной и недостоверной информации. Наставайте на 
посещении проверенных сайтов. 
6. Обеспечьте профилактику интернет-зависимости учащихся через вовлечение детей в 
различные внеклассные мероприятия в реальной жизни (посещение театров, музеев, участие в 
играх, соревнованиях), чтобы показать, что реальная жизнь намного интереснее виртуальной. 
7. Периодически совместно с учащимися анализируйте их занятость и организацию досуга, 
целесообразность и необходимость использования ими ресурсов сети для учебы и отдыха с 
целью профилактики интернет-зависимости и обсуждайте с родителями результаты своих 
наблюдений. 
8. В случае возникновения проблем, связанных с Интернет-зависимостью, своевременно доводите 
информацию до сведения родителей, привлекайте к работе с учащимися и их родителями 
психолога, социального педагога. 
9. Проводите мероприятия, на которых рассказывайте о явлении Интернет-зависимости, ее 
признаках, способах преодоления. 
10. Систематически повышайте свою квалификацию в области информационно-коммуникационных 
технологий, а также по вопросам здоровьесбережения. 
11. Станьте примером для своих учеников. Соблюдайте законодательство в области защиты 
персональных данных и информационной безопасности. Рационально относитесь к своему 
здоровью. Разумно используйте в своей жизни возможности интернета и мобильных сетей. 
 
 
Проект Методических рекомендаций по реализации мер, направленных на обеспечение 
безопасности и развития детей в сети «Интернет» 
 
Методические рекомендации по реализации мер, направленных на обеспечение безопасности и 
развития детей в сети «Интернет», (далее – Рекомендации) разработаны на основе положений: 
1) Федерального закона от 29.12.2010 N 436-ФЗ «О защите детей от информации, причиняющей 
вред их здоровью и развитию»; 
2) Концепции информационной безопасности детей, утвержденной распоряжением Правительства 
Российской Федерации от 2 декабря 2015 г. № 2471-р; 
3) рекомендаций парламентских слушаний «Актуальные вопросы обеспечения безопасности и 
развития детей в информационном пространстве», прошедших в Совете Федерации 17 апреля 
2017 года; 
4) международной практики деятельности государственных органов по обеспечению защиты детей 
от информации, причиняющей вред их здоровью и развитию, и саморегулированию в сети 
«Интернет». 
Рекомендации направлены на расширение в Российской Федерации практики внедрения 
организациями и физическими лицами, осуществляющими деятельность в информационно-
телекоммуникационной сети «Интернет» (далее – организации и физические лица), механизмов 
обеспечения информационной защиты несовершеннолетних пользователей посредством 
разработки и администрирования Интернет-ресурсов, сервисов и других технических программных 
решений, а также на оказание методической поддержки организациям и физическим лицам для 
эффективного выполнения требований российского законодательства в сфере обеспечения 
информационной безопасности детей. 
Рекомендации носят рекомендательный характер и содержат: 
1. меры по организации защиты несовершеннолетних пользователей в сети «Интернет», 
включающие необходимые организационные мероприятия, перечень функций и опций сайтов и 
сервисов для детей и родителей (законных представителей); 
2. принципы организации защиты несовершеннолетних пользователей, рекомендованные к 
руководству в повседневной работе организаций и физических лиц. 
Принципы обеспечения реализации комплекса мер, направленных на обеспечение безопасности и 
развития детей в сети «Интернет» 
При реализации комплекса административных и организационных мер, направленных на 
обеспечение безопасности и развития детей в сети «Интернет», организациям и физическим 
лицам рекомендуется учитывать международную практику обеспечения информационной 
безопасности детей: 



1. Статьи 13, 17, 34 «Конвенции о правах ребенка» Генеральной Ассамблеи ООН обязывают 
государства-участников обеспечивать разработку «надлежащих принципов защиты ребенка от 
информации и материалов, наносящих вред его благополучию», а также устанавливать 
необходимые ограничения прав самого ребенка, включая «свободу искать, получать, передавать 
информацию и идеи любого рода». Статья 19 Конвенции закрепляет обязанность государств 
принимать «все необходимые законодательные, административные, социальные и 
просветительные меры с целью защиты ребенка от всех форм физического или психологического 
насилия, оскорбления или злоупотребления, отсутствия заботы или небрежного обращения, 
грубого обращения или эксплуатации, включая сексуальное злоупотребление, со стороны 
родителей, законных опекунов или любого другого лица, заботящегося о ребенке»; 
2. «Декларация принципов саморегулирования в целях безопасности в Интернете» ЕС от 9 
февраля 2009 года, разработанная при участии компаний-провайдеров социальных сетей и 
при поддержке Европейской комиссии, содержит информацию для администраций социальных 
сетей о принципах работы и необходимых мерах по обеспечению безопасности детей; 
3. Статья 20 «Международного пакта о гражданских и политических правах» от 16 декабря 1966 г. 
предусматривает, что «всякая пропаганда войны», а также «всякое выступление в пользу 
национальной, расовой или религиозной ненависти, представляющее собой подстрекательство к 
дискриминации, вражде или насилию, должно быть запрещено законом»; 
4. Пункт 5 Статьи 9 Палермского Протокола от 15 ноября 2000 года предусматривает введение 
запрета на производство и оборот материалов, пропагандирующих преступления, связанные с 
торговлей людьми, включая пропаганду порнографии, эксплуатации проституции и иных 
коммерческих сексуальных услуг; 
5. Статья 15 Модельного закона «Об основных гарантиях прав ребенка в государстве» N 14-9, 
принятого постановлением на четырнадцатом пленарном заседании Межпарламентской 
Ассамблеи государств-участников СНГ от 16 октября 1999 г., устанавливает основные гарантии 
защиты ребенка от информации, пропаганды и агитации, наносящих вред его здоровью, 
нравственному и духовному развитию. Закон обязывает органы государственной власти 
принимать меры по защите ребенка от информации, пропаганды и агитации, наносящих вред его 
здоровью, нравственному и духовному развитию, в том числе, от национальной, классовой, 
социальной нетерпимости, от рекламы алкогольной продукции и табачных изделий, от пропаганды 
социального, расового, национального и религиозного неравенства, а также от распространения 
печатной продукции, аудио- и видеопродукции, пропагандирующей насилие и жестокость, 
порнографию, наркоманию, токсикоманию, антиобщественное поведение. 
Важно отметить, что Европейский суд по правам человека признал защиту нравственности в 
демократическом обществе легитимной целью ограничения свободы выражения мнения, в 
соответствии с частью 2 статьи 10 «Европейской конвенции по правам человека». Суд 
подтвердил, что государства вправе принимать законы, ограничивающие распространение 
информации и идей, несмотря на их достоинства «как произведений искусства или как вклада в 
публичное обсуждение проблем», в том числе устанавливать контроль и классификацию 
информационной продукции. При нарушении закона предусмотрено применение штрафных мер, 
конфискации и других санкций, вплоть до уголовных, когда это необходимо в интересах защиты 
нравственности и благополучия конкретных лиц или групп лиц (таких как дети), нуждающихся в 
особой охране, в связи с недостатком зрелости или состоянием зависимости. 
К правовым основам информационной безопасности детей на территории Российской Федерации 
можно отнести: 
1. Федеральный закон от 29 декабря 2010 г. №436-ФЗ «О защите детей от информации, 
причиняющей вред их здоровью и развитию», регулирующий отношения, связанные с защитой 
детей от информации, причиняющей вред их здоровью и (или) развитию, в том числе от такой 
информации, содержащейся в информационной продукции; 
2. Статья14 Федерального закона РФ от 3 июля 1998 г. № 124-ФЗ "Об основных гарантиях прав 
ребенка в Российской Федерации", которая устанавливает обязанность органов государственной 
власти Российской Федерации принимать меры по защите ребенка от информации, пропаганды и 
агитации, наносящих вред его здоровью, нравственному и духовному развитию, в том числе от 
национальной, классовой, социальной нетерпимости, от рекламы алкогольной продукции и 
табачных изделий, от пропаганды социального, расового, национального и религиозного 
неравенства, от информации порнографического характера, от информации, пропагандирующей 
нетрадиционные сексуальные отношения, а также от распространения печатной продукции, аудио- 
и видеопродукции, пропагандирующей насилие и жестокость, наркоманию, токсикоманию, 
антиобщественное поведение. 
В соответствии с приказом Минкомсвязи России от 16.06.2014 N 161 "Об утверждении требований 
к административным и организационным мерам, техническим и программно-аппаратным 
средствам защиты детей от информации, причиняющей вред их здоровью и (или) развитию", 
требования к административным и организационным мерам, техническим и программно-



аппаратным средствам защиты детей от информации, причиняющей вред их здоровью и (или) 
развитию, применяются при обороте информационной продукции, содержащей информацию, 
запрещенную для распространения среди детей, в соответствии с частью 2 статьи 5 Федерального 
закона от 29 декабря 2010 г. № 436-ФЗ «О защите детей от информации, причиняющей вред их 
здоровью и развитию», в местах, доступных для детей, а также при предоставлении, в 
соответствии с частью 1 статьи 14 Федерального закона № 436-ФЗ доступа к информации, 
распространяемой посредством информационно-телекоммуникационных сетей, в том числе сети 
«Интернет», в местах, доступных для детей. 
При этом, в целях обеспечения информационной безопасности детей, организациям и физическим 
лицам рекомендуется реализовать комплекс административных и организационных мер, 
технических и программно-аппаратных средств защиты детей от информации, причиняющей вред 
их здоровью и (или) развитию. 
Общие положения Методических рекомендаций о реализации мер, направленных на обеспечение 
безопасности и развития детей в сети «Интернет» 
Организациям и физическим лицам, осуществляющим деятельность в информационно-
телекоммуникационной сети «Интернет», рекомендуется реализовать положения приказа 
Минкомсвязи России от 16.06.2014 N 161 «Об утверждении требований к административным и 
организационным мерам, техническим и программно-аппаратным средствам защиты детей от 
информации, причиняющей вред их здоровью и (или) развитию» и нижеуказанный перечень 
административных мер защиты детей от информации, причиняющей вред их здоровью и (или) 
развитию: 
1. Издавать нормативные локальные акты, направленные на обеспечение защиты детей от 
информации, причиняющей вред их здоровью и (или) развитию, и ознакомление с ними 
ответственных работников; 
2. Осуществлять внутренний контроль за обновлением и соблюдением законодательства 
Российской Федерации о защите детей от информации, причиняющей вред их здоровью и (или) 
развитию, за соответствием применяемых административных и организационных мер защиты 
детей от информации, причиняющей вред их здоровью и (или) развитию, принципам и нормам 
информационной безопасности детей, включая критерии определения информационной 
продукции (информации), распространение которой на территории Российской Федерации 
запрещено или ограничено, установленные в действующих нормативных правовых актах 
Российской Федерации, в разъяснениях Верховного Суда Российской Федерации, а также 
общепризнанные нормы международного права, закрепленные в международных договорах 
Российской Федерации и рекомендациях международных организаций; 
3. Обеспечивать оперативное рассмотрение претензий, жалоб или запросов органов власти, 
организаций и граждан Российской Федерации о нарушениях законодательства Российской 
Федерации о защите детей от информации, причиняющей вред их здоровью и (или) развитию, 
включая несоответствие применяемых административных и организационных мер защиты детей 
от информации, причиняющей вред их здоровью и (или) развитию, а также о наличии доступа 
детей к информации, запрещенной для распространения среди детей, и направление 
мотивированного ответа о результатах рассмотрения таких обращений, жалоб или претензий. В 
случае обращений со стороны органов власти, необходимо обеспечить предоставление 
информации и ответа в сроки, указанные в 
соответствующем обращении, но не позднее одного месяца с момента получения обращения; 
4. Способствовать расследованию преступлений против несовершеннолетних с использованием 
Интернета либо совершенных непосредственно в сети «Интернет» путем организации 
необходимых действий, указанных в обращениях органов власти по вопросам расследования 
данных преступлений; 
5. Разработать специальный раздел, посвященный использованию несовершеннолетними 
интернет-продукции, и включить в него правила для Пользовательского соглашения, либо правила 
использования Интернет-ресурса, сервиса, приложения и т.д.; 
6. Обеспечивать работу служб поддержки и исключения возможности трудоустройства в данные 
службы кандидатов, которые могут не подходить для работы, связанной с контактами с детьми: 
лишенные права заниматься педагогической деятельностью в соответствии со вступившим в 
законную силу приговором суда; имеющие или имевшие судимость, подвергающиеся или 
подвергавшиеся уголовному преследованию (за исключением лиц, уголовное преследование в 
отношении которых прекращено по реабилитирующим основаниям) за преступления против жизни 
и здоровья, свободы, чести и достоинства личности (за исключением незаконного помещения в 
психиатрический стационар, клеветы и оскорбления), половой неприкосновенности и половой 
свободы личности, против семьи и несовершеннолетних, здоровья населения и общественной 
нравственности, основ конституционного строя и безопасности государства, а также против 
общественной безопасности; имеющие неснятую или непогашенную судимость за умышленные 



тяжкие и особо тяжкие преступления; признанные недееспособными в установленном 
федеральным законодательством порядке; 
7. Обеспечивать регулярный аудит систем мониторинга и фильтрации запрещенной для детей 
информации; 
8. Оперативно удалять персональные данные детей, опубликованные на сайте либо сервисе с 
целью причинения вреда здоровью и (или) развитию ребенку или группе детей, чьи персональные 
данные были опубликованы, и направлять информацию о лицах, разместивших данную 
информацию для вышеуказанных целей, и лицах, участвующих в реализации вышеуказанных 
целей, в правоохранительные органы с целью привлечения данных лиц к ответственности. 
Важным аспектом реализации административных мер защиты детей от информации, 
причиняющей вред их здоровью и (или) развитию, является повышение информационной 
компетентности в сфере кибербезопасности детей и их родителей (законных представителей). В 
связи с этим рекомендуется организациям и физическим лицам, осуществляющим деятельность в 
информационно-телекоммуникационной сети «Интернет», реализовывать следующие меры: 
1. Создавать и размещать на регулярной основе социальную рекламу и реализовывать другие 
просветительские меры, направленные на пропаганду информационной безопасности среди 
несовершеннолетних пользователей и их родителей (законных представителей); 
2. Разместить информацию о контактах, включая интернет-ссылки и телефоны, соответствующих 
некоммерческих организаций и органов власти, осуществляющих деятельность в сфере 
обеспечения информационной безопасности детства; 
3. Осуществлять сотрудничество с органами власти, образовательными организациями и 
некоммерческими организациями в целях повышения информационной культуры 
несовершеннолетних пользователей и их родителей (законных представителей) путем 
осуществления совместных просветительских проектов, создания образовательных ресурсов, 
разработки рекомендаций и материалов для обучения безопасной работы с сайтами или 
сервисами и в иных целях. 
Обмен информацией между пользователями 
В данную категорию входят Интернет-ресурсы и технические программные решения, 
направленные на предоставление возможности двум и более пользователям в сети «Интернет» 
обмениваться информацией в любой форме, например, социальные сети, мессенджеры, сервисы 
электронной почты и другие, которым рекомендуется реализовать следующие меры: 
1. Обеспечить внедрение функций приватности, оставив в результатах поиска внутри ресурса 
либо сервиса и (или) внешних поисковых систем следующую информацию из профилей 
зарегистрированных несовершенных пользователей: фамилия и имя, фотография (аватар) и дата 
рождения; 
2. Обеспечить исключение из публичного доступа неограниченному кругу лиц персональных 
данных детей в виде геометок, номера телефона и информации об образовательном учреждении, 
в котором проходит обучение ребенок; 
3. Включить в форму регистрации вопроса о возрасте пользователя и, в случае отметки 
пользователем о недостижении им совершеннолетия, предоставление возможности подключения 
родителей (законных представителей) для совместного управления аккаунтом; 
4. Предоставить пользователям настройки предварительной модерации комментариев других 
пользователей перед публикацией в своем профиле; 
5. Обеспечить внедрение функции, позволяющей ограничить взаимодействие детей с 
запрещенным для детей информационным контентом и включение данной функции по умолчанию; 
6. Разработать механизм родительского контроля, предоставляющий возможность родителям 
отслеживать список друзей ребенка, его местонахождения и его активности; 
7. Ограничить допуск детей в возрасте до 12 лет до каналов и сообществ, содержащих 
нежелательный контент для детей, и разработать механизмы предупреждения о нежелательном 
контенте для остальных возрастных групп до 18 лет в соответствии с возрастной классификацией 
информации, предусмотренной Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О защите 
детей от информации, причиняющей вред их здоровью и развитию»; 
8. Исключить для несовершеннолетних пользователей рекламу, ориентированную на вовлечение 
детей в противоправные действия и в политическую деятельность, и рекламу нежелательного 
контента для детей; 
9. Разработать функционал, позволяющий авторам при публикации и распространении контента 
для более двух лиц разместить возрастную маркировку «запрещено для детей», и обеспечить 
невозможность просмотра данного материал несовершеннолетними пользователями; 
10. Разработать правила для физических лиц и юридических лиц об использовании сайта или 
сервиса в качестве канала распространения информации для более двух пользователей, 
объединенных в группы, каналы и другие формы распространения информации. 
Информационные сайты 



В данную категорию входят Интернет-ресурсы и технические программные решения, 
предоставляющие пользователям сети «Интернет» в одностороннем порядке информацию 
общественного, политического, либо другого характера, которым рекомендуется реализовать 
следующие меры: 
1. Разместить знак информационной продукции и (или) текстовое предупреждение об ограничении 
ее распространения среди детей, соответствующие одной из категорий информационной 
продукции, установленных частью 3 статьи 6 Федерального закона от 29 декабря 2010 г. № 436-ФЗ 
«О защите детей от информации, причиняющей вред их здоровью и развитию»; 
2. До просмотра мультимедиа (видео, фотографии, комментарии и другого контента), в котором 
может содержаться запрещенная для детей информация, разместить текстовый или графический 
знак информационной продукции для предупреждения о недопустимости просмотра данного 
контента детьми; 
3. При наличии функций, позволяющих пользователям обсуждать и комментировать контент, 
рядом с каждым сообщением должна быть предусмотрена функция жалобы в администрацию 
ресурса о нарушении законодательства в сфере информационной защиты детей. 
Кроме этого, администрации информационного сайта рекомендовано обеспечивать контроль за 
распространяемой информацией как на собственном сайте, так и на других сайтах, используемых 
администрацией информационного сайта. 
Интернет-сервисы 
В данную группу входят Интернет-ресурсы и технические программные решения, направленные на 
предоставление своим пользователям различных товаров и(или) услуг, например, интернет-
магазины, приложения, игры и другие, которым рекомендуется реализовать следующие меры: 
1. При продаже товаров и услуг, ориентированных на детей, в сумме более 500 рублей, во время 
оплаты администрация интернет-сервиса обязана запросить информацию о разрешении 
родителей (законных представителей) на покупку; 
2. При продаже товаров и услуг, которые включают информационный контент, запрещенный для 
детей и отдельных возрастных категорий в соответствии с Федеральным законом от 29 декабря 
2010 г. N 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию», 
администрация интернет-сервиса обязана запросить дополнительную информацию о покупателе 
(Ф.И.О.; возраст; телефон) и, в случае недостижения пользователем возраста продажи либо 
непредоставления данной информации, отказать в продаже товара или оказания услуг; 
3. При предоставлении товаров и услуг, ориентированных на взрослых и совершеннолетних, 
подробная информация о них должна быть недоступна. Краткая информация должна содержать 
возрастную маркировку, текстовое предупреждение о недопустимости просмотра данного товара 
или услуги до момента согласия пользователя об ответственности за последствия просмотра 
подробной информации; 
4. Разработать методы родительского контроля, позволяющие родителям ознакомиться с 
историей оказанных их ребенку услуг или приобретенными им товарами, настраивать доступные 
ребенку категории товаров или услуг и ограничить возможности ребенка по получению ими 
возмездных или безвозмездных товаров или услуг. 
Поисковые системы 
В данную группу входят Интернет-ресурсы и технические программные решения, направленные на 
организацию поиска по запросу пользователя информации в сети «Интернет» и (или) информации 
в рамках Интернет-ресурса или технического программного решения, на котором организован 
поиск информации, например, поисковые системы, системы поиска для сайтов и другие, которым 
рекомендуется реализовать следующие меры: 
1. Разработать механизм предупреждения пользователей о нежелательном для детей контенте, 
выдающемся в результатах поиска; 
2. Разработать механизм безопасного поиска, предназначенного для родителей (законных 
представителей) и позволяющего при включении ограничить допуск несовершеннолетних 
пользователей к нежелательному контенту; 
3. Исключить из результатов поиска персональные данные детей в форме ссылок на аккаунты в 
социальных сетях; 
4. Использовать средства контентной фильтрации для выявления запрещённой для детей 
информации. 
Ресурсы, содержащие информацию, запрещенную для детей 
В данную группу входят Интернет-ресурсы и технические программные решения, публикующие и 
распространяющие информационный контент, запрещенный для детей в соответствии с 
Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О защите детей от информации, 
причиняющей вред их здоровью и развитию»и отдельными законодательными актами Российской 
Федерации, которым рекомендуется реализовать следующие меры: 
1. До ознакомления с информацией, публикуемой администрацией интернет-сервиса и 
запрещенной для детей в соответствии с Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О 



защите детей от информации, причиняющей вред их здоровью и развитию» и отдельными 
законодательными актами Российской Федерации, пользователь должен пройти регистрацию, 
указав Ф.И.О., номер телефона и возраст. Дальнейший доступ к информации должен быть 
разрешен только для совершеннолетних граждан, и, в случае недостижения пользователем 
совершеннолетнего возраста, администрация интернет-ресурса обязана отказать в регистрации и 
ограничить самостоятельный доступ к сайту. 
Организациям и физическим лицам рекомендуется исключить рекламу данных Интернет-ресурсов 
или технических программных решений, включая размещение информации об их работе, контенте 
и другой информации в сети «Интернет», для неограниченного круга лиц, среди которых могут 
быть несовершеннолетние пользователи.ФОРМИРОВАНИЕ ИНФОРМАЦИОННОЙ КУЛЬТУРЫ У 
ОБУЧАЮЩИХСЯ КАК ОСНОВА БЕЗОПАСНОГО ПОВЕДЕНИЯ В ИНТЕРНЕТ-ПРОСТРАНСТВЕ (О 
ПРАВИЛАХ БЕЗОПАСНОСТИ ПРИ ПОСЕЩЕНИИ ИНТЕРНЕТ) МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ 
 
Информация о мероприятиях, проектах и программах, направленных на повышение 
информационной грамотности педагогических работников 
 
Методические рекомендации разработаны с целью обеспечения реализации образовательными 
организациями системы мероприятий, направленных на обучение учащихся правилам безопасного 
поведения в интернет-пространстве, профилактику интернет-зависимости, националистических 
проявлений в молодежной среде и устранение риска вовлечения подростков в противоправную 
деятельность. Рекомендации разработаны на основании письма Министерства образования и 
науки Мурманской области от 12.12.2014 №17-02/9115-ИК «О методическом обеспечении 
деятельности по противодействию экстремизму среди обучающихся и профилактике интернет-
зависимости». 
Информационная безопасность детей – это состояние защищенности детей, при котором 
отсутствует риск, связанный с причинением информацией, в том числе распространяемой в сети 
Интернет, вреда их здоровью, физическому, психическому, духовному и нравственному развитию 
(Федеральный закон от 29.12.2010 No 436-ФЗ «О защите детей от информации, причиняющей 
вред их здоровью и развитию»). 
В Интернете, как и в реальной жизни, учащихся подстерегают опасности: доступность 
нежелательного контента в социальных сетях, обман и вымогательство денег, платные СМС на 
короткие номера, пропаганда насилия и экстремизма, игромания и интернет-зависимость, 
склонение к суициду и т. п. 
Интернет-зависимость — это навязчивое желание подключиться к Интернету и болезненная 
неспособность вовремя отключиться от Интернета. По данным различных исследований, 
интернет-зависимыми сегодня являются около 10 % пользователей во всём мире. В частности, 
некоторые учащиеся настолько увлекаются виртуальным пространством, что начинают 
предпочитать Интернет реальности, проводя за компьютером до 18 часов в день. Видами 
интернет-зависимости являются навязчивый веб-серфинг, пристрастие к виртуальному общению и 
виртуальным знакомствам (большие объёмы переписки, постоянное участие в чатах, веб-
форумах, избыточность знакомых и друзей в сети), игровая зависимость — навязчивое увлечение 
компьютерными играми по сети. 
Задача педагогов в связи с имеющимися рисками состоит в том, чтобы указать на эти риски, 
предостеречь от необдуманных поступков, сформировать у учащихся навыки критического 
отношения к получаемой в Интернете информации, воспитать культуру безопасного 
использования Интернет. Также следует обратить внимание на гигиенические требования, 
которые необходимо соблюдать при работе с компьютером: 
• школьникам среднего и старшего возраста можно проводить перед монитором до двух часов в 
день, устраивая 10-15-минутные перерывы каждые полчаса; 
• ребенок младшего возраста может находиться за компьютером не более 15 минут в день, в 
условиях классно-урочной деятельности – не более одного урока, а при наличии противопоказаний 
офтальмолога – только 10 минут, не более 3 раз в неделю; 
• лучше работать за компьютером в первой половине дня; 
• комната должна быть хорошо освещена; 
• при работе за компьютером следить за осанкой, мебель должна соответствовать росту; 
• расстояние от глаз до монитора – 60 см; 
• периодически делать зарядку для глаз. 
В соответствии с федеральными государственными образовательными стандартами общего 
образования в структуру основной образовательной программы основного общего образования 
включена программа воспитания и социализации учащихся, которая содержит такое направление, 
как формирование культуры здорового и безопасного образа жизни. В рамках этой программы 
может осуществляться информационно-просветительская работа среди школьников, 
пропагандирующая важность владения навыками безопасной работы в сети Интернет. 



В образовательных организациях необходимо проводить занятия для учащихся по основам 
информационной безопасности («основы медиа- безопасности»); знакомить родителей с 
современными программно- техническими средствами (сетевыми фильтрами, программами 
«родительский контроль»), ограничивающими доступ детей и подростков к ресурсам сети 
Интернет, несовместимыми с задачами воспитания; проводить специальные мероприятия по 
вопросам информационной безопасности несовершеннолетних. 
В качестве возможного варианта предоставления учащимся соответствующих знаний может быть 
использована учебная программа 
«Интернет: возможности, компетенции, безопасность», разработанной специалистами факультета 
психологии МГУ им. М.В. Ломоносова,Федерального института развития образования и Фонда 
Развития Интернет, рекомендованная Министерством образования и науки РФ (http://detionline.com 
– главная страница, http://detionline.com/internet-
project/abouthttp://detionline.com/assets/files/research/BookTheorye.pdf теория, 
http://detionline.com/assets/files/research/Book_Praktikum.pdf — практика) 
Содержание программы направлено на обучение учащихся полезному и безопасному 
использованию сети Интернет и социальных сетей, обучению критической оценке онлайн контента 
и навыкам сетевой коммуникации. Авторами программы разработано методическое пособие для 
преподавателей и практикумы для проведения уроков, а также запущен интернет-ресурс 
«Разбираем Интернет» (www.razbiraeminternet.ru). На этом сайте в игровой форме представлены 
мультимедийные средства обучения для детей и подростков, надо рекомендовать обучающимся 
посещать этот сайт. 
Содержательная часть и объем учебного курса может определяться индивидуально, в 
зависимости от потребностей конкретной общеобразовательной организации и учащихся. 
Обучение навыкам безопасного и эффективного использования интернет-ресурсов возможно в 
рамках учебного курса «Основы безопасности жизнедеятельности» и в рамках программ 
факультативов, кружков, элективных курсов, а также индивидуальных учебных планов, 
реализуемых образовательными организациями. Материалы бесплатны и доступны для 
скачивания www.razbiraeminternet.ru/teacher. 
Академией повышения квалификации и профессиональной переподготовки работников 
образования (г.Москва) разработан учебно- методический комплект «Здоровье и безопасность 
детей в мире компьютерных технологий и Интернет». УМК разработан с учетом потребностей 
образовательных организаций в области безопасной работы в Интернет и ориентирован на 
руководителей, методистов, педагогов, заинтересованных в повышении своей компетентности в 
области безопасного применения ИКТ. Методическое приложение к программе можно 
использовать при организации просветительской работы с родителями и учащимися. 
https://edu.tatar.ru/upload/images/files/children_health_and_care_in_it.pdf 
Рекомендации по безопасному использованию Интернета для несовершеннолетних и их 
родителей даны и на сайте Майкрософт. 
http://www.microsoft.com/ru-ru/security/family-safety/kids-social.aspx, http://www.microsoft.com/ru- 
ru/security/default.aspx. 
Вышеуказанные сетевые ресурсы могут быть использованы для проведения педсоветов в 
образовательных организациях по вопросам безопасности детей в сети Интернет. 
Рекомендуется провести анкетирование обучающихся и родителей по вопросам безопасного 
использования сети Интернет. Вопросы для анкетирования учащихся и родителей представлены 
на сайте «Детионлайн» 
http://detionline.com/internet-project/competence-research. 
В письме Министерства образования и науки РФ от 25.12.13 № НТ- 1338/08 об учебной программе 
«Интернет: возможности, компетенции, безопасность» предлагаются модели уроков по 
вышеуказанной теме, даются рекомендации для учёта возрастных особенностей учащихся. 
http://www.dagminobr.ru/documenty/informacionnie_pisma/pismo_3431018_ot_29_yanvarya_2014_g/pri
nt. 
При работе с младшими школьниками целесообразно использовать игровые методы, в том числе 
и Интернет — игру «Прогулка через Дикий Интернет Лес» 
(http://www.wildwebwoods.org/popup.php?lang=ru), посвященную вопросам обеспечения 
безопасности в Интернете. 
Интернет-ресурсы для педагогических работников: 
• http://www.fid.su/projects/deti-v-internete сайт Фонда Развития Интернет. 
• http://content-filtering.ru/ сайт «Ваш личный интернет», советы, рекомендации для детей и 
родителей по безопасной работе в Интернет. 
• http://www.ligainternet.ru/ Лиги безопасного Интернета. 
• http://ppt4web.ru/informatika/bezopasnyjj-internet.html презентации о безопасном Интернете. 
• http://www.microsoft.com/ru-ru/security/default.aspx сайт Центра безопасности Майкрософт. 
• http://www.saferunet.org/children/ Центр безопасности Интернета в России. 



• https://edu.tatar.ru/upload/images/files/909_029%20Orangepdf Безопасно и просто: родительский 
контроль. — Буклет 
• Урок в 9–10 классах. Профилактика интернет-зависимости «Будущее начинается сегодня» 
http://festival.1september.ru/articles/612789/ Материал разработан для учащихся 9-11 классов, но 
может модифицироваться и для учащихся среднего звена школы. 
• http://www.nachalka.com/node/950 Видео «Развлечение и безопасность в Интернете» 
• http://i-deti.org/ портал «Безопасный инет для детей», ресурсы, рекомендации, комиксы 
• http://сетевичок.рф/ сайт для детей — обучение и онлайн-консультирование по вопросам 
кибербезопасности сетевой безопасности 
• http://www.igra-internet.ru/ — онлайн интернет-игра «Изучи Интернет – управляй им» 
• http://www.safe-internet.ru/ — сайт Ростелеком «Безопасноть детей в Интернете, библиотека с 
материалами, памятками, рекомендациями по возрастам 
 
Информация о мероприятиях, проектах и программах, направленных на повышение 
информационной грамотности педагогических работников 
 
http://www.ligainternet.ru/news/ мероприятия Лиги безопасного интернета. Лига безопасного 
интернета — крупнейшая и наиболее авторитетная в России организация, созданная для 
противодействия распространению опасного контента во всемирной сети. Лига безопасного 
интернета была учреждена в 2011 году при поддержке Минкомсвязи РФ, МВД РФ, Комитета 
Госдумы РФ по вопросам семьи женщин и детей. Попечительский совет Лиги возглавляет 
помощник Президента Российской Федерации Игорь Щеголев. 
 
http://xn--b1afankxqj2c.xn--p1ai/partneram-o-proekte мероприятия проекта «Сетевичок». Проект 
представляет собой группу онлайн-мероприятий: 
• Международный квест по цифровой грамотности «Сетевичок», ориентированный на детей и 
подростков. 
• Национальная премия за заслуги компаний и организаций в сфере информационного контента 
для детей, подростков и молодежи «Премия Сетевичок» 
• Всероссийское исследование детей и подростков «Образ жизни российских подростков в сети». 
• Конференция по формированию детского информационного пространства «Сетевичок» 
Рекомендации парламентских слушаний «Актуальные вопросы обеспечения безопасности и 
развития детей в информационном пространстве»: /rekomendacii.pdf 
Методические рекомендации по проведению Единого урока по безопасности в сети «Интернет»: 
/metodrec2017.pdf 
Сетевая конференция по формированию детского информационного пространства «Сетевичок»: 
https://www.xn--d1abkefqip0a2f.xn--p1ai/ 
Памятка педагогам по обеспечению информационной безопасности обучающихся (воспитанников) 
1. Объясните учащимся правила поведения в Интернете. Расскажите о мерах, принимаемых к 
нарушителям, ответственности за нарушение правил поведения в сети. 
2. Совместно с учащимися сформулируйте правила поведения в случае нарушения их прав в 
Интернете. 
3. Приучайте несовершеннолетних уважать права других людей в Интернете. Объясните им смысл 
понятия «авторское право», расскажите об ответственности за нарушение авторских прав. 
4. Проявляйте интерес к "виртуальной" жизни своих учеников, и при необходимости сообщайте 
родителям о проблемах их детей. 
5. Научите учеников внимательно относиться к информации, получаемой из Интернета. 
Формируйте представление о достоверной и недостоверной информации. Наставайте на 
посещении проверенных сайтов. 
6. Обеспечьте профилактику интернет-зависимости учащихся через вовлечение детей в 
различные внеклассные мероприятия в реальной жизни (посещение театров, музеев, участие в 
играх, соревнованиях), чтобы показать, что реальная жизнь намного интереснее виртуальной. 
7. Периодически совместно с учащимися анализируйте их занятость и организацию досуга, 
целесообразность и необходимость использования ими ресурсов сети для учебы и отдыха с 
целью профилактики интернет-зависимости и обсуждайте с родителями результаты своих 
наблюдений. 
8. В случае возникновения проблем, связанных с Интернет-зависимостью, своевременно доводите 
информацию до сведения родителей, привлекайте к работе с учащимися и их родителями 
психолога, социального педагога. 
9. Проводите мероприятия, на которых рассказывайте о явлении Интернет-зависимости, ее 
признаках, способах преодоления. 
10. Систематически повышайте свою квалификацию в области информационно-коммуникационных 
технологий, а также по вопросам здоровьесбережения. 



11. Станьте примером для своих учеников. Соблюдайте законодательство в области защиты 
персональных данных и информационной безопасности. Рационально относитесь к своему 
здоровью. Разумно используйте в своей жизни возможности интернета и мобильных сетей. 
 
 
Проект Методических рекомендаций по реализации мер, направленных на обеспечение 
безопасности и развития детей в сети «Интернет» 
 
Методические рекомендации по реализации мер, направленных на обеспечение безопасности и 
развития детей в сети «Интернет», (далее – Рекомендации) разработаны на основе положений: 
1) Федерального закона от 29.12.2010 N 436-ФЗ «О защите детей от информации, причиняющей 
вред их здоровью и развитию»; 
2) Концепции информационной безопасности детей, утвержденной распоряжением Правительства 
Российской Федерации от 2 декабря 2015 г. № 2471-р; 
3) рекомендаций парламентских слушаний «Актуальные вопросы обеспечения безопасности и 
развития детей в информационном пространстве», прошедших в Совете Федерации 17 апреля 
2017 года; 
4) международной практики деятельности государственных органов по обеспечению защиты детей 
от информации, причиняющей вред их здоровью и развитию, и саморегулированию в сети 
«Интернет». 
Рекомендации направлены на расширение в Российской Федерации практики внедрения 
организациями и физическими лицами, осуществляющими деятельность в информационно-
телекоммуникационной сети «Интернет» (далее – организации и физические лица), механизмов 
обеспечения информационной защиты несовершеннолетних пользователей посредством 
разработки и администрирования Интернет-ресурсов, сервисов и других технических программных 
решений, а также на оказание методической поддержки организациям и физическим лицам для 
эффективного выполнения требований российского законодательства в сфере обеспечения 
информационной безопасности детей. 
Рекомендации носят рекомендательный характер и содержат: 
1. меры по организации защиты несовершеннолетних пользователей в сети «Интернет», 
включающие необходимые организационные мероприятия, перечень функций и опций сайтов и 
сервисов для детей и родителей (законных представителей); 
2. принципы организации защиты несовершеннолетних пользователей, рекомендованные к 
руководству в повседневной работе организаций и физических лиц. 
Принципы обеспечения реализации комплекса мер, направленных на обеспечение безопасности и 
развития детей в сети «Интернет» 
При реализации комплекса административных и организационных мер, направленных на 
обеспечение безопасности и развития детей в сети «Интернет», организациям и физическим 
лицам рекомендуется учитывать международную практику обеспечения информационной 
безопасности детей: 
1. Статьи 13, 17, 34 «Конвенции о правах ребенка» Генеральной Ассамблеи ООН обязывают 
государства-участников обеспечивать разработку «надлежащих принципов защиты ребенка от 
информации и материалов, наносящих вред его благополучию», а также устанавливать 
необходимые ограничения прав самого ребенка, включая «свободу искать, получать, передавать 
информацию и идеи любого рода». Статья 19 Конвенции закрепляет обязанность государств 
принимать «все необходимые законодательные, административные, социальные и 
просветительные меры с целью защиты ребенка от всех форм физического или психологического 
насилия, оскорбления или злоупотребления, отсутствия заботы или небрежного обращения, 
грубого обращения или эксплуатации, включая сексуальное злоупотребление, со стороны 
родителей, законных опекунов или любого другого лица, заботящегося о ребенке»; 
2. «Декларация принципов саморегулирования в целях безопасности в Интернете» ЕС от 9 
февраля 2009 года, разработанная при участии компаний-провайдеров социальных сетей и 
при поддержке Европейской комиссии, содержит информацию для администраций социальных 
сетей о принципах работы и необходимых мерах по обеспечению безопасности детей; 
3. Статья 20 «Международного пакта о гражданских и политических правах» от 16 декабря 1966 г. 
предусматривает, что «всякая пропаганда войны», а также «всякое выступление в пользу 
национальной, расовой или религиозной ненависти, представляющее собой подстрекательство к 
дискриминации, вражде или насилию, должно быть запрещено законом»; 
4. Пункт 5 Статьи 9 Палермского Протокола от 15 ноября 2000 года предусматривает введение 
запрета на производство и оборот материалов, пропагандирующих преступления, связанные с 
торговлей людьми, включая пропаганду порнографии, эксплуатации проституции и иных 
коммерческих сексуальных услуг; 



5. Статья 15 Модельного закона «Об основных гарантиях прав ребенка в государстве» N 14-9, 
принятого постановлением на четырнадцатом пленарном заседании Межпарламентской 
Ассамблеи государств-участников СНГ от 16 октября 1999 г., устанавливает основные гарантии 
защиты ребенка от информации, пропаганды и агитации, наносящих вред его здоровью, 
нравственному и духовному развитию. Закон обязывает органы государственной власти 
принимать меры по защите ребенка от информации, пропаганды и агитации, наносящих вред его 
здоровью, нравственному и духовному развитию, в том числе, от национальной, классовой, 
социальной нетерпимости, от рекламы алкогольной продукции и табачных изделий, от пропаганды 
социального, расового, национального и религиозного неравенства, а также от распространения 
печатной продукции, аудио- и видеопродукции, пропагандирующей насилие и жестокость, 
порнографию, наркоманию, токсикоманию, антиобщественное поведение. 
Важно отметить, что Европейский суд по правам человека признал защиту нравственности в 
демократическом обществе легитимной целью ограничения свободы выражения мнения, в 
соответствии с частью 2 статьи 10 «Европейской конвенции по правам человека». Суд 
подтвердил, что государства вправе принимать законы, ограничивающие распространение 
информации и идей, несмотря на их достоинства «как произведений искусства или как вклада в 
публичное обсуждение проблем», в том числе устанавливать контроль и классификацию 
информационной продукции. При нарушении закона предусмотрено применение штрафных мер, 
конфискации и других санкций, вплоть до уголовных, когда это необходимо в интересах защиты 
нравственности и благополучия конкретных лиц или групп лиц (таких как дети), нуждающихся в 
особой охране, в связи с недостатком зрелости или состоянием зависимости. 
К правовым основам информационной безопасности детей на территории Российской Федерации 
можно отнести: 
1. Федеральный закон от 29 декабря 2010 г. №436-ФЗ «О защите детей от информации, 
причиняющей вред их здоровью и развитию», регулирующий отношения, связанные с защитой 
детей от информации, причиняющей вред их здоровью и (или) развитию, в том числе от такой 
информации, содержащейся в информационной продукции; 
2. Статья14 Федерального закона РФ от 3 июля 1998 г. № 124-ФЗ "Об основных гарантиях прав 
ребенка в Российской Федерации", которая устанавливает обязанность органов государственной 
власти Российской Федерации принимать меры по защите ребенка от информации, пропаганды и 
агитации, наносящих вред его здоровью, нравственному и духовному развитию, в том числе от 
национальной, классовой, социальной нетерпимости, от рекламы алкогольной продукции и 
табачных изделий, от пропаганды социального, расового, национального и религиозного 
неравенства, от информации порнографического характера, от информации, пропагандирующей 
нетрадиционные сексуальные отношения, а также от распространения печатной продукции, аудио- 
и видеопродукции, пропагандирующей насилие и жестокость, наркоманию, токсикоманию, 
антиобщественное поведение. 
В соответствии с приказом Минкомсвязи России от 16.06.2014 N 161 "Об утверждении требований 
к административным и организационным мерам, техническим и программно-аппаратным 
средствам защиты детей от информации, причиняющей вред их здоровью и (или) развитию", 
требования к административным и организационным мерам, техническим и программно-
аппаратным средствам защиты детей от информации, причиняющей вред их здоровью и (или) 
развитию, применяются при обороте информационной продукции, содержащей информацию, 
запрещенную для распространения среди детей, в соответствии с частью 2 статьи 5 Федерального 
закона от 29 декабря 2010 г. № 436-ФЗ «О защите детей от информации, причиняющей вред их 
здоровью и развитию», в местах, доступных для детей, а также при предоставлении, в 
соответствии с частью 1 статьи 14 Федерального закона № 436-ФЗ доступа к информации, 
распространяемой посредством информационно-телекоммуникационных сетей, в том числе сети 
«Интернет», в местах, доступных для детей. 
При этом, в целях обеспечения информационной безопасности детей, организациям и физическим 
лицам рекомендуется реализовать комплекс административных и организационных мер, 
технических и программно-аппаратных средств защиты детей от информации, причиняющей вред 
их здоровью и (или) развитию. 
Общие положения Методических рекомендаций о реализации мер, направленных на обеспечение 
безопасности и развития детей в сети «Интернет» 
Организациям и физическим лицам, осуществляющим деятельность в информационно-
телекоммуникационной сети «Интернет», рекомендуется реализовать положения приказа 
Минкомсвязи России от 16.06.2014 N 161 «Об утверждении требований к административным и 
организационным мерам, техническим и программно-аппаратным средствам защиты детей от 
информации, причиняющей вред их здоровью и (или) развитию» и нижеуказанный перечень 
административных мер защиты детей от информации, причиняющей вред их здоровью и (или) 
развитию: 



1. Издавать нормативные локальные акты, направленные на обеспечение защиты детей от 
информации, причиняющей вред их здоровью и (или) развитию, и ознакомление с ними 
ответственных работников; 
2. Осуществлять внутренний контроль за обновлением и соблюдением законодательства 
Российской Федерации о защите детей от информации, причиняющей вред их здоровью и (или) 
развитию, за соответствием применяемых административных и организационных мер защиты 
детей от информации, причиняющей вред их здоровью и (или) развитию, принципам и нормам 
информационной безопасности детей, включая критерии определения информационной 
продукции (информации), распространение которой на территории Российской Федерации 
запрещено или ограничено, установленные в действующих нормативных правовых актах 
Российской Федерации, в разъяснениях Верховного Суда Российской Федерации, а также 
общепризнанные нормы международного права, закрепленные в международных договорах 
Российской Федерации и рекомендациях международных организаций; 
3. Обеспечивать оперативное рассмотрение претензий, жалоб или запросов органов власти, 
организаций и граждан Российской Федерации о нарушениях законодательства Российской 
Федерации о защите детей от информации, причиняющей вред их здоровью и (или) развитию, 
включая несоответствие применяемых административных и организационных мер защиты детей 
от информации, причиняющей вред их здоровью и (или) развитию, а также о наличии доступа 
детей к информации, запрещенной для распространения среди детей, и направление 
мотивированного ответа о результатах рассмотрения таких обращений, жалоб или претензий. В 
случае обращений со стороны органов власти, необходимо обеспечить предоставление 
информации и ответа в сроки, указанные в 
соответствующем обращении, но не позднее одного месяца с момента получения обращения; 
4. Способствовать расследованию преступлений против несовершеннолетних с использованием 
Интернета либо совершенных непосредственно в сети «Интернет» путем организации 
необходимых действий, указанных в обращениях органов власти по вопросам расследования 
данных преступлений; 
5. Разработать специальный раздел, посвященный использованию несовершеннолетними 
интернет-продукции, и включить в него правила для Пользовательского соглашения, либо правила 
использования Интернет-ресурса, сервиса, приложения и т.д.; 
6. Обеспечивать работу служб поддержки и исключения возможности трудоустройства в данные 
службы кандидатов, которые могут не подходить для работы, связанной с контактами с детьми: 
лишенные права заниматься педагогической деятельностью в соответствии со вступившим в 
законную силу приговором суда; имеющие или имевшие судимость, подвергающиеся или 
подвергавшиеся уголовному преследованию (за исключением лиц, уголовное преследование в 
отношении которых прекращено по реабилитирующим основаниям) за преступления против жизни 
и здоровья, свободы, чести и достоинства личности (за исключением незаконного помещения в 
психиатрический стационар, клеветы и оскорбления), половой неприкосновенности и половой 
свободы личности, против семьи и несовершеннолетних, здоровья населения и общественной 
нравственности, основ конституционного строя и безопасности государства, а также против 
общественной безопасности; имеющие неснятую или непогашенную судимость за умышленные 
тяжкие и особо тяжкие преступления; признанные недееспособными в установленном 
федеральным законодательством порядке; 
7. Обеспечивать регулярный аудит систем мониторинга и фильтрации запрещенной для детей 
информации; 
8. Оперативно удалять персональные данные детей, опубликованные на сайте либо сервисе с 
целью причинения вреда здоровью и (или) развитию ребенку или группе детей, чьи персональные 
данные были опубликованы, и направлять информацию о лицах, разместивших данную 
информацию для вышеуказанных целей, и лицах, участвующих в реализации вышеуказанных 
целей, в правоохранительные органы с целью привлечения данных лиц к ответственности. 
Важным аспектом реализации административных мер защиты детей от информации, 
причиняющей вред их здоровью и (или) развитию, является повышение информационной 
компетентности в сфере кибербезопасности детей и их родителей (законных представителей). В 
связи с этим рекомендуется организациям и физическим лицам, осуществляющим деятельность в 
информационно-телекоммуникационной сети «Интернет», реализовывать следующие меры: 
1. Создавать и размещать на регулярной основе социальную рекламу и реализовывать другие 
просветительские меры, направленные на пропаганду информационной безопасности среди 
несовершеннолетних пользователей и их родителей (законных представителей); 
2. Разместить информацию о контактах, включая интернет-ссылки и телефоны, соответствующих 
некоммерческих организаций и органов власти, осуществляющих деятельность в сфере 
обеспечения информационной безопасности детства; 
3. Осуществлять сотрудничество с органами власти, образовательными организациями и 
некоммерческими организациями в целях повышения информационной культуры 



несовершеннолетних пользователей и их родителей (законных представителей) путем 
осуществления совместных просветительских проектов, создания образовательных ресурсов, 
разработки рекомендаций и материалов для обучения безопасной работы с сайтами или 
сервисами и в иных целях. 
Обмен информацией между пользователями 
В данную категорию входят Интернет-ресурсы и технические программные решения, 
направленные на предоставление возможности двум и более пользователям в сети «Интернет» 
обмениваться информацией в любой форме, например, социальные сети, мессенджеры, сервисы 
электронной почты и другие, которым рекомендуется реализовать следующие меры: 
1. Обеспечить внедрение функций приватности, оставив в результатах поиска внутри ресурса 
либо сервиса и (или) внешних поисковых систем следующую информацию из профилей 
зарегистрированных несовершенных пользователей: фамилия и имя, фотография (аватар) и дата 
рождения; 
2. Обеспечить исключение из публичного доступа неограниченному кругу лиц персональных 
данных детей в виде геометок, номера телефона и информации об образовательном учреждении, 
в котором проходит обучение ребенок; 
3. Включить в форму регистрации вопроса о возрасте пользователя и, в случае отметки 
пользователем о недостижении им совершеннолетия, предоставление возможности подключения 
родителей (законных представителей) для совместного управления аккаунтом; 
4. Предоставить пользователям настройки предварительной модерации комментариев других 
пользователей перед публикацией в своем профиле; 
5. Обеспечить внедрение функции, позволяющей ограничить взаимодействие детей с 
запрещенным для детей информационным контентом и включение данной функции по умолчанию; 
6. Разработать механизм родительского контроля, предоставляющий возможность родителям 
отслеживать список друзей ребенка, его местонахождения и его активности; 
7. Ограничить допуск детей в возрасте до 12 лет до каналов и сообществ, содержащих 
нежелательный контент для детей, и разработать механизмы предупреждения о нежелательном 
контенте для остальных возрастных групп до 18 лет в соответствии с возрастной классификацией 
информации, предусмотренной Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О защите 
детей от информации, причиняющей вред их здоровью и развитию»; 
8. Исключить для несовершеннолетних пользователей рекламу, ориентированную на вовлечение 
детей в противоправные действия и в политическую деятельность, и рекламу нежелательного 
контента для детей; 
9. Разработать функционал, позволяющий авторам при публикации и распространении контента 
для более двух лиц разместить возрастную маркировку «запрещено для детей», и обеспечить 
невозможность просмотра данного материал несовершеннолетними пользователями; 
10. Разработать правила для физических лиц и юридических лиц об использовании сайта или 
сервиса в качестве канала распространения информации для более двух пользователей, 
объединенных в группы, каналы и другие формы распространения информации. 
Информационные сайты 
В данную категорию входят Интернет-ресурсы и технические программные решения, 
предоставляющие пользователям сети «Интернет» в одностороннем порядке информацию 
общественного, политического, либо другого характера, которым рекомендуется реализовать 
следующие меры: 
1. Разместить знак информационной продукции и (или) текстовое предупреждение об ограничении 
ее распространения среди детей, соответствующие одной из категорий информационной 
продукции, установленных частью 3 статьи 6 Федерального закона от 29 декабря 2010 г. № 436-ФЗ 
«О защите детей от информации, причиняющей вред их здоровью и развитию»; 
2. До просмотра мультимедиа (видео, фотографии, комментарии и другого контента), в котором 
может содержаться запрещенная для детей информация, разместить текстовый или графический 
знак информационной продукции для предупреждения о недопустимости просмотра данного 
контента детьми; 
3. При наличии функций, позволяющих пользователям обсуждать и комментировать контент, 
рядом с каждым сообщением должна быть предусмотрена функция жалобы в администрацию 
ресурса о нарушении законодательства в сфере информационной защиты детей. 
Кроме этого, администрации информационного сайта рекомендовано обеспечивать контроль за 
распространяемой информацией как на собственном сайте, так и на других сайтах, используемых 
администрацией информационного сайта. 
Интернет-сервисы 
В данную группу входят Интернет-ресурсы и технические программные решения, направленные на 
предоставление своим пользователям различных товаров и(или) услуг, например, интернет-
магазины, приложения, игры и другие, которым рекомендуется реализовать следующие меры: 



1. При продаже товаров и услуг, ориентированных на детей, в сумме более 500 рублей, во время 
оплаты администрация интернет-сервиса обязана запросить информацию о разрешении 
родителей (законных представителей) на покупку; 
2. При продаже товаров и услуг, которые включают информационный контент, запрещенный для 
детей и отдельных возрастных категорий в соответствии с Федеральным законом от 29 декабря 
2010 г. N 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию», 
администрация интернет-сервиса обязана запросить дополнительную информацию о покупателе 
(Ф.И.О.; возраст; телефон) и, в случае недостижения пользователем возраста продажи либо 
непредоставления данной информации, отказать в продаже товара или оказания услуг; 
3. При предоставлении товаров и услуг, ориентированных на взрослых и совершеннолетних, 
подробная информация о них должна быть недоступна. Краткая информация должна содержать 
возрастную маркировку, текстовое предупреждение о недопустимости просмотра данного товара 
или услуги до момента согласия пользователя об ответственности за последствия просмотра 
подробной информации; 
4. Разработать методы родительского контроля, позволяющие родителям ознакомиться с 
историей оказанных их ребенку услуг или приобретенными им товарами, настраивать доступные 
ребенку категории товаров или услуг и ограничить возможности ребенка по получению ими 
возмездных или безвозмездных товаров или услуг. 
Поисковые системы 
В данную группу входят Интернет-ресурсы и технические программные решения, направленные на 
организацию поиска по запросу пользователя информации в сети «Интернет» и (или) информации 
в рамках Интернет-ресурса или технического программного решения, на котором организован 
поиск информации, например, поисковые системы, системы поиска для сайтов и другие, которым 
рекомендуется реализовать следующие меры: 
1. Разработать механизм предупреждения пользователей о нежелательном для детей контенте, 
выдающемся в результатах поиска; 
2. Разработать механизм безопасного поиска, предназначенного для родителей (законных 
представителей) и позволяющего при включении ограничить допуск несовершеннолетних 
пользователей к нежелательному контенту; 
3. Исключить из результатов поиска персональные данные детей в форме ссылок на аккаунты в 
социальных сетях; 
4. Использовать средства контентной фильтрации для выявления запрещённой для детей 
информации. 
Ресурсы, содержащие информацию, запрещенную для детей 
В данную группу входят Интернет-ресурсы и технические программные решения, публикующие и 
распространяющие информационный контент, запрещенный для детей в соответствии с 
Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О защите детей от информации, 
причиняющей вред их здоровью и развитию»и отдельными законодательными актами Российской 
Федерации, которым рекомендуется реализовать следующие меры: 
1. До ознакомления с информацией, публикуемой администрацией интернет-сервиса и 
запрещенной для детей в соответствии с Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О 
защите детей от информации, причиняющей вред их здоровью и развитию» и отдельными 
законодательными актами Российской Федерации, пользователь должен пройти регистрацию, 
указав Ф.И.О., номер телефона и возраст. Дальнейший доступ к информации должен быть 
разрешен только для совершеннолетних граждан, и, в случае недостижения пользователем 
совершеннолетнего возраста, администрация интернет-ресурса обязана отказать в регистрации и 
ограничить самостоятельный доступ к сайту. 
Организациям и физическим лицам рекомендуется исключить рекламу данных Интернет-ресурсов 
или технических программных решений, включая размещение информации об их работе, контенте 
и другой информации в сети «Интернет», для неограниченного круга лиц, среди которых могут 
быть несовершеннолетние пользователи.ФОРМИРОВАНИЕ ИНФОРМАЦИОННОЙ КУЛЬТУРЫ У 
ОБУЧАЮЩИХСЯ КАК ОСНОВА БЕЗОПАСНОГО ПОВЕДЕНИЯ В ИНТЕРНЕТ-ПРОСТРАНСТВЕ (О 
ПРАВИЛАХ БЕЗОПАСНОСТИ ПРИ ПОСЕЩЕНИИ ИНТЕРНЕТ) МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ 
 
Информация о мероприятиях, проектах и программах, направленных на повышение 
информационной грамотности педагогических работников 
 
Методические рекомендации разработаны с целью обеспечения реализации образовательными 
организациями системы мероприятий, направленных на обучение учащихся правилам безопасного 
поведения в интернет-пространстве, профилактику интернет-зависимости, националистических 
проявлений в молодежной среде и устранение риска вовлечения подростков в противоправную 
деятельность. Рекомендации разработаны на основании письма Министерства образования и 
науки Мурманской области от 12.12.2014 №17-02/9115-ИК «О методическом обеспечении 



деятельности по противодействию экстремизму среди обучающихся и профилактике интернет-
зависимости». 
Информационная безопасность детей – это состояние защищенности детей, при котором 
отсутствует риск, связанный с причинением информацией, в том числе распространяемой в сети 
Интернет, вреда их здоровью, физическому, психическому, духовному и нравственному развитию 
(Федеральный закон от 29.12.2010 No 436-ФЗ «О защите детей от информации, причиняющей 
вред их здоровью и развитию»). 
В Интернете, как и в реальной жизни, учащихся подстерегают опасности: доступность 
нежелательного контента в социальных сетях, обман и вымогательство денег, платные СМС на 
короткие номера, пропаганда насилия и экстремизма, игромания и интернет-зависимость, 
склонение к суициду и т. п. 
Интернет-зависимость — это навязчивое желание подключиться к Интернету и болезненная 
неспособность вовремя отключиться от Интернета. По данным различных исследований, 
интернет-зависимыми сегодня являются около 10 % пользователей во всём мире. В частности, 
некоторые учащиеся настолько увлекаются виртуальным пространством, что начинают 
предпочитать Интернет реальности, проводя за компьютером до 18 часов в день. Видами 
интернет-зависимости являются навязчивый веб-серфинг, пристрастие к виртуальному общению и 
виртуальным знакомствам (большие объёмы переписки, постоянное участие в чатах, веб-
форумах, избыточность знакомых и друзей в сети), игровая зависимость — навязчивое увлечение 
компьютерными играми по сети. 
Задача педагогов в связи с имеющимися рисками состоит в том, чтобы указать на эти риски, 
предостеречь от необдуманных поступков, сформировать у учащихся навыки критического 
отношения к получаемой в Интернете информации, воспитать культуру безопасного 
использования Интернет. Также следует обратить внимание на гигиенические требования, 
которые необходимо соблюдать при работе с компьютером: 
• школьникам среднего и старшего возраста можно проводить перед монитором до двух часов в 
день, устраивая 10-15-минутные перерывы каждые полчаса; 
• ребенок младшего возраста может находиться за компьютером не более 15 минут в день, в 
условиях классно-урочной деятельности – не более одного урока, а при наличии противопоказаний 
офтальмолога – только 10 минут, не более 3 раз в неделю; 
• лучше работать за компьютером в первой половине дня; 
• комната должна быть хорошо освещена; 
• при работе за компьютером следить за осанкой, мебель должна соответствовать росту; 
• расстояние от глаз до монитора – 60 см; 
• периодически делать зарядку для глаз. 
В соответствии с федеральными государственными образовательными стандартами общего 
образования в структуру основной образовательной программы основного общего образования 
включена программа воспитания и социализации учащихся, которая содержит такое направление, 
как формирование культуры здорового и безопасного образа жизни. В рамках этой программы 
может осуществляться информационно-просветительская работа среди школьников, 
пропагандирующая важность владения навыками безопасной работы в сети Интернет. 
В образовательных организациях необходимо проводить занятия для учащихся по основам 
информационной безопасности («основы медиа- безопасности»); знакомить родителей с 
современными программно- техническими средствами (сетевыми фильтрами, программами 
«родительский контроль»), ограничивающими доступ детей и подростков к ресурсам сети 
Интернет, несовместимыми с задачами воспитания; проводить специальные мероприятия по 
вопросам информационной безопасности несовершеннолетних. 
В качестве возможного варианта предоставления учащимся соответствующих знаний может быть 
использована учебная программа 
«Интернет: возможности, компетенции, безопасность», разработанной специалистами факультета 
психологии МГУ им. М.В. Ломоносова,Федерального института развития образования и Фонда 
Развития Интернет, рекомендованная Министерством образования и науки РФ (http://detionline.com 
– главная страница, http://detionline.com/internet-
project/abouthttp://detionline.com/assets/files/research/BookTheorye.pdf теория, 
http://detionline.com/assets/files/research/Book_Praktikum.pdf — практика) 
Содержание программы направлено на обучение учащихся полезному и безопасному 
использованию сети Интернет и социальных сетей, обучению критической оценке онлайн контента 
и навыкам сетевой коммуникации. Авторами программы разработано методическое пособие для 
преподавателей и практикумы для проведения уроков, а также запущен интернет-ресурс 
«Разбираем Интернет» (www.razbiraeminternet.ru). На этом сайте в игровой форме представлены 
мультимедийные средства обучения для детей и подростков, надо рекомендовать обучающимся 
посещать этот сайт. 



Содержательная часть и объем учебного курса может определяться индивидуально, в 
зависимости от потребностей конкретной общеобразовательной организации и учащихся. 
Обучение навыкам безопасного и эффективного использования интернет-ресурсов возможно в 
рамках учебного курса «Основы безопасности жизнедеятельности» и в рамках программ 
факультативов, кружков, элективных курсов, а также индивидуальных учебных планов, 
реализуемых образовательными организациями. Материалы бесплатны и доступны для 
скачивания www.razbiraeminternet.ru/teacher. 
Академией повышения квалификации и профессиональной переподготовки работников 
образования (г.Москва) разработан учебно- методический комплект «Здоровье и безопасность 
детей в мире компьютерных технологий и Интернет». УМК разработан с учетом потребностей 
образовательных организаций в области безопасной работы в Интернет и ориентирован на 
руководителей, методистов, педагогов, заинтересованных в повышении своей компетентности в 
области безопасного применения ИКТ. Методическое приложение к программе можно 
использовать при организации просветительской работы с родителями и учащимися. 
https://edu.tatar.ru/upload/images/files/children_health_and_care_in_it.pdf 
Рекомендации по безопасному использованию Интернета для несовершеннолетних и их 
родителей даны и на сайте Майкрософт. 
http://www.microsoft.com/ru-ru/security/family-safety/kids-social.aspx, http://www.microsoft.com/ru- 
ru/security/default.aspx. 
Вышеуказанные сетевые ресурсы могут быть использованы для проведения педсоветов в 
образовательных организациях по вопросам безопасности детей в сети Интернет. 
Рекомендуется провести анкетирование обучающихся и родителей по вопросам безопасного 
использования сети Интернет. Вопросы для анкетирования учащихся и родителей представлены 
на сайте «Детионлайн» 
http://detionline.com/internet-project/competence-research. 
В письме Министерства образования и науки РФ от 25.12.13 № НТ- 1338/08 об учебной программе 
«Интернет: возможности, компетенции, безопасность» предлагаются модели уроков по 
вышеуказанной теме, даются рекомендации для учёта возрастных особенностей учащихся. 
http://www.dagminobr.ru/documenty/informacionnie_pisma/pismo_3431018_ot_29_yanvarya_2014_g/pri
nt. 
При работе с младшими школьниками целесообразно использовать игровые методы, в том числе 
и Интернет — игру «Прогулка через Дикий Интернет Лес» 
(http://www.wildwebwoods.org/popup.php?lang=ru), посвященную вопросам обеспечения 
безопасности в Интернете. 
Интернет-ресурсы для педагогических работников: 
• http://www.fid.su/projects/deti-v-internete сайт Фонда Развития Интернет. 
• http://content-filtering.ru/ сайт «Ваш личный интернет», советы, рекомендации для детей и 
родителей по безопасной работе в Интернет. 
• http://www.ligainternet.ru/ Лиги безопасного Интернета. 
• http://ppt4web.ru/informatika/bezopasnyjj-internet.html презентации о безопасном Интернете. 
• http://www.microsoft.com/ru-ru/security/default.aspx сайт Центра безопасности Майкрософт. 
• http://www.saferunet.org/children/ Центр безопасности Интернета в России. 
• https://edu.tatar.ru/upload/images/files/909_029%20Orangepdf Безопасно и просто: родительский 
контроль. — Буклет 
• Урок в 9–10 классах. Профилактика интернет-зависимости «Будущее начинается сегодня» 
http://festival.1september.ru/articles/612789/ Материал разработан для учащихся 9-11 классов, но 
может модифицироваться и для учащихся среднего звена школы. 
• http://www.nachalka.com/node/950 Видео «Развлечение и безопасность в Интернете» 
• http://i-deti.org/ портал «Безопасный инет для детей», ресурсы, рекомендации, комиксы 
• http://сетевичок.рф/ сайт для детей — обучение и онлайн-консультирование по вопросам 
кибербезопасности сетевой безопасности 
• http://www.igra-internet.ru/ — онлайн интернет-игра «Изучи Интернет – управляй им» 
• http://www.safe-internet.ru/ — сайт Ростелеком «Безопасноть детей в Интернете, библиотека с 
материалами, памятками, рекомендациями по возрастам 
 
Информация о мероприятиях, проектах и программах, направленных на повышение 
информационной грамотности педагогических работников 
 
http://www.ligainternet.ru/news/ мероприятия Лиги безопасного интернета. Лига безопасного 
интернета — крупнейшая и наиболее авторитетная в России организация, созданная для 
противодействия распространению опасного контента во всемирной сети. Лига безопасного 
интернета была учреждена в 2011 году при поддержке Минкомсвязи РФ, МВД РФ, Комитета 



Госдумы РФ по вопросам семьи женщин и детей. Попечительский совет Лиги возглавляет 
помощник Президента Российской Федерации Игорь Щеголев. 
 
http://xn--b1afankxqj2c.xn--p1ai/partneram-o-proekte мероприятия проекта «Сетевичок». Проект 
представляет собой группу онлайн-мероприятий: 
• Международный квест по цифровой грамотности «Сетевичок», ориентированный на детей и 
подростков. 
• Национальная премия за заслуги компаний и организаций в сфере информационного контента 
для детей, подростков и молодежи «Премия Сетевичок» 
• Всероссийское исследование детей и подростков «Образ жизни российских подростков в сети». 
• Конференция по формированию детского информационного пространства «Сетевичок» 
Рекомендации парламентских слушаний «Актуальные вопросы обеспечения безопасности и 
развития детей в информационном пространстве»: /rekomendacii.pdf 
Методические рекомендации по проведению Единого урока по безопасности в сети «Интернет»: 
/metodrec2017.pdf 
Сетевая конференция по формированию детского информационного пространства «Сетевичок»: 
https://www.xn--d1abkefqip0a2f.xn--p1ai/ 
Памятка педагогам по обеспечению информационной безопасности обучающихся (воспитанников) 
1. Объясните учащимся правила поведения в Интернете. Расскажите о мерах, принимаемых к 
нарушителям, ответственности за нарушение правил поведения в сети. 
2. Совместно с учащимися сформулируйте правила поведения в случае нарушения их прав в 
Интернете. 
3. Приучайте несовершеннолетних уважать права других людей в Интернете. Объясните им смысл 
понятия «авторское право», расскажите об ответственности за нарушение авторских прав. 
4. Проявляйте интерес к "виртуальной" жизни своих учеников, и при необходимости сообщайте 
родителям о проблемах их детей. 
5. Научите учеников внимательно относиться к информации, получаемой из Интернета. 
Формируйте представление о достоверной и недостоверной информации. Наставайте на 
посещении проверенных сайтов. 
6. Обеспечьте профилактику интернет-зависимости учащихся через вовлечение детей в 
различные внеклассные мероприятия в реальной жизни (посещение театров, музеев, участие в 
играх, соревнованиях), чтобы показать, что реальная жизнь намного интереснее виртуальной. 
7. Периодически совместно с учащимися анализируйте их занятость и организацию досуга, 
целесообразность и необходимость использования ими ресурсов сети для учебы и отдыха с 
целью профилактики интернет-зависимости и обсуждайте с родителями результаты своих 
наблюдений. 
8. В случае возникновения проблем, связанных с Интернет-зависимостью, своевременно доводите 
информацию до сведения родителей, привлекайте к работе с учащимися и их родителями 
психолога, социального педагога. 
9. Проводите мероприятия, на которых рассказывайте о явлении Интернет-зависимости, ее 
признаках, способах преодоления. 
10. Систематически повышайте свою квалификацию в области информационно-коммуникационных 
технологий, а также по вопросам здоровьесбережения. 
11. Станьте примером для своих учеников. Соблюдайте законодательство в области защиты 
персональных данных и информационной безопасности. Рационально относитесь к своему 
здоровью. Разумно используйте в своей жизни возможности интернета и мобильных сетей. 
 
 
Проект Методических рекомендаций по реализации мер, направленных на обеспечение 
безопасности и развития детей в сети «Интернет» 
 
Методические рекомендации по реализации мер, направленных на обеспечение безопасности и 
развития детей в сети «Интернет», (далее – Рекомендации) разработаны на основе положений: 
1) Федерального закона от 29.12.2010 N 436-ФЗ «О защите детей от информации, причиняющей 
вред их здоровью и развитию»; 
2) Концепции информационной безопасности детей, утвержденной распоряжением Правительства 
Российской Федерации от 2 декабря 2015 г. № 2471-р; 
3) рекомендаций парламентских слушаний «Актуальные вопросы обеспечения безопасности и 
развития детей в информационном пространстве», прошедших в Совете Федерации 17 апреля 
2017 года; 
4) международной практики деятельности государственных органов по обеспечению защиты детей 
от информации, причиняющей вред их здоровью и развитию, и саморегулированию в сети 
«Интернет». 



Рекомендации направлены на расширение в Российской Федерации практики внедрения 
организациями и физическими лицами, осуществляющими деятельность в информационно-
телекоммуникационной сети «Интернет» (далее – организации и физические лица), механизмов 
обеспечения информационной защиты несовершеннолетних пользователей посредством 
разработки и администрирования Интернет-ресурсов, сервисов и других технических программных 
решений, а также на оказание методической поддержки организациям и физическим лицам для 
эффективного выполнения требований российского законодательства в сфере обеспечения 
информационной безопасности детей. 
Рекомендации носят рекомендательный характер и содержат: 
1. меры по организации защиты несовершеннолетних пользователей в сети «Интернет», 
включающие необходимые организационные мероприятия, перечень функций и опций сайтов и 
сервисов для детей и родителей (законных представителей); 
2. принципы организации защиты несовершеннолетних пользователей, рекомендованные к 
руководству в повседневной работе организаций и физических лиц. 
Принципы обеспечения реализации комплекса мер, направленных на обеспечение безопасности и 
развития детей в сети «Интернет» 
При реализации комплекса административных и организационных мер, направленных на 
обеспечение безопасности и развития детей в сети «Интернет», организациям и физическим 
лицам рекомендуется учитывать международную практику обеспечения информационной 
безопасности детей: 
1. Статьи 13, 17, 34 «Конвенции о правах ребенка» Генеральной Ассамблеи ООН обязывают 
государства-участников обеспечивать разработку «надлежащих принципов защиты ребенка от 
информации и материалов, наносящих вред его благополучию», а также устанавливать 
необходимые ограничения прав самого ребенка, включая «свободу искать, получать, передавать 
информацию и идеи любого рода». Статья 19 Конвенции закрепляет обязанность государств 
принимать «все необходимые законодательные, административные, социальные и 
просветительные меры с целью защиты ребенка от всех форм физического или психологического 
насилия, оскорбления или злоупотребления, отсутствия заботы или небрежного обращения, 
грубого обращения или эксплуатации, включая сексуальное злоупотребление, со стороны 
родителей, законных опекунов или любого другого лица, заботящегося о ребенке»; 
2. «Декларация принципов саморегулирования в целях безопасности в Интернете» ЕС от 9 
февраля 2009 года, разработанная при участии компаний-провайдеров социальных сетей и 
при поддержке Европейской комиссии, содержит информацию для администраций социальных 
сетей о принципах работы и необходимых мерах по обеспечению безопасности детей; 
3. Статья 20 «Международного пакта о гражданских и политических правах» от 16 декабря 1966 г. 
предусматривает, что «всякая пропаганда войны», а также «всякое выступление в пользу 
национальной, расовой или религиозной ненависти, представляющее собой подстрекательство к 
дискриминации, вражде или насилию, должно быть запрещено законом»; 
4. Пункт 5 Статьи 9 Палермского Протокола от 15 ноября 2000 года предусматривает введение 
запрета на производство и оборот материалов, пропагандирующих преступления, связанные с 
торговлей людьми, включая пропаганду порнографии, эксплуатации проституции и иных 
коммерческих сексуальных услуг; 
5. Статья 15 Модельного закона «Об основных гарантиях прав ребенка в государстве» N 14-9, 
принятого постановлением на четырнадцатом пленарном заседании Межпарламентской 
Ассамблеи государств-участников СНГ от 16 октября 1999 г., устанавливает основные гарантии 
защиты ребенка от информации, пропаганды и агитации, наносящих вред его здоровью, 
нравственному и духовному развитию. Закон обязывает органы государственной власти 
принимать меры по защите ребенка от информации, пропаганды и агитации, наносящих вред его 
здоровью, нравственному и духовному развитию, в том числе, от национальной, классовой, 
социальной нетерпимости, от рекламы алкогольной продукции и табачных изделий, от пропаганды 
социального, расового, национального и религиозного неравенства, а также от распространения 
печатной продукции, аудио- и видеопродукции, пропагандирующей насилие и жестокость, 
порнографию, наркоманию, токсикоманию, антиобщественное поведение. 
Важно отметить, что Европейский суд по правам человека признал защиту нравственности в 
демократическом обществе легитимной целью ограничения свободы выражения мнения, в 
соответствии с частью 2 статьи 10 «Европейской конвенции по правам человека». Суд 
подтвердил, что государства вправе принимать законы, ограничивающие распространение 
информации и идей, несмотря на их достоинства «как произведений искусства или как вклада в 
публичное обсуждение проблем», в том числе устанавливать контроль и классификацию 
информационной продукции. При нарушении закона предусмотрено применение штрафных мер, 
конфискации и других санкций, вплоть до уголовных, когда это необходимо в интересах защиты 
нравственности и благополучия конкретных лиц или групп лиц (таких как дети), нуждающихся в 
особой охране, в связи с недостатком зрелости или состоянием зависимости. 



К правовым основам информационной безопасности детей на территории Российской Федерации 
можно отнести: 
1. Федеральный закон от 29 декабря 2010 г. №436-ФЗ «О защите детей от информации, 
причиняющей вред их здоровью и развитию», регулирующий отношения, связанные с защитой 
детей от информации, причиняющей вред их здоровью и (или) развитию, в том числе от такой 
информации, содержащейся в информационной продукции; 
2. Статья14 Федерального закона РФ от 3 июля 1998 г. № 124-ФЗ "Об основных гарантиях прав 
ребенка в Российской Федерации", которая устанавливает обязанность органов государственной 
власти Российской Федерации принимать меры по защите ребенка от информации, пропаганды и 
агитации, наносящих вред его здоровью, нравственному и духовному развитию, в том числе от 
национальной, классовой, социальной нетерпимости, от рекламы алкогольной продукции и 
табачных изделий, от пропаганды социального, расового, национального и религиозного 
неравенства, от информации порнографического характера, от информации, пропагандирующей 
нетрадиционные сексуальные отношения, а также от распространения печатной продукции, аудио- 
и видеопродукции, пропагандирующей насилие и жестокость, наркоманию, токсикоманию, 
антиобщественное поведение. 
В соответствии с приказом Минкомсвязи России от 16.06.2014 N 161 "Об утверждении требований 
к административным и организационным мерам, техническим и программно-аппаратным 
средствам защиты детей от информации, причиняющей вред их здоровью и (или) развитию", 
требования к административным и организационным мерам, техническим и программно-
аппаратным средствам защиты детей от информации, причиняющей вред их здоровью и (или) 
развитию, применяются при обороте информационной продукции, содержащей информацию, 
запрещенную для распространения среди детей, в соответствии с частью 2 статьи 5 Федерального 
закона от 29 декабря 2010 г. № 436-ФЗ «О защите детей от информации, причиняющей вред их 
здоровью и развитию», в местах, доступных для детей, а также при предоставлении, в 
соответствии с частью 1 статьи 14 Федерального закона № 436-ФЗ доступа к информации, 
распространяемой посредством информационно-телекоммуникационных сетей, в том числе сети 
«Интернет», в местах, доступных для детей. 
При этом, в целях обеспечения информационной безопасности детей, организациям и физическим 
лицам рекомендуется реализовать комплекс административных и организационных мер, 
технических и программно-аппаратных средств защиты детей от информации, причиняющей вред 
их здоровью и (или) развитию. 
Общие положения Методических рекомендаций о реализации мер, направленных на обеспечение 
безопасности и развития детей в сети «Интернет» 
Организациям и физическим лицам, осуществляющим деятельность в информационно-
телекоммуникационной сети «Интернет», рекомендуется реализовать положения приказа 
Минкомсвязи России от 16.06.2014 N 161 «Об утверждении требований к административным и 
организационным мерам, техническим и программно-аппаратным средствам защиты детей от 
информации, причиняющей вред их здоровью и (или) развитию» и нижеуказанный перечень 
административных мер защиты детей от информации, причиняющей вред их здоровью и (или) 
развитию: 
1. Издавать нормативные локальные акты, направленные на обеспечение защиты детей от 
информации, причиняющей вред их здоровью и (или) развитию, и ознакомление с ними 
ответственных работников; 
2. Осуществлять внутренний контроль за обновлением и соблюдением законодательства 
Российской Федерации о защите детей от информации, причиняющей вред их здоровью и (или) 
развитию, за соответствием применяемых административных и организационных мер защиты 
детей от информации, причиняющей вред их здоровью и (или) развитию, принципам и нормам 
информационной безопасности детей, включая критерии определения информационной 
продукции (информации), распространение которой на территории Российской Федерации 
запрещено или ограничено, установленные в действующих нормативных правовых актах 
Российской Федерации, в разъяснениях Верховного Суда Российской Федерации, а также 
общепризнанные нормы международного права, закрепленные в международных договорах 
Российской Федерации и рекомендациях международных организаций; 
3. Обеспечивать оперативное рассмотрение претензий, жалоб или запросов органов власти, 
организаций и граждан Российской Федерации о нарушениях законодательства Российской 
Федерации о защите детей от информации, причиняющей вред их здоровью и (или) развитию, 
включая несоответствие применяемых административных и организационных мер защиты детей 
от информации, причиняющей вред их здоровью и (или) развитию, а также о наличии доступа 
детей к информации, запрещенной для распространения среди детей, и направление 
мотивированного ответа о результатах рассмотрения таких обращений, жалоб или претензий. В 
случае обращений со стороны органов власти, необходимо обеспечить предоставление 
информации и ответа в сроки, указанные в 



соответствующем обращении, но не позднее одного месяца с момента получения обращения; 
4. Способствовать расследованию преступлений против несовершеннолетних с использованием 
Интернета либо совершенных непосредственно в сети «Интернет» путем организации 
необходимых действий, указанных в обращениях органов власти по вопросам расследования 
данных преступлений; 
5. Разработать специальный раздел, посвященный использованию несовершеннолетними 
интернет-продукции, и включить в него правила для Пользовательского соглашения, либо правила 
использования Интернет-ресурса, сервиса, приложения и т.д.; 
6. Обеспечивать работу служб поддержки и исключения возможности трудоустройства в данные 
службы кандидатов, которые могут не подходить для работы, связанной с контактами с детьми: 
лишенные права заниматься педагогической деятельностью в соответствии со вступившим в 
законную силу приговором суда; имеющие или имевшие судимость, подвергающиеся или 
подвергавшиеся уголовному преследованию (за исключением лиц, уголовное преследование в 
отношении которых прекращено по реабилитирующим основаниям) за преступления против жизни 
и здоровья, свободы, чести и достоинства личности (за исключением незаконного помещения в 
психиатрический стационар, клеветы и оскорбления), половой неприкосновенности и половой 
свободы личности, против семьи и несовершеннолетних, здоровья населения и общественной 
нравственности, основ конституционного строя и безопасности государства, а также против 
общественной безопасности; имеющие неснятую или непогашенную судимость за умышленные 
тяжкие и особо тяжкие преступления; признанные недееспособными в установленном 
федеральным законодательством порядке; 
7. Обеспечивать регулярный аудит систем мониторинга и фильтрации запрещенной для детей 
информации; 
8. Оперативно удалять персональные данные детей, опубликованные на сайте либо сервисе с 
целью причинения вреда здоровью и (или) развитию ребенку или группе детей, чьи персональные 
данные были опубликованы, и направлять информацию о лицах, разместивших данную 
информацию для вышеуказанных целей, и лицах, участвующих в реализации вышеуказанных 
целей, в правоохранительные органы с целью привлечения данных лиц к ответственности. 
Важным аспектом реализации административных мер защиты детей от информации, 
причиняющей вред их здоровью и (или) развитию, является повышение информационной 
компетентности в сфере кибербезопасности детей и их родителей (законных представителей). В 
связи с этим рекомендуется организациям и физическим лицам, осуществляющим деятельность в 
информационно-телекоммуникационной сети «Интернет», реализовывать следующие меры: 
1. Создавать и размещать на регулярной основе социальную рекламу и реализовывать другие 
просветительские меры, направленные на пропаганду информационной безопасности среди 
несовершеннолетних пользователей и их родителей (законных представителей); 
2. Разместить информацию о контактах, включая интернет-ссылки и телефоны, соответствующих 
некоммерческих организаций и органов власти, осуществляющих деятельность в сфере 
обеспечения информационной безопасности детства; 
3. Осуществлять сотрудничество с органами власти, образовательными организациями и 
некоммерческими организациями в целях повышения информационной культуры 
несовершеннолетних пользователей и их родителей (законных представителей) путем 
осуществления совместных просветительских проектов, создания образовательных ресурсов, 
разработки рекомендаций и материалов для обучения безопасной работы с сайтами или 
сервисами и в иных целях. 
Обмен информацией между пользователями 
В данную категорию входят Интернет-ресурсы и технические программные решения, 
направленные на предоставление возможности двум и более пользователям в сети «Интернет» 
обмениваться информацией в любой форме, например, социальные сети, мессенджеры, сервисы 
электронной почты и другие, которым рекомендуется реализовать следующие меры: 
1. Обеспечить внедрение функций приватности, оставив в результатах поиска внутри ресурса 
либо сервиса и (или) внешних поисковых систем следующую информацию из профилей 
зарегистрированных несовершенных пользователей: фамилия и имя, фотография (аватар) и дата 
рождения; 
2. Обеспечить исключение из публичного доступа неограниченному кругу лиц персональных 
данных детей в виде геометок, номера телефона и информации об образовательном учреждении, 
в котором проходит обучение ребенок; 
3. Включить в форму регистрации вопроса о возрасте пользователя и, в случае отметки 
пользователем о недостижении им совершеннолетия, предоставление возможности подключения 
родителей (законных представителей) для совместного управления аккаунтом; 
4. Предоставить пользователям настройки предварительной модерации комментариев других 
пользователей перед публикацией в своем профиле; 



5. Обеспечить внедрение функции, позволяющей ограничить взаимодействие детей с 
запрещенным для детей информационным контентом и включение данной функции по умолчанию; 
6. Разработать механизм родительского контроля, предоставляющий возможность родителям 
отслеживать список друзей ребенка, его местонахождения и его активности; 
7. Ограничить допуск детей в возрасте до 12 лет до каналов и сообществ, содержащих 
нежелательный контент для детей, и разработать механизмы предупреждения о нежелательном 
контенте для остальных возрастных групп до 18 лет в соответствии с возрастной классификацией 
информации, предусмотренной Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О защите 
детей от информации, причиняющей вред их здоровью и развитию»; 
8. Исключить для несовершеннолетних пользователей рекламу, ориентированную на вовлечение 
детей в противоправные действия и в политическую деятельность, и рекламу нежелательного 
контента для детей; 
9. Разработать функционал, позволяющий авторам при публикации и распространении контента 
для более двух лиц разместить возрастную маркировку «запрещено для детей», и обеспечить 
невозможность просмотра данного материал несовершеннолетними пользователями; 
10. Разработать правила для физических лиц и юридических лиц об использовании сайта или 
сервиса в качестве канала распространения информации для более двух пользователей, 
объединенных в группы, каналы и другие формы распространения информации. 
Информационные сайты 
В данную категорию входят Интернет-ресурсы и технические программные решения, 
предоставляющие пользователям сети «Интернет» в одностороннем порядке информацию 
общественного, политического, либо другого характера, которым рекомендуется реализовать 
следующие меры: 
1. Разместить знак информационной продукции и (или) текстовое предупреждение об ограничении 
ее распространения среди детей, соответствующие одной из категорий информационной 
продукции, установленных частью 3 статьи 6 Федерального закона от 29 декабря 2010 г. № 436-ФЗ 
«О защите детей от информации, причиняющей вред их здоровью и развитию»; 
2. До просмотра мультимедиа (видео, фотографии, комментарии и другого контента), в котором 
может содержаться запрещенная для детей информация, разместить текстовый или графический 
знак информационной продукции для предупреждения о недопустимости просмотра данного 
контента детьми; 
3. При наличии функций, позволяющих пользователям обсуждать и комментировать контент, 
рядом с каждым сообщением должна быть предусмотрена функция жалобы в администрацию 
ресурса о нарушении законодательства в сфере информационной защиты детей. 
Кроме этого, администрации информационного сайта рекомендовано обеспечивать контроль за 
распространяемой информацией как на собственном сайте, так и на других сайтах, используемых 
администрацией информационного сайта. 
Интернет-сервисы 
В данную группу входят Интернет-ресурсы и технические программные решения, направленные на 
предоставление своим пользователям различных товаров и(или) услуг, например, интернет-
магазины, приложения, игры и другие, которым рекомендуется реализовать следующие меры: 
1. При продаже товаров и услуг, ориентированных на детей, в сумме более 500 рублей, во время 
оплаты администрация интернет-сервиса обязана запросить информацию о разрешении 
родителей (законных представителей) на покупку; 
2. При продаже товаров и услуг, которые включают информационный контент, запрещенный для 
детей и отдельных возрастных категорий в соответствии с Федеральным законом от 29 декабря 
2010 г. N 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию», 
администрация интернет-сервиса обязана запросить дополнительную информацию о покупателе 
(Ф.И.О.; возраст; телефон) и, в случае недостижения пользователем возраста продажи либо 
непредоставления данной информации, отказать в продаже товара или оказания услуг; 
3. При предоставлении товаров и услуг, ориентированных на взрослых и совершеннолетних, 
подробная информация о них должна быть недоступна. Краткая информация должна содержать 
возрастную маркировку, текстовое предупреждение о недопустимости просмотра данного товара 
или услуги до момента согласия пользователя об ответственности за последствия просмотра 
подробной информации; 
4. Разработать методы родительского контроля, позволяющие родителям ознакомиться с 
историей оказанных их ребенку услуг или приобретенными им товарами, настраивать доступные 
ребенку категории товаров или услуг и ограничить возможности ребенка по получению ими 
возмездных или безвозмездных товаров или услуг. 
Поисковые системы 
В данную группу входят Интернет-ресурсы и технические программные решения, направленные на 
организацию поиска по запросу пользователя информации в сети «Интернет» и (или) информации 
в рамках Интернет-ресурса или технического программного решения, на котором организован 



поиск информации, например, поисковые системы, системы поиска для сайтов и другие, которым 
рекомендуется реализовать следующие меры: 
1. Разработать механизм предупреждения пользователей о нежелательном для детей контенте, 
выдающемся в результатах поиска; 
2. Разработать механизм безопасного поиска, предназначенного для родителей (законных 
представителей) и позволяющего при включении ограничить допуск несовершеннолетних 
пользователей к нежелательному контенту; 
3. Исключить из результатов поиска персональные данные детей в форме ссылок на аккаунты в 
социальных сетях; 
4. Использовать средства контентной фильтрации для выявления запрещённой для детей 
информации. 
Ресурсы, содержащие информацию, запрещенную для детей 
В данную группу входят Интернет-ресурсы и технические программные решения, публикующие и 
распространяющие информационный контент, запрещенный для детей в соответствии с 
Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О защите детей от информации, 
причиняющей вред их здоровью и развитию»и отдельными законодательными актами Российской 
Федерации, которым рекомендуется реализовать следующие меры: 
1. До ознакомления с информацией, публикуемой администрацией интернет-сервиса и 
запрещенной для детей в соответствии с Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О 
защите детей от информации, причиняющей вред их здоровью и развитию» и отдельными 
законодательными актами Российской Федерации, пользователь должен пройти регистрацию, 
указав Ф.И.О., номер телефона и возраст. Дальнейший доступ к информации должен быть 
разрешен только для совершеннолетних граждан, и, в случае недостижения пользователем 
совершеннолетнего возраста, администрация интернет-ресурса обязана отказать в регистрации и 
ограничить самостоятельный доступ к сайту. 
Организациям и физическим лицам рекомендуется исключить рекламу данных Интернет-ресурсов 
или технических программных решений, включая размещение информации об их работе, контенте 
и другой информации в сети «Интернет», для неограниченного круга лиц, среди которых могут 
быть несовершеннолетние пользователи.ФОРМИРОВАНИЕ ИНФОРМАЦИОННОЙ КУЛЬТУРЫ У 
ОБУЧАЮЩИХСЯ КАК ОСНОВА БЕЗОПАСНОГО ПОВЕДЕНИЯ В ИНТЕРНЕТ-ПРОСТРАНСТВЕ (О 
ПРАВИЛАХ БЕЗОПАСНОСТИ ПРИ ПОСЕЩЕНИИ ИНТЕРНЕТ) МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ 
 
Информация о мероприятиях, проектах и программах, направленных на повышение 
информационной грамотности педагогических работников 
 
Методические рекомендации разработаны с целью обеспечения реализации образовательными 
организациями системы мероприятий, направленных на обучение учащихся правилам безопасного 
поведения в интернет-пространстве, профилактику интернет-зависимости, националистических 
проявлений в молодежной среде и устранение риска вовлечения подростков в противоправную 
деятельность. Рекомендации разработаны на основании письма Министерства образования и 
науки Мурманской области от 12.12.2014 №17-02/9115-ИК «О методическом обеспечении 
деятельности по противодействию экстремизму среди обучающихся и профилактике интернет-
зависимости». 
Информационная безопасность детей – это состояние защищенности детей, при котором 
отсутствует риск, связанный с причинением информацией, в том числе распространяемой в сети 
Интернет, вреда их здоровью, физическому, психическому, духовному и нравственному развитию 
(Федеральный закон от 29.12.2010 No 436-ФЗ «О защите детей от информации, причиняющей 
вред их здоровью и развитию»). 
В Интернете, как и в реальной жизни, учащихся подстерегают опасности: доступность 
нежелательного контента в социальных сетях, обман и вымогательство денег, платные СМС на 
короткие номера, пропаганда насилия и экстремизма, игромания и интернет-зависимость, 
склонение к суициду и т. п. 
Интернет-зависимость — это навязчивое желание подключиться к Интернету и болезненная 
неспособность вовремя отключиться от Интернета. По данным различных исследований, 
интернет-зависимыми сегодня являются около 10 % пользователей во всём мире. В частности, 
некоторые учащиеся настолько увлекаются виртуальным пространством, что начинают 
предпочитать Интернет реальности, проводя за компьютером до 18 часов в день. Видами 
интернет-зависимости являются навязчивый веб-серфинг, пристрастие к виртуальному общению и 
виртуальным знакомствам (большие объёмы переписки, постоянное участие в чатах, веб-
форумах, избыточность знакомых и друзей в сети), игровая зависимость — навязчивое увлечение 
компьютерными играми по сети. 
Задача педагогов в связи с имеющимися рисками состоит в том, чтобы указать на эти риски, 
предостеречь от необдуманных поступков, сформировать у учащихся навыки критического 



отношения к получаемой в Интернете информации, воспитать культуру безопасного 
использования Интернет. Также следует обратить внимание на гигиенические требования, 
которые необходимо соблюдать при работе с компьютером: 
• школьникам среднего и старшего возраста можно проводить перед монитором до двух часов в 
день, устраивая 10-15-минутные перерывы каждые полчаса; 
• ребенок младшего возраста может находиться за компьютером не более 15 минут в день, в 
условиях классно-урочной деятельности – не более одного урока, а при наличии противопоказаний 
офтальмолога – только 10 минут, не более 3 раз в неделю; 
• лучше работать за компьютером в первой половине дня; 
• комната должна быть хорошо освещена; 
• при работе за компьютером следить за осанкой, мебель должна соответствовать росту; 
• расстояние от глаз до монитора – 60 см; 
• периодически делать зарядку для глаз. 
В соответствии с федеральными государственными образовательными стандартами общего 
образования в структуру основной образовательной программы основного общего образования 
включена программа воспитания и социализации учащихся, которая содержит такое направление, 
как формирование культуры здорового и безопасного образа жизни. В рамках этой программы 
может осуществляться информационно-просветительская работа среди школьников, 
пропагандирующая важность владения навыками безопасной работы в сети Интернет. 
В образовательных организациях необходимо проводить занятия для учащихся по основам 
информационной безопасности («основы медиа- безопасности»); знакомить родителей с 
современными программно- техническими средствами (сетевыми фильтрами, программами 
«родительский контроль»), ограничивающими доступ детей и подростков к ресурсам сети 
Интернет, несовместимыми с задачами воспитания; проводить специальные мероприятия по 
вопросам информационной безопасности несовершеннолетних. 
В качестве возможного варианта предоставления учащимся соответствующих знаний может быть 
использована учебная программа 
«Интернет: возможности, компетенции, безопасность», разработанной специалистами факультета 
психологии МГУ им. М.В. Ломоносова,Федерального института развития образования и Фонда 
Развития Интернет, рекомендованная Министерством образования и науки РФ (http://detionline.com 
– главная страница, http://detionline.com/internet-
project/abouthttp://detionline.com/assets/files/research/BookTheorye.pdf теория, 
http://detionline.com/assets/files/research/Book_Praktikum.pdf — практика) 
Содержание программы направлено на обучение учащихся полезному и безопасному 
использованию сети Интернет и социальных сетей, обучению критической оценке онлайн контента 
и навыкам сетевой коммуникации. Авторами программы разработано методическое пособие для 
преподавателей и практикумы для проведения уроков, а также запущен интернет-ресурс 
«Разбираем Интернет» (www.razbiraeminternet.ru). На этом сайте в игровой форме представлены 
мультимедийные средства обучения для детей и подростков, надо рекомендовать обучающимся 
посещать этот сайт. 
Содержательная часть и объем учебного курса может определяться индивидуально, в 
зависимости от потребностей конкретной общеобразовательной организации и учащихся. 
Обучение навыкам безопасного и эффективного использования интернет-ресурсов возможно в 
рамках учебного курса «Основы безопасности жизнедеятельности» и в рамках программ 
факультативов, кружков, элективных курсов, а также индивидуальных учебных планов, 
реализуемых образовательными организациями. Материалы бесплатны и доступны для 
скачивания www.razbiraeminternet.ru/teacher. 
Академией повышения квалификации и профессиональной переподготовки работников 
образования (г.Москва) разработан учебно- методический комплект «Здоровье и безопасность 
детей в мире компьютерных технологий и Интернет». УМК разработан с учетом потребностей 
образовательных организаций в области безопасной работы в Интернет и ориентирован на 
руководителей, методистов, педагогов, заинтересованных в повышении своей компетентности в 
области безопасного применения ИКТ. Методическое приложение к программе можно 
использовать при организации просветительской работы с родителями и учащимися. 
https://edu.tatar.ru/upload/images/files/children_health_and_care_in_it.pdf 
Рекомендации по безопасному использованию Интернета для несовершеннолетних и их 
родителей даны и на сайте Майкрософт. 
http://www.microsoft.com/ru-ru/security/family-safety/kids-social.aspx, http://www.microsoft.com/ru- 
ru/security/default.aspx. 
Вышеуказанные сетевые ресурсы могут быть использованы для проведения педсоветов в 
образовательных организациях по вопросам безопасности детей в сети Интернет. 



Рекомендуется провести анкетирование обучающихся и родителей по вопросам безопасного 
использования сети Интернет. Вопросы для анкетирования учащихся и родителей представлены 
на сайте «Детионлайн» 
http://detionline.com/internet-project/competence-research. 
В письме Министерства образования и науки РФ от 25.12.13 № НТ- 1338/08 об учебной программе 
«Интернет: возможности, компетенции, безопасность» предлагаются модели уроков по 
вышеуказанной теме, даются рекомендации для учёта возрастных особенностей учащихся. 
http://www.dagminobr.ru/documenty/informacionnie_pisma/pismo_3431018_ot_29_yanvarya_2014_g/pri
nt. 
При работе с младшими школьниками целесообразно использовать игровые методы, в том числе 
и Интернет — игру «Прогулка через Дикий Интернет Лес» 
(http://www.wildwebwoods.org/popup.php?lang=ru), посвященную вопросам обеспечения 
безопасности в Интернете. 
Интернет-ресурсы для педагогических работников: 
• http://www.fid.su/projects/deti-v-internete сайт Фонда Развития Интернет. 
• http://content-filtering.ru/ сайт «Ваш личный интернет», советы, рекомендации для детей и 
родителей по безопасной работе в Интернет. 
• http://www.ligainternet.ru/ Лиги безопасного Интернета. 
• http://ppt4web.ru/informatika/bezopasnyjj-internet.html презентации о безопасном Интернете. 
• http://www.microsoft.com/ru-ru/security/default.aspx сайт Центра безопасности Майкрософт. 
• http://www.saferunet.org/children/ Центр безопасности Интернета в России. 
• https://edu.tatar.ru/upload/images/files/909_029%20Orangepdf Безопасно и просто: родительский 
контроль. — Буклет 
• Урок в 9–10 классах. Профилактика интернет-зависимости «Будущее начинается сегодня» 
http://festival.1september.ru/articles/612789/ Материал разработан для учащихся 9-11 классов, но 
может модифицироваться и для учащихся среднего звена школы. 
• http://www.nachalka.com/node/950 Видео «Развлечение и безопасность в Интернете» 
• http://i-deti.org/ портал «Безопасный инет для детей», ресурсы, рекомендации, комиксы 
• http://сетевичок.рф/ сайт для детей — обучение и онлайн-консультирование по вопросам 
кибербезопасности сетевой безопасности 
• http://www.igra-internet.ru/ — онлайн интернет-игра «Изучи Интернет – управляй им» 
• http://www.safe-internet.ru/ — сайт Ростелеком «Безопасноть детей в Интернете, библиотека с 
материалами, памятками, рекомендациями по возрастам 
 
Информация о мероприятиях, проектах и программах, направленных на повышение 
информационной грамотности педагогических работников 
 
http://www.ligainternet.ru/news/ мероприятия Лиги безопасного интернета. Лига безопасного 
интернета — крупнейшая и наиболее авторитетная в России организация, созданная для 
противодействия распространению опасного контента во всемирной сети. Лига безопасного 
интернета была учреждена в 2011 году при поддержке Минкомсвязи РФ, МВД РФ, Комитета 
Госдумы РФ по вопросам семьи женщин и детей. Попечительский совет Лиги возглавляет 
помощник Президента Российской Федерации Игорь Щеголев. 
 
http://xn--b1afankxqj2c.xn--p1ai/partneram-o-proekte мероприятия проекта «Сетевичок». Проект 
представляет собой группу онлайн-мероприятий: 
• Международный квест по цифровой грамотности «Сетевичок», ориентированный на детей и 
подростков. 
• Национальная премия за заслуги компаний и организаций в сфере информационного контента 
для детей, подростков и молодежи «Премия Сетевичок» 
• Всероссийское исследование детей и подростков «Образ жизни российских подростков в сети». 
• Конференция по формированию детского информационного пространства «Сетевичок» 
Рекомендации парламентских слушаний «Актуальные вопросы обеспечения безопасности и 
развития детей в информационном пространстве»: /rekomendacii.pdf 
Методические рекомендации по проведению Единого урока по безопасности в сети «Интернет»: 
/metodrec2017.pdf 
Сетевая конференция по формированию детского информационного пространства «Сетевичок»: 
https://www.xn--d1abkefqip0a2f.xn--p1ai/ 
Памятка педагогам по обеспечению информационной безопасности обучающихся (воспитанников) 
1. Объясните учащимся правила поведения в Интернете. Расскажите о мерах, принимаемых к 
нарушителям, ответственности за нарушение правил поведения в сети. 
2. Совместно с учащимися сформулируйте правила поведения в случае нарушения их прав в 
Интернете. 



3. Приучайте несовершеннолетних уважать права других людей в Интернете. Объясните им смысл 
понятия «авторское право», расскажите об ответственности за нарушение авторских прав. 
4. Проявляйте интерес к "виртуальной" жизни своих учеников, и при необходимости сообщайте 
родителям о проблемах их детей. 
5. Научите учеников внимательно относиться к информации, получаемой из Интернета. 
Формируйте представление о достоверной и недостоверной информации. Наставайте на 
посещении проверенных сайтов. 
6. Обеспечьте профилактику интернет-зависимости учащихся через вовлечение детей в 
различные внеклассные мероприятия в реальной жизни (посещение театров, музеев, участие в 
играх, соревнованиях), чтобы показать, что реальная жизнь намного интереснее виртуальной. 
7. Периодически совместно с учащимися анализируйте их занятость и организацию досуга, 
целесообразность и необходимость использования ими ресурсов сети для учебы и отдыха с 
целью профилактики интернет-зависимости и обсуждайте с родителями результаты своих 
наблюдений. 
8. В случае возникновения проблем, связанных с Интернет-зависимостью, своевременно доводите 
информацию до сведения родителей, привлекайте к работе с учащимися и их родителями 
психолога, социального педагога. 
9. Проводите мероприятия, на которых рассказывайте о явлении Интернет-зависимости, ее 
признаках, способах преодоления. 
10. Систематически повышайте свою квалификацию в области информационно-коммуникационных 
технологий, а также по вопросам здоровьесбережения. 
11. Станьте примером для своих учеников. Соблюдайте законодательство в области защиты 
персональных данных и информационной безопасности. Рационально относитесь к своему 
здоровью. Разумно используйте в своей жизни возможности интернета и мобильных сетей. 
 
 
Проект Методических рекомендаций по реализации мер, направленных на обеспечение 
безопасности и развития детей в сети «Интернет» 
 
Методические рекомендации по реализации мер, направленных на обеспечение безопасности и 
развития детей в сети «Интернет», (далее – Рекомендации) разработаны на основе положений: 
1) Федерального закона от 29.12.2010 N 436-ФЗ «О защите детей от информации, причиняющей 
вред их здоровью и развитию»; 
2) Концепции информационной безопасности детей, утвержденной распоряжением Правительства 
Российской Федерации от 2 декабря 2015 г. № 2471-р; 
3) рекомендаций парламентских слушаний «Актуальные вопросы обеспечения безопасности и 
развития детей в информационном пространстве», прошедших в Совете Федерации 17 апреля 
2017 года; 
4) международной практики деятельности государственных органов по обеспечению защиты детей 
от информации, причиняющей вред их здоровью и развитию, и саморегулированию в сети 
«Интернет». 
Рекомендации направлены на расширение в Российской Федерации практики внедрения 
организациями и физическими лицами, осуществляющими деятельность в информационно-
телекоммуникационной сети «Интернет» (далее – организации и физические лица), механизмов 
обеспечения информационной защиты несовершеннолетних пользователей посредством 
разработки и администрирования Интернет-ресурсов, сервисов и других технических программных 
решений, а также на оказание методической поддержки организациям и физическим лицам для 
эффективного выполнения требований российского законодательства в сфере обеспечения 
информационной безопасности детей. 
Рекомендации носят рекомендательный характер и содержат: 
1. меры по организации защиты несовершеннолетних пользователей в сети «Интернет», 
включающие необходимые организационные мероприятия, перечень функций и опций сайтов и 
сервисов для детей и родителей (законных представителей); 
2. принципы организации защиты несовершеннолетних пользователей, рекомендованные к 
руководству в повседневной работе организаций и физических лиц. 
Принципы обеспечения реализации комплекса мер, направленных на обеспечение безопасности и 
развития детей в сети «Интернет» 
При реализации комплекса административных и организационных мер, направленных на 
обеспечение безопасности и развития детей в сети «Интернет», организациям и физическим 
лицам рекомендуется учитывать международную практику обеспечения информационной 
безопасности детей: 
1. Статьи 13, 17, 34 «Конвенции о правах ребенка» Генеральной Ассамблеи ООН обязывают 
государства-участников обеспечивать разработку «надлежащих принципов защиты ребенка от 



информации и материалов, наносящих вред его благополучию», а также устанавливать 
необходимые ограничения прав самого ребенка, включая «свободу искать, получать, передавать 
информацию и идеи любого рода». Статья 19 Конвенции закрепляет обязанность государств 
принимать «все необходимые законодательные, административные, социальные и 
просветительные меры с целью защиты ребенка от всех форм физического или психологического 
насилия, оскорбления или злоупотребления, отсутствия заботы или небрежного обращения, 
грубого обращения или эксплуатации, включая сексуальное злоупотребление, со стороны 
родителей, законных опекунов или любого другого лица, заботящегося о ребенке»; 
2. «Декларация принципов саморегулирования в целях безопасности в Интернете» ЕС от 9 
февраля 2009 года, разработанная при участии компаний-провайдеров социальных сетей и 
при поддержке Европейской комиссии, содержит информацию для администраций социальных 
сетей о принципах работы и необходимых мерах по обеспечению безопасности детей; 
3. Статья 20 «Международного пакта о гражданских и политических правах» от 16 декабря 1966 г. 
предусматривает, что «всякая пропаганда войны», а также «всякое выступление в пользу 
национальной, расовой или религиозной ненависти, представляющее собой подстрекательство к 
дискриминации, вражде или насилию, должно быть запрещено законом»; 
4. Пункт 5 Статьи 9 Палермского Протокола от 15 ноября 2000 года предусматривает введение 
запрета на производство и оборот материалов, пропагандирующих преступления, связанные с 
торговлей людьми, включая пропаганду порнографии, эксплуатации проституции и иных 
коммерческих сексуальных услуг; 
5. Статья 15 Модельного закона «Об основных гарантиях прав ребенка в государстве» N 14-9, 
принятого постановлением на четырнадцатом пленарном заседании Межпарламентской 
Ассамблеи государств-участников СНГ от 16 октября 1999 г., устанавливает основные гарантии 
защиты ребенка от информации, пропаганды и агитации, наносящих вред его здоровью, 
нравственному и духовному развитию. Закон обязывает органы государственной власти 
принимать меры по защите ребенка от информации, пропаганды и агитации, наносящих вред его 
здоровью, нравственному и духовному развитию, в том числе, от национальной, классовой, 
социальной нетерпимости, от рекламы алкогольной продукции и табачных изделий, от пропаганды 
социального, расового, национального и религиозного неравенства, а также от распространения 
печатной продукции, аудио- и видеопродукции, пропагандирующей насилие и жестокость, 
порнографию, наркоманию, токсикоманию, антиобщественное поведение. 
Важно отметить, что Европейский суд по правам человека признал защиту нравственности в 
демократическом обществе легитимной целью ограничения свободы выражения мнения, в 
соответствии с частью 2 статьи 10 «Европейской конвенции по правам человека». Суд 
подтвердил, что государства вправе принимать законы, ограничивающие распространение 
информации и идей, несмотря на их достоинства «как произведений искусства или как вклада в 
публичное обсуждение проблем», в том числе устанавливать контроль и классификацию 
информационной продукции. При нарушении закона предусмотрено применение штрафных мер, 
конфискации и других санкций, вплоть до уголовных, когда это необходимо в интересах защиты 
нравственности и благополучия конкретных лиц или групп лиц (таких как дети), нуждающихся в 
особой охране, в связи с недостатком зрелости или состоянием зависимости. 
К правовым основам информационной безопасности детей на территории Российской Федерации 
можно отнести: 
1. Федеральный закон от 29 декабря 2010 г. №436-ФЗ «О защите детей от информации, 
причиняющей вред их здоровью и развитию», регулирующий отношения, связанные с защитой 
детей от информации, причиняющей вред их здоровью и (или) развитию, в том числе от такой 
информации, содержащейся в информационной продукции; 
2. Статья14 Федерального закона РФ от 3 июля 1998 г. № 124-ФЗ "Об основных гарантиях прав 
ребенка в Российской Федерации", которая устанавливает обязанность органов государственной 
власти Российской Федерации принимать меры по защите ребенка от информации, пропаганды и 
агитации, наносящих вред его здоровью, нравственному и духовному развитию, в том числе от 
национальной, классовой, социальной нетерпимости, от рекламы алкогольной продукции и 
табачных изделий, от пропаганды социального, расового, национального и религиозного 
неравенства, от информации порнографического характера, от информации, пропагандирующей 
нетрадиционные сексуальные отношения, а также от распространения печатной продукции, аудио- 
и видеопродукции, пропагандирующей насилие и жестокость, наркоманию, токсикоманию, 
антиобщественное поведение. 
В соответствии с приказом Минкомсвязи России от 16.06.2014 N 161 "Об утверждении требований 
к административным и организационным мерам, техническим и программно-аппаратным 
средствам защиты детей от информации, причиняющей вред их здоровью и (или) развитию", 
требования к административным и организационным мерам, техническим и программно-
аппаратным средствам защиты детей от информации, причиняющей вред их здоровью и (или) 
развитию, применяются при обороте информационной продукции, содержащей информацию, 



запрещенную для распространения среди детей, в соответствии с частью 2 статьи 5 Федерального 
закона от 29 декабря 2010 г. № 436-ФЗ «О защите детей от информации, причиняющей вред их 
здоровью и развитию», в местах, доступных для детей, а также при предоставлении, в 
соответствии с частью 1 статьи 14 Федерального закона № 436-ФЗ доступа к информации, 
распространяемой посредством информационно-телекоммуникационных сетей, в том числе сети 
«Интернет», в местах, доступных для детей. 
При этом, в целях обеспечения информационной безопасности детей, организациям и физическим 
лицам рекомендуется реализовать комплекс административных и организационных мер, 
технических и программно-аппаратных средств защиты детей от информации, причиняющей вред 
их здоровью и (или) развитию. 
Общие положения Методических рекомендаций о реализации мер, направленных на обеспечение 
безопасности и развития детей в сети «Интернет» 
Организациям и физическим лицам, осуществляющим деятельность в информационно-
телекоммуникационной сети «Интернет», рекомендуется реализовать положения приказа 
Минкомсвязи России от 16.06.2014 N 161 «Об утверждении требований к административным и 
организационным мерам, техническим и программно-аппаратным средствам защиты детей от 
информации, причиняющей вред их здоровью и (или) развитию» и нижеуказанный перечень 
административных мер защиты детей от информации, причиняющей вред их здоровью и (или) 
развитию: 
1. Издавать нормативные локальные акты, направленные на обеспечение защиты детей от 
информации, причиняющей вред их здоровью и (или) развитию, и ознакомление с ними 
ответственных работников; 
2. Осуществлять внутренний контроль за обновлением и соблюдением законодательства 
Российской Федерации о защите детей от информации, причиняющей вред их здоровью и (или) 
развитию, за соответствием применяемых административных и организационных мер защиты 
детей от информации, причиняющей вред их здоровью и (или) развитию, принципам и нормам 
информационной безопасности детей, включая критерии определения информационной 
продукции (информации), распространение которой на территории Российской Федерации 
запрещено или ограничено, установленные в действующих нормативных правовых актах 
Российской Федерации, в разъяснениях Верховного Суда Российской Федерации, а также 
общепризнанные нормы международного права, закрепленные в международных договорах 
Российской Федерации и рекомендациях международных организаций; 
3. Обеспечивать оперативное рассмотрение претензий, жалоб или запросов органов власти, 
организаций и граждан Российской Федерации о нарушениях законодательства Российской 
Федерации о защите детей от информации, причиняющей вред их здоровью и (или) развитию, 
включая несоответствие применяемых административных и организационных мер защиты детей 
от информации, причиняющей вред их здоровью и (или) развитию, а также о наличии доступа 
детей к информации, запрещенной для распространения среди детей, и направление 
мотивированного ответа о результатах рассмотрения таких обращений, жалоб или претензий. В 
случае обращений со стороны органов власти, необходимо обеспечить предоставление 
информации и ответа в сроки, указанные в 
соответствующем обращении, но не позднее одного месяца с момента получения обращения; 
4. Способствовать расследованию преступлений против несовершеннолетних с использованием 
Интернета либо совершенных непосредственно в сети «Интернет» путем организации 
необходимых действий, указанных в обращениях органов власти по вопросам расследования 
данных преступлений; 
5. Разработать специальный раздел, посвященный использованию несовершеннолетними 
интернет-продукции, и включить в него правила для Пользовательского соглашения, либо правила 
использования Интернет-ресурса, сервиса, приложения и т.д.; 
6. Обеспечивать работу служб поддержки и исключения возможности трудоустройства в данные 
службы кандидатов, которые могут не подходить для работы, связанной с контактами с детьми: 
лишенные права заниматься педагогической деятельностью в соответствии со вступившим в 
законную силу приговором суда; имеющие или имевшие судимость, подвергающиеся или 
подвергавшиеся уголовному преследованию (за исключением лиц, уголовное преследование в 
отношении которых прекращено по реабилитирующим основаниям) за преступления против жизни 
и здоровья, свободы, чести и достоинства личности (за исключением незаконного помещения в 
психиатрический стационар, клеветы и оскорбления), половой неприкосновенности и половой 
свободы личности, против семьи и несовершеннолетних, здоровья населения и общественной 
нравственности, основ конституционного строя и безопасности государства, а также против 
общественной безопасности; имеющие неснятую или непогашенную судимость за умышленные 
тяжкие и особо тяжкие преступления; признанные недееспособными в установленном 
федеральным законодательством порядке; 



7. Обеспечивать регулярный аудит систем мониторинга и фильтрации запрещенной для детей 
информации; 
8. Оперативно удалять персональные данные детей, опубликованные на сайте либо сервисе с 
целью причинения вреда здоровью и (или) развитию ребенку или группе детей, чьи персональные 
данные были опубликованы, и направлять информацию о лицах, разместивших данную 
информацию для вышеуказанных целей, и лицах, участвующих в реализации вышеуказанных 
целей, в правоохранительные органы с целью привлечения данных лиц к ответственности. 
Важным аспектом реализации административных мер защиты детей от информации, 
причиняющей вред их здоровью и (или) развитию, является повышение информационной 
компетентности в сфере кибербезопасности детей и их родителей (законных представителей). В 
связи с этим рекомендуется организациям и физическим лицам, осуществляющим деятельность в 
информационно-телекоммуникационной сети «Интернет», реализовывать следующие меры: 
1. Создавать и размещать на регулярной основе социальную рекламу и реализовывать другие 
просветительские меры, направленные на пропаганду информационной безопасности среди 
несовершеннолетних пользователей и их родителей (законных представителей); 
2. Разместить информацию о контактах, включая интернет-ссылки и телефоны, соответствующих 
некоммерческих организаций и органов власти, осуществляющих деятельность в сфере 
обеспечения информационной безопасности детства; 
3. Осуществлять сотрудничество с органами власти, образовательными организациями и 
некоммерческими организациями в целях повышения информационной культуры 
несовершеннолетних пользователей и их родителей (законных представителей) путем 
осуществления совместных просветительских проектов, создания образовательных ресурсов, 
разработки рекомендаций и материалов для обучения безопасной работы с сайтами или 
сервисами и в иных целях. 
Обмен информацией между пользователями 
В данную категорию входят Интернет-ресурсы и технические программные решения, 
направленные на предоставление возможности двум и более пользователям в сети «Интернет» 
обмениваться информацией в любой форме, например, социальные сети, мессенджеры, сервисы 
электронной почты и другие, которым рекомендуется реализовать следующие меры: 
1. Обеспечить внедрение функций приватности, оставив в результатах поиска внутри ресурса 
либо сервиса и (или) внешних поисковых систем следующую информацию из профилей 
зарегистрированных несовершенных пользователей: фамилия и имя, фотография (аватар) и дата 
рождения; 
2. Обеспечить исключение из публичного доступа неограниченному кругу лиц персональных 
данных детей в виде геометок, номера телефона и информации об образовательном учреждении, 
в котором проходит обучение ребенок; 
3. Включить в форму регистрации вопроса о возрасте пользователя и, в случае отметки 
пользователем о недостижении им совершеннолетия, предоставление возможности подключения 
родителей (законных представителей) для совместного управления аккаунтом; 
4. Предоставить пользователям настройки предварительной модерации комментариев других 
пользователей перед публикацией в своем профиле; 
5. Обеспечить внедрение функции, позволяющей ограничить взаимодействие детей с 
запрещенным для детей информационным контентом и включение данной функции по умолчанию; 
6. Разработать механизм родительского контроля, предоставляющий возможность родителям 
отслеживать список друзей ребенка, его местонахождения и его активности; 
7. Ограничить допуск детей в возрасте до 12 лет до каналов и сообществ, содержащих 
нежелательный контент для детей, и разработать механизмы предупреждения о нежелательном 
контенте для остальных возрастных групп до 18 лет в соответствии с возрастной классификацией 
информации, предусмотренной Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О защите 
детей от информации, причиняющей вред их здоровью и развитию»; 
8. Исключить для несовершеннолетних пользователей рекламу, ориентированную на вовлечение 
детей в противоправные действия и в политическую деятельность, и рекламу нежелательного 
контента для детей; 
9. Разработать функционал, позволяющий авторам при публикации и распространении контента 
для более двух лиц разместить возрастную маркировку «запрещено для детей», и обеспечить 
невозможность просмотра данного материал несовершеннолетними пользователями; 
10. Разработать правила для физических лиц и юридических лиц об использовании сайта или 
сервиса в качестве канала распространения информации для более двух пользователей, 
объединенных в группы, каналы и другие формы распространения информации. 
Информационные сайты 
В данную категорию входят Интернет-ресурсы и технические программные решения, 
предоставляющие пользователям сети «Интернет» в одностороннем порядке информацию 



общественного, политического, либо другого характера, которым рекомендуется реализовать 
следующие меры: 
1. Разместить знак информационной продукции и (или) текстовое предупреждение об ограничении 
ее распространения среди детей, соответствующие одной из категорий информационной 
продукции, установленных частью 3 статьи 6 Федерального закона от 29 декабря 2010 г. № 436-ФЗ 
«О защите детей от информации, причиняющей вред их здоровью и развитию»; 
2. До просмотра мультимедиа (видео, фотографии, комментарии и другого контента), в котором 
может содержаться запрещенная для детей информация, разместить текстовый или графический 
знак информационной продукции для предупреждения о недопустимости просмотра данного 
контента детьми; 
3. При наличии функций, позволяющих пользователям обсуждать и комментировать контент, 
рядом с каждым сообщением должна быть предусмотрена функция жалобы в администрацию 
ресурса о нарушении законодательства в сфере информационной защиты детей. 
Кроме этого, администрации информационного сайта рекомендовано обеспечивать контроль за 
распространяемой информацией как на собственном сайте, так и на других сайтах, используемых 
администрацией информационного сайта. 
Интернет-сервисы 
В данную группу входят Интернет-ресурсы и технические программные решения, направленные на 
предоставление своим пользователям различных товаров и(или) услуг, например, интернет-
магазины, приложения, игры и другие, которым рекомендуется реализовать следующие меры: 
1. При продаже товаров и услуг, ориентированных на детей, в сумме более 500 рублей, во время 
оплаты администрация интернет-сервиса обязана запросить информацию о разрешении 
родителей (законных представителей) на покупку; 
2. При продаже товаров и услуг, которые включают информационный контент, запрещенный для 
детей и отдельных возрастных категорий в соответствии с Федеральным законом от 29 декабря 
2010 г. N 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию», 
администрация интернет-сервиса обязана запросить дополнительную информацию о покупателе 
(Ф.И.О.; возраст; телефон) и, в случае недостижения пользователем возраста продажи либо 
непредоставления данной информации, отказать в продаже товара или оказания услуг; 
3. При предоставлении товаров и услуг, ориентированных на взрослых и совершеннолетних, 
подробная информация о них должна быть недоступна. Краткая информация должна содержать 
возрастную маркировку, текстовое предупреждение о недопустимости просмотра данного товара 
или услуги до момента согласия пользователя об ответственности за последствия просмотра 
подробной информации; 
4. Разработать методы родительского контроля, позволяющие родителям ознакомиться с 
историей оказанных их ребенку услуг или приобретенными им товарами, настраивать доступные 
ребенку категории товаров или услуг и ограничить возможности ребенка по получению ими 
возмездных или безвозмездных товаров или услуг. 
Поисковые системы 
В данную группу входят Интернет-ресурсы и технические программные решения, направленные на 
организацию поиска по запросу пользователя информации в сети «Интернет» и (или) информации 
в рамках Интернет-ресурса или технического программного решения, на котором организован 
поиск информации, например, поисковые системы, системы поиска для сайтов и другие, которым 
рекомендуется реализовать следующие меры: 
1. Разработать механизм предупреждения пользователей о нежелательном для детей контенте, 
выдающемся в результатах поиска; 
2. Разработать механизм безопасного поиска, предназначенного для родителей (законных 
представителей) и позволяющего при включении ограничить допуск несовершеннолетних 
пользователей к нежелательному контенту; 
3. Исключить из результатов поиска персональные данные детей в форме ссылок на аккаунты в 
социальных сетях; 
4. Использовать средства контентной фильтрации для выявления запрещённой для детей 
информации. 
Ресурсы, содержащие информацию, запрещенную для детей 
В данную группу входят Интернет-ресурсы и технические программные решения, публикующие и 
распространяющие информационный контент, запрещенный для детей в соответствии с 
Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О защите детей от информации, 
причиняющей вред их здоровью и развитию»и отдельными законодательными актами Российской 
Федерации, которым рекомендуется реализовать следующие меры: 
1. До ознакомления с информацией, публикуемой администрацией интернет-сервиса и 
запрещенной для детей в соответствии с Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О 
защите детей от информации, причиняющей вред их здоровью и развитию» и отдельными 
законодательными актами Российской Федерации, пользователь должен пройти регистрацию, 



указав Ф.И.О., номер телефона и возраст. Дальнейший доступ к информации должен быть 
разрешен только для совершеннолетних граждан, и, в случае недостижения пользователем 
совершеннолетнего возраста, администрация интернет-ресурса обязана отказать в регистрации и 
ограничить самостоятельный доступ к сайту. 
Организациям и физическим лицам рекомендуется исключить рекламу данных Интернет-ресурсов 
или технических программных решений, включая размещение информации об их работе, контенте 
и другой информации в сети «Интернет», для неограниченного круга лиц, среди которых могут 
быть несовершеннолетние пользователи.ФОРМИРОВАНИЕ ИНФОРМАЦИОННОЙ КУЛЬТУРЫ У 
ОБУЧАЮЩИХСЯ КАК ОСНОВА БЕЗОПАСНОГО ПОВЕДЕНИЯ В ИНТЕРНЕТ-ПРОСТРАНСТВЕ (О 
ПРАВИЛАХ БЕЗОПАСНОСТИ ПРИ ПОСЕЩЕНИИ ИНТЕРНЕТ) МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ 
 
Информация о мероприятиях, проектах и программах, направленных на повышение 
информационной грамотности педагогических работников 
 
Методические рекомендации разработаны с целью обеспечения реализации образовательными 
организациями системы мероприятий, направленных на обучение учащихся правилам безопасного 
поведения в интернет-пространстве, профилактику интернет-зависимости, националистических 
проявлений в молодежной среде и устранение риска вовлечения подростков в противоправную 
деятельность. Рекомендации разработаны на основании письма Министерства образования и 
науки Мурманской области от 12.12.2014 №17-02/9115-ИК «О методическом обеспечении 
деятельности по противодействию экстремизму среди обучающихся и профилактике интернет-
зависимости». 
Информационная безопасность детей – это состояние защищенности детей, при котором 
отсутствует риск, связанный с причинением информацией, в том числе распространяемой в сети 
Интернет, вреда их здоровью, физическому, психическому, духовному и нравственному развитию 
(Федеральный закон от 29.12.2010 No 436-ФЗ «О защите детей от информации, причиняющей 
вред их здоровью и развитию»). 
В Интернете, как и в реальной жизни, учащихся подстерегают опасности: доступность 
нежелательного контента в социальных сетях, обман и вымогательство денег, платные СМС на 
короткие номера, пропаганда насилия и экстремизма, игромания и интернет-зависимость, 
склонение к суициду и т. п. 
Интернет-зависимость — это навязчивое желание подключиться к Интернету и болезненная 
неспособность вовремя отключиться от Интернета. По данным различных исследований, 
интернет-зависимыми сегодня являются около 10 % пользователей во всём мире. В частности, 
некоторые учащиеся настолько увлекаются виртуальным пространством, что начинают 
предпочитать Интернет реальности, проводя за компьютером до 18 часов в день. Видами 
интернет-зависимости являются навязчивый веб-серфинг, пристрастие к виртуальному общению и 
виртуальным знакомствам (большие объёмы переписки, постоянное участие в чатах, веб-
форумах, избыточность знакомых и друзей в сети), игровая зависимость — навязчивое увлечение 
компьютерными играми по сети. 
Задача педагогов в связи с имеющимися рисками состоит в том, чтобы указать на эти риски, 
предостеречь от необдуманных поступков, сформировать у учащихся навыки критического 
отношения к получаемой в Интернете информации, воспитать культуру безопасного 
использования Интернет. Также следует обратить внимание на гигиенические требования, 
которые необходимо соблюдать при работе с компьютером: 
• школьникам среднего и старшего возраста можно проводить перед монитором до двух часов в 
день, устраивая 10-15-минутные перерывы каждые полчаса; 
• ребенок младшего возраста может находиться за компьютером не более 15 минут в день, в 
условиях классно-урочной деятельности – не более одного урока, а при наличии противопоказаний 
офтальмолога – только 10 минут, не более 3 раз в неделю; 
• лучше работать за компьютером в первой половине дня; 
• комната должна быть хорошо освещена; 
• при работе за компьютером следить за осанкой, мебель должна соответствовать росту; 
• расстояние от глаз до монитора – 60 см; 
• периодически делать зарядку для глаз. 
В соответствии с федеральными государственными образовательными стандартами общего 
образования в структуру основной образовательной программы основного общего образования 
включена программа воспитания и социализации учащихся, которая содержит такое направление, 
как формирование культуры здорового и безопасного образа жизни. В рамках этой программы 
может осуществляться информационно-просветительская работа среди школьников, 
пропагандирующая важность владения навыками безопасной работы в сети Интернет. 
В образовательных организациях необходимо проводить занятия для учащихся по основам 
информационной безопасности («основы медиа- безопасности»); знакомить родителей с 



современными программно- техническими средствами (сетевыми фильтрами, программами 
«родительский контроль»), ограничивающими доступ детей и подростков к ресурсам сети 
Интернет, несовместимыми с задачами воспитания; проводить специальные мероприятия по 
вопросам информационной безопасности несовершеннолетних. 
В качестве возможного варианта предоставления учащимся соответствующих знаний может быть 
использована учебная программа 
«Интернет: возможности, компетенции, безопасность», разработанной специалистами факультета 
психологии МГУ им. М.В. Ломоносова,Федерального института развития образования и Фонда 
Развития Интернет, рекомендованная Министерством образования и науки РФ (http://detionline.com 
– главная страница, http://detionline.com/internet-
project/abouthttp://detionline.com/assets/files/research/BookTheorye.pdf теория, 
http://detionline.com/assets/files/research/Book_Praktikum.pdf — практика) 
Содержание программы направлено на обучение учащихся полезному и безопасному 
использованию сети Интернет и социальных сетей, обучению критической оценке онлайн контента 
и навыкам сетевой коммуникации. Авторами программы разработано методическое пособие для 
преподавателей и практикумы для проведения уроков, а также запущен интернет-ресурс 
«Разбираем Интернет» (www.razbiraeminternet.ru). На этом сайте в игровой форме представлены 
мультимедийные средства обучения для детей и подростков, надо рекомендовать обучающимся 
посещать этот сайт. 
Содержательная часть и объем учебного курса может определяться индивидуально, в 
зависимости от потребностей конкретной общеобразовательной организации и учащихся. 
Обучение навыкам безопасного и эффективного использования интернет-ресурсов возможно в 
рамках учебного курса «Основы безопасности жизнедеятельности» и в рамках программ 
факультативов, кружков, элективных курсов, а также индивидуальных учебных планов, 
реализуемых образовательными организациями. Материалы бесплатны и доступны для 
скачивания www.razbiraeminternet.ru/teacher. 
Академией повышения квалификации и профессиональной переподготовки работников 
образования (г.Москва) разработан учебно- методический комплект «Здоровье и безопасность 
детей в мире компьютерных технологий и Интернет». УМК разработан с учетом потребностей 
образовательных организаций в области безопасной работы в Интернет и ориентирован на 
руководителей, методистов, педагогов, заинтересованных в повышении своей компетентности в 
области безопасного применения ИКТ. Методическое приложение к программе можно 
использовать при организации просветительской работы с родителями и учащимися. 
https://edu.tatar.ru/upload/images/files/children_health_and_care_in_it.pdf 
Рекомендации по безопасному использованию Интернета для несовершеннолетних и их 
родителей даны и на сайте Майкрософт. 
http://www.microsoft.com/ru-ru/security/family-safety/kids-social.aspx, http://www.microsoft.com/ru- 
ru/security/default.aspx. 
Вышеуказанные сетевые ресурсы могут быть использованы для проведения педсоветов в 
образовательных организациях по вопросам безопасности детей в сети Интернет. 
Рекомендуется провести анкетирование обучающихся и родителей по вопросам безопасного 
использования сети Интернет. Вопросы для анкетирования учащихся и родителей представлены 
на сайте «Детионлайн» 
http://detionline.com/internet-project/competence-research. 
В письме Министерства образования и науки РФ от 25.12.13 № НТ- 1338/08 об учебной программе 
«Интернет: возможности, компетенции, безопасность» предлагаются модели уроков по 
вышеуказанной теме, даются рекомендации для учёта возрастных особенностей учащихся. 
http://www.dagminobr.ru/documenty/informacionnie_pisma/pismo_3431018_ot_29_yanvarya_2014_g/pri
nt. 
При работе с младшими школьниками целесообразно использовать игровые методы, в том числе 
и Интернет — игру «Прогулка через Дикий Интернет Лес» 
(http://www.wildwebwoods.org/popup.php?lang=ru), посвященную вопросам обеспечения 
безопасности в Интернете. 
Интернет-ресурсы для педагогических работников: 
• http://www.fid.su/projects/deti-v-internete сайт Фонда Развития Интернет. 
• http://content-filtering.ru/ сайт «Ваш личный интернет», советы, рекомендации для детей и 
родителей по безопасной работе в Интернет. 
• http://www.ligainternet.ru/ Лиги безопасного Интернета. 
• http://ppt4web.ru/informatika/bezopasnyjj-internet.html презентации о безопасном Интернете. 
• http://www.microsoft.com/ru-ru/security/default.aspx сайт Центра безопасности Майкрософт. 
• http://www.saferunet.org/children/ Центр безопасности Интернета в России. 
• https://edu.tatar.ru/upload/images/files/909_029%20Orangepdf Безопасно и просто: родительский 
контроль. — Буклет 



• Урок в 9–10 классах. Профилактика интернет-зависимости «Будущее начинается сегодня» 
http://festival.1september.ru/articles/612789/ Материал разработан для учащихся 9-11 классов, но 
может модифицироваться и для учащихся среднего звена школы. 
• http://www.nachalka.com/node/950 Видео «Развлечение и безопасность в Интернете» 
• http://i-deti.org/ портал «Безопасный инет для детей», ресурсы, рекомендации, комиксы 
• http://сетевичок.рф/ сайт для детей — обучение и онлайн-консультирование по вопросам 
кибербезопасности сетевой безопасности 
• http://www.igra-internet.ru/ — онлайн интернет-игра «Изучи Интернет – управляй им» 
• http://www.safe-internet.ru/ — сайт Ростелеком «Безопасноть детей в Интернете, библиотека с 
материалами, памятками, рекомендациями по возрастам 
 
Информация о мероприятиях, проектах и программах, направленных на повышение 
информационной грамотности педагогических работников 
 
http://www.ligainternet.ru/news/ мероприятия Лиги безопасного интернета. Лига безопасного 
интернета — крупнейшая и наиболее авторитетная в России организация, созданная для 
противодействия распространению опасного контента во всемирной сети. Лига безопасного 
интернета была учреждена в 2011 году при поддержке Минкомсвязи РФ, МВД РФ, Комитета 
Госдумы РФ по вопросам семьи женщин и детей. Попечительский совет Лиги возглавляет 
помощник Президента Российской Федерации Игорь Щеголев. 
 
http://xn--b1afankxqj2c.xn--p1ai/partneram-o-proekte мероприятия проекта «Сетевичок». Проект 
представляет собой группу онлайн-мероприятий: 
• Международный квест по цифровой грамотности «Сетевичок», ориентированный на детей и 
подростков. 
• Национальная премия за заслуги компаний и организаций в сфере информационного контента 
для детей, подростков и молодежи «Премия Сетевичок» 
• Всероссийское исследование детей и подростков «Образ жизни российских подростков в сети». 
• Конференция по формированию детского информационного пространства «Сетевичок» 
Рекомендации парламентских слушаний «Актуальные вопросы обеспечения безопасности и 
развития детей в информационном пространстве»: /rekomendacii.pdf 
Методические рекомендации по проведению Единого урока по безопасности в сети «Интернет»: 
/metodrec2017.pdf 
Сетевая конференция по формированию детского информационного пространства «Сетевичок»: 
https://www.xn--d1abkefqip0a2f.xn--p1ai/ 
Памятка педагогам по обеспечению информационной безопасности обучающихся (воспитанников) 
1. Объясните учащимся правила поведения в Интернете. Расскажите о мерах, принимаемых к 
нарушителям, ответственности за нарушение правил поведения в сети. 
2. Совместно с учащимися сформулируйте правила поведения в случае нарушения их прав в 
Интернете. 
3. Приучайте несовершеннолетних уважать права других людей в Интернете. Объясните им смысл 
понятия «авторское право», расскажите об ответственности за нарушение авторских прав. 
4. Проявляйте интерес к "виртуальной" жизни своих учеников, и при необходимости сообщайте 
родителям о проблемах их детей. 
5. Научите учеников внимательно относиться к информации, получаемой из Интернета. 
Формируйте представление о достоверной и недостоверной информации. Наставайте на 
посещении проверенных сайтов. 
6. Обеспечьте профилактику интернет-зависимости учащихся через вовлечение детей в 
различные внеклассные мероприятия в реальной жизни (посещение театров, музеев, участие в 
играх, соревнованиях), чтобы показать, что реальная жизнь намного интереснее виртуальной. 
7. Периодически совместно с учащимися анализируйте их занятость и организацию досуга, 
целесообразность и необходимость использования ими ресурсов сети для учебы и отдыха с 
целью профилактики интернет-зависимости и обсуждайте с родителями результаты своих 
наблюдений. 
8. В случае возникновения проблем, связанных с Интернет-зависимостью, своевременно доводите 
информацию до сведения родителей, привлекайте к работе с учащимися и их родителями 
психолога, социального педагога. 
9. Проводите мероприятия, на которых рассказывайте о явлении Интернет-зависимости, ее 
признаках, способах преодоления. 
10. Систематически повышайте свою квалификацию в области информационно-коммуникационных 
технологий, а также по вопросам здоровьесбережения. 



11. Станьте примером для своих учеников. Соблюдайте законодательство в области защиты 
персональных данных и информационной безопасности. Рационально относитесь к своему 
здоровью. Разумно используйте в своей жизни возможности интернета и мобильных сетей. 
 
 
Проект Методических рекомендаций по реализации мер, направленных на обеспечение 
безопасности и развития детей в сети «Интернет» 
 
Методические рекомендации по реализации мер, направленных на обеспечение безопасности и 
развития детей в сети «Интернет», (далее – Рекомендации) разработаны на основе положений: 
1) Федерального закона от 29.12.2010 N 436-ФЗ «О защите детей от информации, причиняющей 
вред их здоровью и развитию»; 
2) Концепции информационной безопасности детей, утвержденной распоряжением Правительства 
Российской Федерации от 2 декабря 2015 г. № 2471-р; 
3) рекомендаций парламентских слушаний «Актуальные вопросы обеспечения безопасности и 
развития детей в информационном пространстве», прошедших в Совете Федерации 17 апреля 
2017 года; 
4) международной практики деятельности государственных органов по обеспечению защиты детей 
от информации, причиняющей вред их здоровью и развитию, и саморегулированию в сети 
«Интернет». 
Рекомендации направлены на расширение в Российской Федерации практики внедрения 
организациями и физическими лицами, осуществляющими деятельность в информационно-
телекоммуникационной сети «Интернет» (далее – организации и физические лица), механизмов 
обеспечения информационной защиты несовершеннолетних пользователей посредством 
разработки и администрирования Интернет-ресурсов, сервисов и других технических программных 
решений, а также на оказание методической поддержки организациям и физическим лицам для 
эффективного выполнения требований российского законодательства в сфере обеспечения 
информационной безопасности детей. 
Рекомендации носят рекомендательный характер и содержат: 
1. меры по организации защиты несовершеннолетних пользователей в сети «Интернет», 
включающие необходимые организационные мероприятия, перечень функций и опций сайтов и 
сервисов для детей и родителей (законных представителей); 
2. принципы организации защиты несовершеннолетних пользователей, рекомендованные к 
руководству в повседневной работе организаций и физических лиц. 
Принципы обеспечения реализации комплекса мер, направленных на обеспечение безопасности и 
развития детей в сети «Интернет» 
При реализации комплекса административных и организационных мер, направленных на 
обеспечение безопасности и развития детей в сети «Интернет», организациям и физическим 
лицам рекомендуется учитывать международную практику обеспечения информационной 
безопасности детей: 
1. Статьи 13, 17, 34 «Конвенции о правах ребенка» Генеральной Ассамблеи ООН обязывают 
государства-участников обеспечивать разработку «надлежащих принципов защиты ребенка от 
информации и материалов, наносящих вред его благополучию», а также устанавливать 
необходимые ограничения прав самого ребенка, включая «свободу искать, получать, передавать 
информацию и идеи любого рода». Статья 19 Конвенции закрепляет обязанность государств 
принимать «все необходимые законодательные, административные, социальные и 
просветительные меры с целью защиты ребенка от всех форм физического или психологического 
насилия, оскорбления или злоупотребления, отсутствия заботы или небрежного обращения, 
грубого обращения или эксплуатации, включая сексуальное злоупотребление, со стороны 
родителей, законных опекунов или любого другого лица, заботящегося о ребенке»; 
2. «Декларация принципов саморегулирования в целях безопасности в Интернете» ЕС от 9 
февраля 2009 года, разработанная при участии компаний-провайдеров социальных сетей и 
при поддержке Европейской комиссии, содержит информацию для администраций социальных 
сетей о принципах работы и необходимых мерах по обеспечению безопасности детей; 
3. Статья 20 «Международного пакта о гражданских и политических правах» от 16 декабря 1966 г. 
предусматривает, что «всякая пропаганда войны», а также «всякое выступление в пользу 
национальной, расовой или религиозной ненависти, представляющее собой подстрекательство к 
дискриминации, вражде или насилию, должно быть запрещено законом»; 
4. Пункт 5 Статьи 9 Палермского Протокола от 15 ноября 2000 года предусматривает введение 
запрета на производство и оборот материалов, пропагандирующих преступления, связанные с 
торговлей людьми, включая пропаганду порнографии, эксплуатации проституции и иных 
коммерческих сексуальных услуг; 



5. Статья 15 Модельного закона «Об основных гарантиях прав ребенка в государстве» N 14-9, 
принятого постановлением на четырнадцатом пленарном заседании Межпарламентской 
Ассамблеи государств-участников СНГ от 16 октября 1999 г., устанавливает основные гарантии 
защиты ребенка от информации, пропаганды и агитации, наносящих вред его здоровью, 
нравственному и духовному развитию. Закон обязывает органы государственной власти 
принимать меры по защите ребенка от информации, пропаганды и агитации, наносящих вред его 
здоровью, нравственному и духовному развитию, в том числе, от национальной, классовой, 
социальной нетерпимости, от рекламы алкогольной продукции и табачных изделий, от пропаганды 
социального, расового, национального и религиозного неравенства, а также от распространения 
печатной продукции, аудио- и видеопродукции, пропагандирующей насилие и жестокость, 
порнографию, наркоманию, токсикоманию, антиобщественное поведение. 
Важно отметить, что Европейский суд по правам человека признал защиту нравственности в 
демократическом обществе легитимной целью ограничения свободы выражения мнения, в 
соответствии с частью 2 статьи 10 «Европейской конвенции по правам человека». Суд 
подтвердил, что государства вправе принимать законы, ограничивающие распространение 
информации и идей, несмотря на их достоинства «как произведений искусства или как вклада в 
публичное обсуждение проблем», в том числе устанавливать контроль и классификацию 
информационной продукции. При нарушении закона предусмотрено применение штрафных мер, 
конфискации и других санкций, вплоть до уголовных, когда это необходимо в интересах защиты 
нравственности и благополучия конкретных лиц или групп лиц (таких как дети), нуждающихся в 
особой охране, в связи с недостатком зрелости или состоянием зависимости. 
К правовым основам информационной безопасности детей на территории Российской Федерации 
можно отнести: 
1. Федеральный закон от 29 декабря 2010 г. №436-ФЗ «О защите детей от информации, 
причиняющей вред их здоровью и развитию», регулирующий отношения, связанные с защитой 
детей от информации, причиняющей вред их здоровью и (или) развитию, в том числе от такой 
информации, содержащейся в информационной продукции; 
2. Статья14 Федерального закона РФ от 3 июля 1998 г. № 124-ФЗ "Об основных гарантиях прав 
ребенка в Российской Федерации", которая устанавливает обязанность органов государственной 
власти Российской Федерации принимать меры по защите ребенка от информации, пропаганды и 
агитации, наносящих вред его здоровью, нравственному и духовному развитию, в том числе от 
национальной, классовой, социальной нетерпимости, от рекламы алкогольной продукции и 
табачных изделий, от пропаганды социального, расового, национального и религиозного 
неравенства, от информации порнографического характера, от информации, пропагандирующей 
нетрадиционные сексуальные отношения, а также от распространения печатной продукции, аудио- 
и видеопродукции, пропагандирующей насилие и жестокость, наркоманию, токсикоманию, 
антиобщественное поведение. 
В соответствии с приказом Минкомсвязи России от 16.06.2014 N 161 "Об утверждении требований 
к административным и организационным мерам, техническим и программно-аппаратным 
средствам защиты детей от информации, причиняющей вред их здоровью и (или) развитию", 
требования к административным и организационным мерам, техническим и программно-
аппаратным средствам защиты детей от информации, причиняющей вред их здоровью и (или) 
развитию, применяются при обороте информационной продукции, содержащей информацию, 
запрещенную для распространения среди детей, в соответствии с частью 2 статьи 5 Федерального 
закона от 29 декабря 2010 г. № 436-ФЗ «О защите детей от информации, причиняющей вред их 
здоровью и развитию», в местах, доступных для детей, а также при предоставлении, в 
соответствии с частью 1 статьи 14 Федерального закона № 436-ФЗ доступа к информации, 
распространяемой посредством информационно-телекоммуникационных сетей, в том числе сети 
«Интернет», в местах, доступных для детей. 
При этом, в целях обеспечения информационной безопасности детей, организациям и физическим 
лицам рекомендуется реализовать комплекс административных и организационных мер, 
технических и программно-аппаратных средств защиты детей от информации, причиняющей вред 
их здоровью и (или) развитию. 
Общие положения Методических рекомендаций о реализации мер, направленных на обеспечение 
безопасности и развития детей в сети «Интернет» 
Организациям и физическим лицам, осуществляющим деятельность в информационно-
телекоммуникационной сети «Интернет», рекомендуется реализовать положения приказа 
Минкомсвязи России от 16.06.2014 N 161 «Об утверждении требований к административным и 
организационным мерам, техническим и программно-аппаратным средствам защиты детей от 
информации, причиняющей вред их здоровью и (или) развитию» и нижеуказанный перечень 
административных мер защиты детей от информации, причиняющей вред их здоровью и (или) 
развитию: 



1. Издавать нормативные локальные акты, направленные на обеспечение защиты детей от 
информации, причиняющей вред их здоровью и (или) развитию, и ознакомление с ними 
ответственных работников; 
2. Осуществлять внутренний контроль за обновлением и соблюдением законодательства 
Российской Федерации о защите детей от информации, причиняющей вред их здоровью и (или) 
развитию, за соответствием применяемых административных и организационных мер защиты 
детей от информации, причиняющей вред их здоровью и (или) развитию, принципам и нормам 
информационной безопасности детей, включая критерии определения информационной 
продукции (информации), распространение которой на территории Российской Федерации 
запрещено или ограничено, установленные в действующих нормативных правовых актах 
Российской Федерации, в разъяснениях Верховного Суда Российской Федерации, а также 
общепризнанные нормы международного права, закрепленные в международных договорах 
Российской Федерации и рекомендациях международных организаций; 
3. Обеспечивать оперативное рассмотрение претензий, жалоб или запросов органов власти, 
организаций и граждан Российской Федерации о нарушениях законодательства Российской 
Федерации о защите детей от информации, причиняющей вред их здоровью и (или) развитию, 
включая несоответствие применяемых административных и организационных мер защиты детей 
от информации, причиняющей вред их здоровью и (или) развитию, а также о наличии доступа 
детей к информации, запрещенной для распространения среди детей, и направление 
мотивированного ответа о результатах рассмотрения таких обращений, жалоб или претензий. В 
случае обращений со стороны органов власти, необходимо обеспечить предоставление 
информации и ответа в сроки, указанные в 
соответствующем обращении, но не позднее одного месяца с момента получения обращения; 
4. Способствовать расследованию преступлений против несовершеннолетних с использованием 
Интернета либо совершенных непосредственно в сети «Интернет» путем организации 
необходимых действий, указанных в обращениях органов власти по вопросам расследования 
данных преступлений; 
5. Разработать специальный раздел, посвященный использованию несовершеннолетними 
интернет-продукции, и включить в него правила для Пользовательского соглашения, либо правила 
использования Интернет-ресурса, сервиса, приложения и т.д.; 
6. Обеспечивать работу служб поддержки и исключения возможности трудоустройства в данные 
службы кандидатов, которые могут не подходить для работы, связанной с контактами с детьми: 
лишенные права заниматься педагогической деятельностью в соответствии со вступившим в 
законную силу приговором суда; имеющие или имевшие судимость, подвергающиеся или 
подвергавшиеся уголовному преследованию (за исключением лиц, уголовное преследование в 
отношении которых прекращено по реабилитирующим основаниям) за преступления против жизни 
и здоровья, свободы, чести и достоинства личности (за исключением незаконного помещения в 
психиатрический стационар, клеветы и оскорбления), половой неприкосновенности и половой 
свободы личности, против семьи и несовершеннолетних, здоровья населения и общественной 
нравственности, основ конституционного строя и безопасности государства, а также против 
общественной безопасности; имеющие неснятую или непогашенную судимость за умышленные 
тяжкие и особо тяжкие преступления; признанные недееспособными в установленном 
федеральным законодательством порядке; 
7. Обеспечивать регулярный аудит систем мониторинга и фильтрации запрещенной для детей 
информации; 
8. Оперативно удалять персональные данные детей, опубликованные на сайте либо сервисе с 
целью причинения вреда здоровью и (или) развитию ребенку или группе детей, чьи персональные 
данные были опубликованы, и направлять информацию о лицах, разместивших данную 
информацию для вышеуказанных целей, и лицах, участвующих в реализации вышеуказанных 
целей, в правоохранительные органы с целью привлечения данных лиц к ответственности. 
Важным аспектом реализации административных мер защиты детей от информации, 
причиняющей вред их здоровью и (или) развитию, является повышение информационной 
компетентности в сфере кибербезопасности детей и их родителей (законных представителей). В 
связи с этим рекомендуется организациям и физическим лицам, осуществляющим деятельность в 
информационно-телекоммуникационной сети «Интернет», реализовывать следующие меры: 
1. Создавать и размещать на регулярной основе социальную рекламу и реализовывать другие 
просветительские меры, направленные на пропаганду информационной безопасности среди 
несовершеннолетних пользователей и их родителей (законных представителей); 
2. Разместить информацию о контактах, включая интернет-ссылки и телефоны, соответствующих 
некоммерческих организаций и органов власти, осуществляющих деятельность в сфере 
обеспечения информационной безопасности детства; 
3. Осуществлять сотрудничество с органами власти, образовательными организациями и 
некоммерческими организациями в целях повышения информационной культуры 



несовершеннолетних пользователей и их родителей (законных представителей) путем 
осуществления совместных просветительских проектов, создания образовательных ресурсов, 
разработки рекомендаций и материалов для обучения безопасной работы с сайтами или 
сервисами и в иных целях. 
Обмен информацией между пользователями 
В данную категорию входят Интернет-ресурсы и технические программные решения, 
направленные на предоставление возможности двум и более пользователям в сети «Интернет» 
обмениваться информацией в любой форме, например, социальные сети, мессенджеры, сервисы 
электронной почты и другие, которым рекомендуется реализовать следующие меры: 
1. Обеспечить внедрение функций приватности, оставив в результатах поиска внутри ресурса 
либо сервиса и (или) внешних поисковых систем следующую информацию из профилей 
зарегистрированных несовершенных пользователей: фамилия и имя, фотография (аватар) и дата 
рождения; 
2. Обеспечить исключение из публичного доступа неограниченному кругу лиц персональных 
данных детей в виде геометок, номера телефона и информации об образовательном учреждении, 
в котором проходит обучение ребенок; 
3. Включить в форму регистрации вопроса о возрасте пользователя и, в случае отметки 
пользователем о недостижении им совершеннолетия, предоставление возможности подключения 
родителей (законных представителей) для совместного управления аккаунтом; 
4. Предоставить пользователям настройки предварительной модерации комментариев других 
пользователей перед публикацией в своем профиле; 
5. Обеспечить внедрение функции, позволяющей ограничить взаимодействие детей с 
запрещенным для детей информационным контентом и включение данной функции по умолчанию; 
6. Разработать механизм родительского контроля, предоставляющий возможность родителям 
отслеживать список друзей ребенка, его местонахождения и его активности; 
7. Ограничить допуск детей в возрасте до 12 лет до каналов и сообществ, содержащих 
нежелательный контент для детей, и разработать механизмы предупреждения о нежелательном 
контенте для остальных возрастных групп до 18 лет в соответствии с возрастной классификацией 
информации, предусмотренной Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О защите 
детей от информации, причиняющей вред их здоровью и развитию»; 
8. Исключить для несовершеннолетних пользователей рекламу, ориентированную на вовлечение 
детей в противоправные действия и в политическую деятельность, и рекламу нежелательного 
контента для детей; 
9. Разработать функционал, позволяющий авторам при публикации и распространении контента 
для более двух лиц разместить возрастную маркировку «запрещено для детей», и обеспечить 
невозможность просмотра данного материал несовершеннолетними пользователями; 
10. Разработать правила для физических лиц и юридических лиц об использовании сайта или 
сервиса в качестве канала распространения информации для более двух пользователей, 
объединенных в группы, каналы и другие формы распространения информации. 
Информационные сайты 
В данную категорию входят Интернет-ресурсы и технические программные решения, 
предоставляющие пользователям сети «Интернет» в одностороннем порядке информацию 
общественного, политического, либо другого характера, которым рекомендуется реализовать 
следующие меры: 
1. Разместить знак информационной продукции и (или) текстовое предупреждение об ограничении 
ее распространения среди детей, соответствующие одной из категорий информационной 
продукции, установленных частью 3 статьи 6 Федерального закона от 29 декабря 2010 г. № 436-ФЗ 
«О защите детей от информации, причиняющей вред их здоровью и развитию»; 
2. До просмотра мультимедиа (видео, фотографии, комментарии и другого контента), в котором 
может содержаться запрещенная для детей информация, разместить текстовый или графический 
знак информационной продукции для предупреждения о недопустимости просмотра данного 
контента детьми; 
3. При наличии функций, позволяющих пользователям обсуждать и комментировать контент, 
рядом с каждым сообщением должна быть предусмотрена функция жалобы в администрацию 
ресурса о нарушении законодательства в сфере информационной защиты детей. 
Кроме этого, администрации информационного сайта рекомендовано обеспечивать контроль за 
распространяемой информацией как на собственном сайте, так и на других сайтах, используемых 
администрацией информационного сайта. 
Интернет-сервисы 
В данную группу входят Интернет-ресурсы и технические программные решения, направленные на 
предоставление своим пользователям различных товаров и(или) услуг, например, интернет-
магазины, приложения, игры и другие, которым рекомендуется реализовать следующие меры: 



1. При продаже товаров и услуг, ориентированных на детей, в сумме более 500 рублей, во время 
оплаты администрация интернет-сервиса обязана запросить информацию о разрешении 
родителей (законных представителей) на покупку; 
2. При продаже товаров и услуг, которые включают информационный контент, запрещенный для 
детей и отдельных возрастных категорий в соответствии с Федеральным законом от 29 декабря 
2010 г. N 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию», 
администрация интернет-сервиса обязана запросить дополнительную информацию о покупателе 
(Ф.И.О.; возраст; телефон) и, в случае недостижения пользователем возраста продажи либо 
непредоставления данной информации, отказать в продаже товара или оказания услуг; 
3. При предоставлении товаров и услуг, ориентированных на взрослых и совершеннолетних, 
подробная информация о них должна быть недоступна. Краткая информация должна содержать 
возрастную маркировку, текстовое предупреждение о недопустимости просмотра данного товара 
или услуги до момента согласия пользователя об ответственности за последствия просмотра 
подробной информации; 
4. Разработать методы родительского контроля, позволяющие родителям ознакомиться с 
историей оказанных их ребенку услуг или приобретенными им товарами, настраивать доступные 
ребенку категории товаров или услуг и ограничить возможности ребенка по получению ими 
возмездных или безвозмездных товаров или услуг. 
Поисковые системы 
В данную группу входят Интернет-ресурсы и технические программные решения, направленные на 
организацию поиска по запросу пользователя информации в сети «Интернет» и (или) информации 
в рамках Интернет-ресурса или технического программного решения, на котором организован 
поиск информации, например, поисковые системы, системы поиска для сайтов и другие, которым 
рекомендуется реализовать следующие меры: 
1. Разработать механизм предупреждения пользователей о нежелательном для детей контенте, 
выдающемся в результатах поиска; 
2. Разработать механизм безопасного поиска, предназначенного для родителей (законных 
представителей) и позволяющего при включении ограничить допуск несовершеннолетних 
пользователей к нежелательному контенту; 
3. Исключить из результатов поиска персональные данные детей в форме ссылок на аккаунты в 
социальных сетях; 
4. Использовать средства контентной фильтрации для выявления запрещённой для детей 
информации. 
Ресурсы, содержащие информацию, запрещенную для детей 
В данную группу входят Интернет-ресурсы и технические программные решения, публикующие и 
распространяющие информационный контент, запрещенный для детей в соответствии с 
Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О защите детей от информации, 
причиняющей вред их здоровью и развитию»и отдельными законодательными актами Российской 
Федерации, которым рекомендуется реализовать следующие меры: 
1. До ознакомления с информацией, публикуемой администрацией интернет-сервиса и 
запрещенной для детей в соответствии с Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О 
защите детей от информации, причиняющей вред их здоровью и развитию» и отдельными 
законодательными актами Российской Федерации, пользователь должен пройти регистрацию, 
указав Ф.И.О., номер телефона и возраст. Дальнейший доступ к информации должен быть 
разрешен только для совершеннолетних граждан, и, в случае недостижения пользователем 
совершеннолетнего возраста, администрация интернет-ресурса обязана отказать в регистрации и 
ограничить самостоятельный доступ к сайту. 
Организациям и физическим лицам рекомендуется исключить рекламу данных Интернет-ресурсов 
или технических программных решений, включая размещение информации об их работе, контенте 
и другой информации в сети «Интернет», для неограниченного круга лиц, среди которых могут 
быть несовершеннолетние пользователи.ФОРМИРОВАНИЕ ИНФОРМАЦИОННОЙ КУЛЬТУРЫ У 
ОБУЧАЮЩИХСЯ КАК ОСНОВА БЕЗОПАСНОГО ПОВЕДЕНИЯ В ИНТЕРНЕТ-ПРОСТРАНСТВЕ (О 
ПРАВИЛАХ БЕЗОПАСНОСТИ ПРИ ПОСЕЩЕНИИ ИНТЕРНЕТ) МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ 
 
Информация о мероприятиях, проектах и программах, направленных на повышение 
информационной грамотности педагогических работников 
 
Методические рекомендации разработаны с целью обеспечения реализации образовательными 
организациями системы мероприятий, направленных на обучение учащихся правилам безопасного 
поведения в интернет-пространстве, профилактику интернет-зависимости, националистических 
проявлений в молодежной среде и устранение риска вовлечения подростков в противоправную 
деятельность. Рекомендации разработаны на основании письма Министерства образования и 
науки Мурманской области от 12.12.2014 №17-02/9115-ИК «О методическом обеспечении 



деятельности по противодействию экстремизму среди обучающихся и профилактике интернет-
зависимости». 
Информационная безопасность детей – это состояние защищенности детей, при котором 
отсутствует риск, связанный с причинением информацией, в том числе распространяемой в сети 
Интернет, вреда их здоровью, физическому, психическому, духовному и нравственному развитию 
(Федеральный закон от 29.12.2010 No 436-ФЗ «О защите детей от информации, причиняющей 
вред их здоровью и развитию»). 
В Интернете, как и в реальной жизни, учащихся подстерегают опасности: доступность 
нежелательного контента в социальных сетях, обман и вымогательство денег, платные СМС на 
короткие номера, пропаганда насилия и экстремизма, игромания и интернет-зависимость, 
склонение к суициду и т. п. 
Интернет-зависимость — это навязчивое желание подключиться к Интернету и болезненная 
неспособность вовремя отключиться от Интернета. По данным различных исследований, 
интернет-зависимыми сегодня являются около 10 % пользователей во всём мире. В частности, 
некоторые учащиеся настолько увлекаются виртуальным пространством, что начинают 
предпочитать Интернет реальности, проводя за компьютером до 18 часов в день. Видами 
интернет-зависимости являются навязчивый веб-серфинг, пристрастие к виртуальному общению и 
виртуальным знакомствам (большие объёмы переписки, постоянное участие в чатах, веб-
форумах, избыточность знакомых и друзей в сети), игровая зависимость — навязчивое увлечение 
компьютерными играми по сети. 
Задача педагогов в связи с имеющимися рисками состоит в том, чтобы указать на эти риски, 
предостеречь от необдуманных поступков, сформировать у учащихся навыки критического 
отношения к получаемой в Интернете информации, воспитать культуру безопасного 
использования Интернет. Также следует обратить внимание на гигиенические требования, 
которые необходимо соблюдать при работе с компьютером: 
• школьникам среднего и старшего возраста можно проводить перед монитором до двух часов в 
день, устраивая 10-15-минутные перерывы каждые полчаса; 
• ребенок младшего возраста может находиться за компьютером не более 15 минут в день, в 
условиях классно-урочной деятельности – не более одного урока, а при наличии противопоказаний 
офтальмолога – только 10 минут, не более 3 раз в неделю; 
• лучше работать за компьютером в первой половине дня; 
• комната должна быть хорошо освещена; 
• при работе за компьютером следить за осанкой, мебель должна соответствовать росту; 
• расстояние от глаз до монитора – 60 см; 
• периодически делать зарядку для глаз. 
В соответствии с федеральными государственными образовательными стандартами общего 
образования в структуру основной образовательной программы основного общего образования 
включена программа воспитания и социализации учащихся, которая содержит такое направление, 
как формирование культуры здорового и безопасного образа жизни. В рамках этой программы 
может осуществляться информационно-просветительская работа среди школьников, 
пропагандирующая важность владения навыками безопасной работы в сети Интернет. 
В образовательных организациях необходимо проводить занятия для учащихся по основам 
информационной безопасности («основы медиа- безопасности»); знакомить родителей с 
современными программно- техническими средствами (сетевыми фильтрами, программами 
«родительский контроль»), ограничивающими доступ детей и подростков к ресурсам сети 
Интернет, несовместимыми с задачами воспитания; проводить специальные мероприятия по 
вопросам информационной безопасности несовершеннолетних. 
В качестве возможного варианта предоставления учащимся соответствующих знаний может быть 
использована учебная программа 
«Интернет: возможности, компетенции, безопасность», разработанной специалистами факультета 
психологии МГУ им. М.В. Ломоносова,Федерального института развития образования и Фонда 
Развития Интернет, рекомендованная Министерством образования и науки РФ (http://detionline.com 
– главная страница, http://detionline.com/internet-
project/abouthttp://detionline.com/assets/files/research/BookTheorye.pdf теория, 
http://detionline.com/assets/files/research/Book_Praktikum.pdf — практика) 
Содержание программы направлено на обучение учащихся полезному и безопасному 
использованию сети Интернет и социальных сетей, обучению критической оценке онлайн контента 
и навыкам сетевой коммуникации. Авторами программы разработано методическое пособие для 
преподавателей и практикумы для проведения уроков, а также запущен интернет-ресурс 
«Разбираем Интернет» (www.razbiraeminternet.ru). На этом сайте в игровой форме представлены 
мультимедийные средства обучения для детей и подростков, надо рекомендовать обучающимся 
посещать этот сайт. 



Содержательная часть и объем учебного курса может определяться индивидуально, в 
зависимости от потребностей конкретной общеобразовательной организации и учащихся. 
Обучение навыкам безопасного и эффективного использования интернет-ресурсов возможно в 
рамках учебного курса «Основы безопасности жизнедеятельности» и в рамках программ 
факультативов, кружков, элективных курсов, а также индивидуальных учебных планов, 
реализуемых образовательными организациями. Материалы бесплатны и доступны для 
скачивания www.razbiraeminternet.ru/teacher. 
Академией повышения квалификации и профессиональной переподготовки работников 
образования (г.Москва) разработан учебно- методический комплект «Здоровье и безопасность 
детей в мире компьютерных технологий и Интернет». УМК разработан с учетом потребностей 
образовательных организаций в области безопасной работы в Интернет и ориентирован на 
руководителей, методистов, педагогов, заинтересованных в повышении своей компетентности в 
области безопасного применения ИКТ. Методическое приложение к программе можно 
использовать при организации просветительской работы с родителями и учащимися. 
https://edu.tatar.ru/upload/images/files/children_health_and_care_in_it.pdf 
Рекомендации по безопасному использованию Интернета для несовершеннолетних и их 
родителей даны и на сайте Майкрософт. 
http://www.microsoft.com/ru-ru/security/family-safety/kids-social.aspx, http://www.microsoft.com/ru- 
ru/security/default.aspx. 
Вышеуказанные сетевые ресурсы могут быть использованы для проведения педсоветов в 
образовательных организациях по вопросам безопасности детей в сети Интернет. 
Рекомендуется провести анкетирование обучающихся и родителей по вопросам безопасного 
использования сети Интернет. Вопросы для анкетирования учащихся и родителей представлены 
на сайте «Детионлайн» 
http://detionline.com/internet-project/competence-research. 
В письме Министерства образования и науки РФ от 25.12.13 № НТ- 1338/08 об учебной программе 
«Интернет: возможности, компетенции, безопасность» предлагаются модели уроков по 
вышеуказанной теме, даются рекомендации для учёта возрастных особенностей учащихся. 
http://www.dagminobr.ru/documenty/informacionnie_pisma/pismo_3431018_ot_29_yanvarya_2014_g/pri
nt. 
При работе с младшими школьниками целесообразно использовать игровые методы, в том числе 
и Интернет — игру «Прогулка через Дикий Интернет Лес» 
(http://www.wildwebwoods.org/popup.php?lang=ru), посвященную вопросам обеспечения 
безопасности в Интернете. 
Интернет-ресурсы для педагогических работников: 
• http://www.fid.su/projects/deti-v-internete сайт Фонда Развития Интернет. 
• http://content-filtering.ru/ сайт «Ваш личный интернет», советы, рекомендации для детей и 
родителей по безопасной работе в Интернет. 
• http://www.ligainternet.ru/ Лиги безопасного Интернета. 
• http://ppt4web.ru/informatika/bezopasnyjj-internet.html презентации о безопасном Интернете. 
• http://www.microsoft.com/ru-ru/security/default.aspx сайт Центра безопасности Майкрософт. 
• http://www.saferunet.org/children/ Центр безопасности Интернета в России. 
• https://edu.tatar.ru/upload/images/files/909_029%20Orangepdf Безопасно и просто: родительский 
контроль. — Буклет 
• Урок в 9–10 классах. Профилактика интернет-зависимости «Будущее начинается сегодня» 
http://festival.1september.ru/articles/612789/ Материал разработан для учащихся 9-11 классов, но 
может модифицироваться и для учащихся среднего звена школы. 
• http://www.nachalka.com/node/950 Видео «Развлечение и безопасность в Интернете» 
• http://i-deti.org/ портал «Безопасный инет для детей», ресурсы, рекомендации, комиксы 
• http://сетевичок.рф/ сайт для детей — обучение и онлайн-консультирование по вопросам 
кибербезопасности сетевой безопасности 
• http://www.igra-internet.ru/ — онлайн интернет-игра «Изучи Интернет – управляй им» 
• http://www.safe-internet.ru/ — сайт Ростелеком «Безопасноть детей в Интернете, библиотека с 
материалами, памятками, рекомендациями по возрастам 
 
Информация о мероприятиях, проектах и программах, направленных на повышение 
информационной грамотности педагогических работников 
 
http://www.ligainternet.ru/news/ мероприятия Лиги безопасного интернета. Лига безопасного 
интернета — крупнейшая и наиболее авторитетная в России организация, созданная для 
противодействия распространению опасного контента во всемирной сети. Лига безопасного 
интернета была учреждена в 2011 году при поддержке Минкомсвязи РФ, МВД РФ, Комитета 



Госдумы РФ по вопросам семьи женщин и детей. Попечительский совет Лиги возглавляет 
помощник Президента Российской Федерации Игорь Щеголев. 
 
http://xn--b1afankxqj2c.xn--p1ai/partneram-o-proekte мероприятия проекта «Сетевичок». Проект 
представляет собой группу онлайн-мероприятий: 
• Международный квест по цифровой грамотности «Сетевичок», ориентированный на детей и 
подростков. 
• Национальная премия за заслуги компаний и организаций в сфере информационного контента 
для детей, подростков и молодежи «Премия Сетевичок» 
• Всероссийское исследование детей и подростков «Образ жизни российских подростков в сети». 
• Конференция по формированию детского информационного пространства «Сетевичок» 
Рекомендации парламентских слушаний «Актуальные вопросы обеспечения безопасности и 
развития детей в информационном пространстве»: /rekomendacii.pdf 
Методические рекомендации по проведению Единого урока по безопасности в сети «Интернет»: 
/metodrec2017.pdf 
Сетевая конференция по формированию детского информационного пространства «Сетевичок»: 
https://www.xn--d1abkefqip0a2f.xn--p1ai/ 
Памятка педагогам по обеспечению информационной безопасности обучающихся (воспитанников) 
1. Объясните учащимся правила поведения в Интернете. Расскажите о мерах, принимаемых к 
нарушителям, ответственности за нарушение правил поведения в сети. 
2. Совместно с учащимися сформулируйте правила поведения в случае нарушения их прав в 
Интернете. 
3. Приучайте несовершеннолетних уважать права других людей в Интернете. Объясните им смысл 
понятия «авторское право», расскажите об ответственности за нарушение авторских прав. 
4. Проявляйте интерес к "виртуальной" жизни своих учеников, и при необходимости сообщайте 
родителям о проблемах их детей. 
5. Научите учеников внимательно относиться к информации, получаемой из Интернета. 
Формируйте представление о достоверной и недостоверной информации. Наставайте на 
посещении проверенных сайтов. 
6. Обеспечьте профилактику интернет-зависимости учащихся через вовлечение детей в 
различные внеклассные мероприятия в реальной жизни (посещение театров, музеев, участие в 
играх, соревнованиях), чтобы показать, что реальная жизнь намного интереснее виртуальной. 
7. Периодически совместно с учащимися анализируйте их занятость и организацию досуга, 
целесообразность и необходимость использования ими ресурсов сети для учебы и отдыха с 
целью профилактики интернет-зависимости и обсуждайте с родителями результаты своих 
наблюдений. 
8. В случае возникновения проблем, связанных с Интернет-зависимостью, своевременно доводите 
информацию до сведения родителей, привлекайте к работе с учащимися и их родителями 
психолога, социального педагога. 
9. Проводите мероприятия, на которых рассказывайте о явлении Интернет-зависимости, ее 
признаках, способах преодоления. 
10. Систематически повышайте свою квалификацию в области информационно-коммуникационных 
технологий, а также по вопросам здоровьесбережения. 
11. Станьте примером для своих учеников. Соблюдайте законодательство в области защиты 
персональных данных и информационной безопасности. Рационально относитесь к своему 
здоровью. Разумно используйте в своей жизни возможности интернета и мобильных сетей. 
 
 
Проект Методических рекомендаций по реализации мер, направленных на обеспечение 
безопасности и развития детей в сети «Интернет» 
 
Методические рекомендации по реализации мер, направленных на обеспечение безопасности и 
развития детей в сети «Интернет», (далее – Рекомендации) разработаны на основе положений: 
1) Федерального закона от 29.12.2010 N 436-ФЗ «О защите детей от информации, причиняющей 
вред их здоровью и развитию»; 
2) Концепции информационной безопасности детей, утвержденной распоряжением Правительства 
Российской Федерации от 2 декабря 2015 г. № 2471-р; 
3) рекомендаций парламентских слушаний «Актуальные вопросы обеспечения безопасности и 
развития детей в информационном пространстве», прошедших в Совете Федерации 17 апреля 
2017 года; 
4) международной практики деятельности государственных органов по обеспечению защиты детей 
от информации, причиняющей вред их здоровью и развитию, и саморегулированию в сети 
«Интернет». 



Рекомендации направлены на расширение в Российской Федерации практики внедрения 
организациями и физическими лицами, осуществляющими деятельность в информационно-
телекоммуникационной сети «Интернет» (далее – организации и физические лица), механизмов 
обеспечения информационной защиты несовершеннолетних пользователей посредством 
разработки и администрирования Интернет-ресурсов, сервисов и других технических программных 
решений, а также на оказание методической поддержки организациям и физическим лицам для 
эффективного выполнения требований российского законодательства в сфере обеспечения 
информационной безопасности детей. 
Рекомендации носят рекомендательный характер и содержат: 
1. меры по организации защиты несовершеннолетних пользователей в сети «Интернет», 
включающие необходимые организационные мероприятия, перечень функций и опций сайтов и 
сервисов для детей и родителей (законных представителей); 
2. принципы организации защиты несовершеннолетних пользователей, рекомендованные к 
руководству в повседневной работе организаций и физических лиц. 
Принципы обеспечения реализации комплекса мер, направленных на обеспечение безопасности и 
развития детей в сети «Интернет» 
При реализации комплекса административных и организационных мер, направленных на 
обеспечение безопасности и развития детей в сети «Интернет», организациям и физическим 
лицам рекомендуется учитывать международную практику обеспечения информационной 
безопасности детей: 
1. Статьи 13, 17, 34 «Конвенции о правах ребенка» Генеральной Ассамблеи ООН обязывают 
государства-участников обеспечивать разработку «надлежащих принципов защиты ребенка от 
информации и материалов, наносящих вред его благополучию», а также устанавливать 
необходимые ограничения прав самого ребенка, включая «свободу искать, получать, передавать 
информацию и идеи любого рода». Статья 19 Конвенции закрепляет обязанность государств 
принимать «все необходимые законодательные, административные, социальные и 
просветительные меры с целью защиты ребенка от всех форм физического или психологического 
насилия, оскорбления или злоупотребления, отсутствия заботы или небрежного обращения, 
грубого обращения или эксплуатации, включая сексуальное злоупотребление, со стороны 
родителей, законных опекунов или любого другого лица, заботящегося о ребенке»; 
2. «Декларация принципов саморегулирования в целях безопасности в Интернете» ЕС от 9 
февраля 2009 года, разработанная при участии компаний-провайдеров социальных сетей и 
при поддержке Европейской комиссии, содержит информацию для администраций социальных 
сетей о принципах работы и необходимых мерах по обеспечению безопасности детей; 
3. Статья 20 «Международного пакта о гражданских и политических правах» от 16 декабря 1966 г. 
предусматривает, что «всякая пропаганда войны», а также «всякое выступление в пользу 
национальной, расовой или религиозной ненависти, представляющее собой подстрекательство к 
дискриминации, вражде или насилию, должно быть запрещено законом»; 
4. Пункт 5 Статьи 9 Палермского Протокола от 15 ноября 2000 года предусматривает введение 
запрета на производство и оборот материалов, пропагандирующих преступления, связанные с 
торговлей людьми, включая пропаганду порнографии, эксплуатации проституции и иных 
коммерческих сексуальных услуг; 
5. Статья 15 Модельного закона «Об основных гарантиях прав ребенка в государстве» N 14-9, 
принятого постановлением на четырнадцатом пленарном заседании Межпарламентской 
Ассамблеи государств-участников СНГ от 16 октября 1999 г., устанавливает основные гарантии 
защиты ребенка от информации, пропаганды и агитации, наносящих вред его здоровью, 
нравственному и духовному развитию. Закон обязывает органы государственной власти 
принимать меры по защите ребенка от информации, пропаганды и агитации, наносящих вред его 
здоровью, нравственному и духовному развитию, в том числе, от национальной, классовой, 
социальной нетерпимости, от рекламы алкогольной продукции и табачных изделий, от пропаганды 
социального, расового, национального и религиозного неравенства, а также от распространения 
печатной продукции, аудио- и видеопродукции, пропагандирующей насилие и жестокость, 
порнографию, наркоманию, токсикоманию, антиобщественное поведение. 
Важно отметить, что Европейский суд по правам человека признал защиту нравственности в 
демократическом обществе легитимной целью ограничения свободы выражения мнения, в 
соответствии с частью 2 статьи 10 «Европейской конвенции по правам человека». Суд 
подтвердил, что государства вправе принимать законы, ограничивающие распространение 
информации и идей, несмотря на их достоинства «как произведений искусства или как вклада в 
публичное обсуждение проблем», в том числе устанавливать контроль и классификацию 
информационной продукции. При нарушении закона предусмотрено применение штрафных мер, 
конфискации и других санкций, вплоть до уголовных, когда это необходимо в интересах защиты 
нравственности и благополучия конкретных лиц или групп лиц (таких как дети), нуждающихся в 
особой охране, в связи с недостатком зрелости или состоянием зависимости. 



К правовым основам информационной безопасности детей на территории Российской Федерации 
можно отнести: 
1. Федеральный закон от 29 декабря 2010 г. №436-ФЗ «О защите детей от информации, 
причиняющей вред их здоровью и развитию», регулирующий отношения, связанные с защитой 
детей от информации, причиняющей вред их здоровью и (или) развитию, в том числе от такой 
информации, содержащейся в информационной продукции; 
2. Статья14 Федерального закона РФ от 3 июля 1998 г. № 124-ФЗ "Об основных гарантиях прав 
ребенка в Российской Федерации", которая устанавливает обязанность органов государственной 
власти Российской Федерации принимать меры по защите ребенка от информации, пропаганды и 
агитации, наносящих вред его здоровью, нравственному и духовному развитию, в том числе от 
национальной, классовой, социальной нетерпимости, от рекламы алкогольной продукции и 
табачных изделий, от пропаганды социального, расового, национального и религиозного 
неравенства, от информации порнографического характера, от информации, пропагандирующей 
нетрадиционные сексуальные отношения, а также от распространения печатной продукции, аудио- 
и видеопродукции, пропагандирующей насилие и жестокость, наркоманию, токсикоманию, 
антиобщественное поведение. 
В соответствии с приказом Минкомсвязи России от 16.06.2014 N 161 "Об утверждении требований 
к административным и организационным мерам, техническим и программно-аппаратным 
средствам защиты детей от информации, причиняющей вред их здоровью и (или) развитию", 
требования к административным и организационным мерам, техническим и программно-
аппаратным средствам защиты детей от информации, причиняющей вред их здоровью и (или) 
развитию, применяются при обороте информационной продукции, содержащей информацию, 
запрещенную для распространения среди детей, в соответствии с частью 2 статьи 5 Федерального 
закона от 29 декабря 2010 г. № 436-ФЗ «О защите детей от информации, причиняющей вред их 
здоровью и развитию», в местах, доступных для детей, а также при предоставлении, в 
соответствии с частью 1 статьи 14 Федерального закона № 436-ФЗ доступа к информации, 
распространяемой посредством информационно-телекоммуникационных сетей, в том числе сети 
«Интернет», в местах, доступных для детей. 
При этом, в целях обеспечения информационной безопасности детей, организациям и физическим 
лицам рекомендуется реализовать комплекс административных и организационных мер, 
технических и программно-аппаратных средств защиты детей от информации, причиняющей вред 
их здоровью и (или) развитию. 
Общие положения Методических рекомендаций о реализации мер, направленных на обеспечение 
безопасности и развития детей в сети «Интернет» 
Организациям и физическим лицам, осуществляющим деятельность в информационно-
телекоммуникационной сети «Интернет», рекомендуется реализовать положения приказа 
Минкомсвязи России от 16.06.2014 N 161 «Об утверждении требований к административным и 
организационным мерам, техническим и программно-аппаратным средствам защиты детей от 
информации, причиняющей вред их здоровью и (или) развитию» и нижеуказанный перечень 
административных мер защиты детей от информации, причиняющей вред их здоровью и (или) 
развитию: 
1. Издавать нормативные локальные акты, направленные на обеспечение защиты детей от 
информации, причиняющей вред их здоровью и (или) развитию, и ознакомление с ними 
ответственных работников; 
2. Осуществлять внутренний контроль за обновлением и соблюдением законодательства 
Российской Федерации о защите детей от информации, причиняющей вред их здоровью и (или) 
развитию, за соответствием применяемых административных и организационных мер защиты 
детей от информации, причиняющей вред их здоровью и (или) развитию, принципам и нормам 
информационной безопасности детей, включая критерии определения информационной 
продукции (информации), распространение которой на территории Российской Федерации 
запрещено или ограничено, установленные в действующих нормативных правовых актах 
Российской Федерации, в разъяснениях Верховного Суда Российской Федерации, а также 
общепризнанные нормы международного права, закрепленные в международных договорах 
Российской Федерации и рекомендациях международных организаций; 
3. Обеспечивать оперативное рассмотрение претензий, жалоб или запросов органов власти, 
организаций и граждан Российской Федерации о нарушениях законодательства Российской 
Федерации о защите детей от информации, причиняющей вред их здоровью и (или) развитию, 
включая несоответствие применяемых административных и организационных мер защиты детей 
от информации, причиняющей вред их здоровью и (или) развитию, а также о наличии доступа 
детей к информации, запрещенной для распространения среди детей, и направление 
мотивированного ответа о результатах рассмотрения таких обращений, жалоб или претензий. В 
случае обращений со стороны органов власти, необходимо обеспечить предоставление 
информации и ответа в сроки, указанные в 



соответствующем обращении, но не позднее одного месяца с момента получения обращения; 
4. Способствовать расследованию преступлений против несовершеннолетних с использованием 
Интернета либо совершенных непосредственно в сети «Интернет» путем организации 
необходимых действий, указанных в обращениях органов власти по вопросам расследования 
данных преступлений; 
5. Разработать специальный раздел, посвященный использованию несовершеннолетними 
интернет-продукции, и включить в него правила для Пользовательского соглашения, либо правила 
использования Интернет-ресурса, сервиса, приложения и т.д.; 
6. Обеспечивать работу служб поддержки и исключения возможности трудоустройства в данные 
службы кандидатов, которые могут не подходить для работы, связанной с контактами с детьми: 
лишенные права заниматься педагогической деятельностью в соответствии со вступившим в 
законную силу приговором суда; имеющие или имевшие судимость, подвергающиеся или 
подвергавшиеся уголовному преследованию (за исключением лиц, уголовное преследование в 
отношении которых прекращено по реабилитирующим основаниям) за преступления против жизни 
и здоровья, свободы, чести и достоинства личности (за исключением незаконного помещения в 
психиатрический стационар, клеветы и оскорбления), половой неприкосновенности и половой 
свободы личности, против семьи и несовершеннолетних, здоровья населения и общественной 
нравственности, основ конституционного строя и безопасности государства, а также против 
общественной безопасности; имеющие неснятую или непогашенную судимость за умышленные 
тяжкие и особо тяжкие преступления; признанные недееспособными в установленном 
федеральным законодательством порядке; 
7. Обеспечивать регулярный аудит систем мониторинга и фильтрации запрещенной для детей 
информации; 
8. Оперативно удалять персональные данные детей, опубликованные на сайте либо сервисе с 
целью причинения вреда здоровью и (или) развитию ребенку или группе детей, чьи персональные 
данные были опубликованы, и направлять информацию о лицах, разместивших данную 
информацию для вышеуказанных целей, и лицах, участвующих в реализации вышеуказанных 
целей, в правоохранительные органы с целью привлечения данных лиц к ответственности. 
Важным аспектом реализации административных мер защиты детей от информации, 
причиняющей вред их здоровью и (или) развитию, является повышение информационной 
компетентности в сфере кибербезопасности детей и их родителей (законных представителей). В 
связи с этим рекомендуется организациям и физическим лицам, осуществляющим деятельность в 
информационно-телекоммуникационной сети «Интернет», реализовывать следующие меры: 
1. Создавать и размещать на регулярной основе социальную рекламу и реализовывать другие 
просветительские меры, направленные на пропаганду информационной безопасности среди 
несовершеннолетних пользователей и их родителей (законных представителей); 
2. Разместить информацию о контактах, включая интернет-ссылки и телефоны, соответствующих 
некоммерческих организаций и органов власти, осуществляющих деятельность в сфере 
обеспечения информационной безопасности детства; 
3. Осуществлять сотрудничество с органами власти, образовательными организациями и 
некоммерческими организациями в целях повышения информационной культуры 
несовершеннолетних пользователей и их родителей (законных представителей) путем 
осуществления совместных просветительских проектов, создания образовательных ресурсов, 
разработки рекомендаций и материалов для обучения безопасной работы с сайтами или 
сервисами и в иных целях. 
Обмен информацией между пользователями 
В данную категорию входят Интернет-ресурсы и технические программные решения, 
направленные на предоставление возможности двум и более пользователям в сети «Интернет» 
обмениваться информацией в любой форме, например, социальные сети, мессенджеры, сервисы 
электронной почты и другие, которым рекомендуется реализовать следующие меры: 
1. Обеспечить внедрение функций приватности, оставив в результатах поиска внутри ресурса 
либо сервиса и (или) внешних поисковых систем следующую информацию из профилей 
зарегистрированных несовершенных пользователей: фамилия и имя, фотография (аватар) и дата 
рождения; 
2. Обеспечить исключение из публичного доступа неограниченному кругу лиц персональных 
данных детей в виде геометок, номера телефона и информации об образовательном учреждении, 
в котором проходит обучение ребенок; 
3. Включить в форму регистрации вопроса о возрасте пользователя и, в случае отметки 
пользователем о недостижении им совершеннолетия, предоставление возможности подключения 
родителей (законных представителей) для совместного управления аккаунтом; 
4. Предоставить пользователям настройки предварительной модерации комментариев других 
пользователей перед публикацией в своем профиле; 



5. Обеспечить внедрение функции, позволяющей ограничить взаимодействие детей с 
запрещенным для детей информационным контентом и включение данной функции по умолчанию; 
6. Разработать механизм родительского контроля, предоставляющий возможность родителям 
отслеживать список друзей ребенка, его местонахождения и его активности; 
7. Ограничить допуск детей в возрасте до 12 лет до каналов и сообществ, содержащих 
нежелательный контент для детей, и разработать механизмы предупреждения о нежелательном 
контенте для остальных возрастных групп до 18 лет в соответствии с возрастной классификацией 
информации, предусмотренной Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О защите 
детей от информации, причиняющей вред их здоровью и развитию»; 
8. Исключить для несовершеннолетних пользователей рекламу, ориентированную на вовлечение 
детей в противоправные действия и в политическую деятельность, и рекламу нежелательного 
контента для детей; 
9. Разработать функционал, позволяющий авторам при публикации и распространении контента 
для более двух лиц разместить возрастную маркировку «запрещено для детей», и обеспечить 
невозможность просмотра данного материал несовершеннолетними пользователями; 
10. Разработать правила для физических лиц и юридических лиц об использовании сайта или 
сервиса в качестве канала распространения информации для более двух пользователей, 
объединенных в группы, каналы и другие формы распространения информации. 
Информационные сайты 
В данную категорию входят Интернет-ресурсы и технические программные решения, 
предоставляющие пользователям сети «Интернет» в одностороннем порядке информацию 
общественного, политического, либо другого характера, которым рекомендуется реализовать 
следующие меры: 
1. Разместить знак информационной продукции и (или) текстовое предупреждение об ограничении 
ее распространения среди детей, соответствующие одной из категорий информационной 
продукции, установленных частью 3 статьи 6 Федерального закона от 29 декабря 2010 г. № 436-ФЗ 
«О защите детей от информации, причиняющей вред их здоровью и развитию»; 
2. До просмотра мультимедиа (видео, фотографии, комментарии и другого контента), в котором 
может содержаться запрещенная для детей информация, разместить текстовый или графический 
знак информационной продукции для предупреждения о недопустимости просмотра данного 
контента детьми; 
3. При наличии функций, позволяющих пользователям обсуждать и комментировать контент, 
рядом с каждым сообщением должна быть предусмотрена функция жалобы в администрацию 
ресурса о нарушении законодательства в сфере информационной защиты детей. 
Кроме этого, администрации информационного сайта рекомендовано обеспечивать контроль за 
распространяемой информацией как на собственном сайте, так и на других сайтах, используемых 
администрацией информационного сайта. 
Интернет-сервисы 
В данную группу входят Интернет-ресурсы и технические программные решения, направленные на 
предоставление своим пользователям различных товаров и(или) услуг, например, интернет-
магазины, приложения, игры и другие, которым рекомендуется реализовать следующие меры: 
1. При продаже товаров и услуг, ориентированных на детей, в сумме более 500 рублей, во время 
оплаты администрация интернет-сервиса обязана запросить информацию о разрешении 
родителей (законных представителей) на покупку; 
2. При продаже товаров и услуг, которые включают информационный контент, запрещенный для 
детей и отдельных возрастных категорий в соответствии с Федеральным законом от 29 декабря 
2010 г. N 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию», 
администрация интернет-сервиса обязана запросить дополнительную информацию о покупателе 
(Ф.И.О.; возраст; телефон) и, в случае недостижения пользователем возраста продажи либо 
непредоставления данной информации, отказать в продаже товара или оказания услуг; 
3. При предоставлении товаров и услуг, ориентированных на взрослых и совершеннолетних, 
подробная информация о них должна быть недоступна. Краткая информация должна содержать 
возрастную маркировку, текстовое предупреждение о недопустимости просмотра данного товара 
или услуги до момента согласия пользователя об ответственности за последствия просмотра 
подробной информации; 
4. Разработать методы родительского контроля, позволяющие родителям ознакомиться с 
историей оказанных их ребенку услуг или приобретенными им товарами, настраивать доступные 
ребенку категории товаров или услуг и ограничить возможности ребенка по получению ими 
возмездных или безвозмездных товаров или услуг. 
Поисковые системы 
В данную группу входят Интернет-ресурсы и технические программные решения, направленные на 
организацию поиска по запросу пользователя информации в сети «Интернет» и (или) информации 
в рамках Интернет-ресурса или технического программного решения, на котором организован 



поиск информации, например, поисковые системы, системы поиска для сайтов и другие, которым 
рекомендуется реализовать следующие меры: 
1. Разработать механизм предупреждения пользователей о нежелательном для детей контенте, 
выдающемся в результатах поиска; 
2. Разработать механизм безопасного поиска, предназначенного для родителей (законных 
представителей) и позволяющего при включении ограничить допуск несовершеннолетних 
пользователей к нежелательному контенту; 
3. Исключить из результатов поиска персональные данные детей в форме ссылок на аккаунты в 
социальных сетях; 
4. Использовать средства контентной фильтрации для выявления запрещённой для детей 
информации. 
Ресурсы, содержащие информацию, запрещенную для детей 
В данную группу входят Интернет-ресурсы и технические программные решения, публикующие и 
распространяющие информационный контент, запрещенный для детей в соответствии с 
Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О защите детей от информации, 
причиняющей вред их здоровью и развитию»и отдельными законодательными актами Российской 
Федерации, которым рекомендуется реализовать следующие меры: 
1. До ознакомления с информацией, публикуемой администрацией интернет-сервиса и 
запрещенной для детей в соответствии с Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О 
защите детей от информации, причиняющей вред их здоровью и развитию» и отдельными 
законодательными актами Российской Федерации, пользователь должен пройти регистрацию, 
указав Ф.И.О., номер телефона и возраст. Дальнейший доступ к информации должен быть 
разрешен только для совершеннолетних граждан, и, в случае недостижения пользователем 
совершеннолетнего возраста, администрация интернет-ресурса обязана отказать в регистрации и 
ограничить самостоятельный доступ к сайту. 
Организациям и физическим лицам рекомендуется исключить рекламу данных Интернет-ресурсов 
или технических программных решений, включая размещение информации об их работе, контенте 
и другой информации в сети «Интернет», для неограниченного круга лиц, среди которых могут 
быть несовершеннолетние пользователи.ФОРМИРОВАНИЕ ИНФОРМАЦИОННОЙ КУЛЬТУРЫ У 
ОБУЧАЮЩИХСЯ КАК ОСНОВА БЕЗОПАСНОГО ПОВЕДЕНИЯ В ИНТЕРНЕТ-ПРОСТРАНСТВЕ (О 
ПРАВИЛАХ БЕЗОПАСНОСТИ ПРИ ПОСЕЩЕНИИ ИНТЕРНЕТ) МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ 
 
Информация о мероприятиях, проектах и программах, направленных на повышение 
информационной грамотности педагогических работников 
 
Методические рекомендации разработаны с целью обеспечения реализации образовательными 
организациями системы мероприятий, направленных на обучение учащихся правилам безопасного 
поведения в интернет-пространстве, профилактику интернет-зависимости, националистических 
проявлений в молодежной среде и устранение риска вовлечения подростков в противоправную 
деятельность. Рекомендации разработаны на основании письма Министерства образования и 
науки Мурманской области от 12.12.2014 №17-02/9115-ИК «О методическом обеспечении 
деятельности по противодействию экстремизму среди обучающихся и профилактике интернет-
зависимости». 
Информационная безопасность детей – это состояние защищенности детей, при котором 
отсутствует риск, связанный с причинением информацией, в том числе распространяемой в сети 
Интернет, вреда их здоровью, физическому, психическому, духовному и нравственному развитию 
(Федеральный закон от 29.12.2010 No 436-ФЗ «О защите детей от информации, причиняющей 
вред их здоровью и развитию»). 
В Интернете, как и в реальной жизни, учащихся подстерегают опасности: доступность 
нежелательного контента в социальных сетях, обман и вымогательство денег, платные СМС на 
короткие номера, пропаганда насилия и экстремизма, игромания и интернет-зависимость, 
склонение к суициду и т. п. 
Интернет-зависимость — это навязчивое желание подключиться к Интернету и болезненная 
неспособность вовремя отключиться от Интернета. По данным различных исследований, 
интернет-зависимыми сегодня являются около 10 % пользователей во всём мире. В частности, 
некоторые учащиеся настолько увлекаются виртуальным пространством, что начинают 
предпочитать Интернет реальности, проводя за компьютером до 18 часов в день. Видами 
интернет-зависимости являются навязчивый веб-серфинг, пристрастие к виртуальному общению и 
виртуальным знакомствам (большие объёмы переписки, постоянное участие в чатах, веб-
форумах, избыточность знакомых и друзей в сети), игровая зависимость — навязчивое увлечение 
компьютерными играми по сети. 
Задача педагогов в связи с имеющимися рисками состоит в том, чтобы указать на эти риски, 
предостеречь от необдуманных поступков, сформировать у учащихся навыки критического 



отношения к получаемой в Интернете информации, воспитать культуру безопасного 
использования Интернет. Также следует обратить внимание на гигиенические требования, 
которые необходимо соблюдать при работе с компьютером: 
• школьникам среднего и старшего возраста можно проводить перед монитором до двух часов в 
день, устраивая 10-15-минутные перерывы каждые полчаса; 
• ребенок младшего возраста может находиться за компьютером не более 15 минут в день, в 
условиях классно-урочной деятельности – не более одного урока, а при наличии противопоказаний 
офтальмолога – только 10 минут, не более 3 раз в неделю; 
• лучше работать за компьютером в первой половине дня; 
• комната должна быть хорошо освещена; 
• при работе за компьютером следить за осанкой, мебель должна соответствовать росту; 
• расстояние от глаз до монитора – 60 см; 
• периодически делать зарядку для глаз. 
В соответствии с федеральными государственными образовательными стандартами общего 
образования в структуру основной образовательной программы основного общего образования 
включена программа воспитания и социализации учащихся, которая содержит такое направление, 
как формирование культуры здорового и безопасного образа жизни. В рамках этой программы 
может осуществляться информационно-просветительская работа среди школьников, 
пропагандирующая важность владения навыками безопасной работы в сети Интернет. 
В образовательных организациях необходимо проводить занятия для учащихся по основам 
информационной безопасности («основы медиа- безопасности»); знакомить родителей с 
современными программно- техническими средствами (сетевыми фильтрами, программами 
«родительский контроль»), ограничивающими доступ детей и подростков к ресурсам сети 
Интернет, несовместимыми с задачами воспитания; проводить специальные мероприятия по 
вопросам информационной безопасности несовершеннолетних. 
В качестве возможного варианта предоставления учащимся соответствующих знаний может быть 
использована учебная программа 
«Интернет: возможности, компетенции, безопасность», разработанной специалистами факультета 
психологии МГУ им. М.В. Ломоносова,Федерального института развития образования и Фонда 
Развития Интернет, рекомендованная Министерством образования и науки РФ (http://detionline.com 
– главная страница, http://detionline.com/internet-
project/abouthttp://detionline.com/assets/files/research/BookTheorye.pdf теория, 
http://detionline.com/assets/files/research/Book_Praktikum.pdf — практика) 
Содержание программы направлено на обучение учащихся полезному и безопасному 
использованию сети Интернет и социальных сетей, обучению критической оценке онлайн контента 
и навыкам сетевой коммуникации. Авторами программы разработано методическое пособие для 
преподавателей и практикумы для проведения уроков, а также запущен интернет-ресурс 
«Разбираем Интернет» (www.razbiraeminternet.ru). На этом сайте в игровой форме представлены 
мультимедийные средства обучения для детей и подростков, надо рекомендовать обучающимся 
посещать этот сайт. 
Содержательная часть и объем учебного курса может определяться индивидуально, в 
зависимости от потребностей конкретной общеобразовательной организации и учащихся. 
Обучение навыкам безопасного и эффективного использования интернет-ресурсов возможно в 
рамках учебного курса «Основы безопасности жизнедеятельности» и в рамках программ 
факультативов, кружков, элективных курсов, а также индивидуальных учебных планов, 
реализуемых образовательными организациями. Материалы бесплатны и доступны для 
скачивания www.razbiraeminternet.ru/teacher. 
Академией повышения квалификации и профессиональной переподготовки работников 
образования (г.Москва) разработан учебно- методический комплект «Здоровье и безопасность 
детей в мире компьютерных технологий и Интернет». УМК разработан с учетом потребностей 
образовательных организаций в области безопасной работы в Интернет и ориентирован на 
руководителей, методистов, педагогов, заинтересованных в повышении своей компетентности в 
области безопасного применения ИКТ. Методическое приложение к программе можно 
использовать при организации просветительской работы с родителями и учащимися. 
https://edu.tatar.ru/upload/images/files/children_health_and_care_in_it.pdf 
Рекомендации по безопасному использованию Интернета для несовершеннолетних и их 
родителей даны и на сайте Майкрософт. 
http://www.microsoft.com/ru-ru/security/family-safety/kids-social.aspx, http://www.microsoft.com/ru- 
ru/security/default.aspx. 
Вышеуказанные сетевые ресурсы могут быть использованы для проведения педсоветов в 
образовательных организациях по вопросам безопасности детей в сети Интернет. 



Рекомендуется провести анкетирование обучающихся и родителей по вопросам безопасного 
использования сети Интернет. Вопросы для анкетирования учащихся и родителей представлены 
на сайте «Детионлайн» 
http://detionline.com/internet-project/competence-research. 
В письме Министерства образования и науки РФ от 25.12.13 № НТ- 1338/08 об учебной программе 
«Интернет: возможности, компетенции, безопасность» предлагаются модели уроков по 
вышеуказанной теме, даются рекомендации для учёта возрастных особенностей учащихся. 
http://www.dagminobr.ru/documenty/informacionnie_pisma/pismo_3431018_ot_29_yanvarya_2014_g/pri
nt. 
При работе с младшими школьниками целесообразно использовать игровые методы, в том числе 
и Интернет — игру «Прогулка через Дикий Интернет Лес» 
(http://www.wildwebwoods.org/popup.php?lang=ru), посвященную вопросам обеспечения 
безопасности в Интернете. 
Интернет-ресурсы для педагогических работников: 
• http://www.fid.su/projects/deti-v-internete сайт Фонда Развития Интернет. 
• http://content-filtering.ru/ сайт «Ваш личный интернет», советы, рекомендации для детей и 
родителей по безопасной работе в Интернет. 
• http://www.ligainternet.ru/ Лиги безопасного Интернета. 
• http://ppt4web.ru/informatika/bezopasnyjj-internet.html презентации о безопасном Интернете. 
• http://www.microsoft.com/ru-ru/security/default.aspx сайт Центра безопасности Майкрософт. 
• http://www.saferunet.org/children/ Центр безопасности Интернета в России. 
• https://edu.tatar.ru/upload/images/files/909_029%20Orangepdf Безопасно и просто: родительский 
контроль. — Буклет 
• Урок в 9–10 классах. Профилактика интернет-зависимости «Будущее начинается сегодня» 
http://festival.1september.ru/articles/612789/ Материал разработан для учащихся 9-11 классов, но 
может модифицироваться и для учащихся среднего звена школы. 
• http://www.nachalka.com/node/950 Видео «Развлечение и безопасность в Интернете» 
• http://i-deti.org/ портал «Безопасный инет для детей», ресурсы, рекомендации, комиксы 
• http://сетевичок.рф/ сайт для детей — обучение и онлайн-консультирование по вопросам 
кибербезопасности сетевой безопасности 
• http://www.igra-internet.ru/ — онлайн интернет-игра «Изучи Интернет – управляй им» 
• http://www.safe-internet.ru/ — сайт Ростелеком «Безопасноть детей в Интернете, библиотека с 
материалами, памятками, рекомендациями по возрастам 
 
Информация о мероприятиях, проектах и программах, направленных на повышение 
информационной грамотности педагогических работников 
 
http://www.ligainternet.ru/news/ мероприятия Лиги безопасного интернета. Лига безопасного 
интернета — крупнейшая и наиболее авторитетная в России организация, созданная для 
противодействия распространению опасного контента во всемирной сети. Лига безопасного 
интернета была учреждена в 2011 году при поддержке Минкомсвязи РФ, МВД РФ, Комитета 
Госдумы РФ по вопросам семьи женщин и детей. Попечительский совет Лиги возглавляет 
помощник Президента Российской Федерации Игорь Щеголев. 
 
http://xn--b1afankxqj2c.xn--p1ai/partneram-o-proekte мероприятия проекта «Сетевичок». Проект 
представляет собой группу онлайн-мероприятий: 
• Международный квест по цифровой грамотности «Сетевичок», ориентированный на детей и 
подростков. 
• Национальная премия за заслуги компаний и организаций в сфере информационного контента 
для детей, подростков и молодежи «Премия Сетевичок» 
• Всероссийское исследование детей и подростков «Образ жизни российских подростков в сети». 
• Конференция по формированию детского информационного пространства «Сетевичок» 
Рекомендации парламентских слушаний «Актуальные вопросы обеспечения безопасности и 
развития детей в информационном пространстве»: /rekomendacii.pdf 
Методические рекомендации по проведению Единого урока по безопасности в сети «Интернет»: 
/metodrec2017.pdf 
Сетевая конференция по формированию детского информационного пространства «Сетевичок»: 
https://www.xn--d1abkefqip0a2f.xn--p1ai/ 
Памятка педагогам по обеспечению информационной безопасности обучающихся (воспитанников) 
1. Объясните учащимся правила поведения в Интернете. Расскажите о мерах, принимаемых к 
нарушителям, ответственности за нарушение правил поведения в сети. 
2. Совместно с учащимися сформулируйте правила поведения в случае нарушения их прав в 
Интернете. 



3. Приучайте несовершеннолетних уважать права других людей в Интернете. Объясните им смысл 
понятия «авторское право», расскажите об ответственности за нарушение авторских прав. 
4. Проявляйте интерес к "виртуальной" жизни своих учеников, и при необходимости сообщайте 
родителям о проблемах их детей. 
5. Научите учеников внимательно относиться к информации, получаемой из Интернета. 
Формируйте представление о достоверной и недостоверной информации. Наставайте на 
посещении проверенных сайтов. 
6. Обеспечьте профилактику интернет-зависимости учащихся через вовлечение детей в 
различные внеклассные мероприятия в реальной жизни (посещение театров, музеев, участие в 
играх, соревнованиях), чтобы показать, что реальная жизнь намного интереснее виртуальной. 
7. Периодически совместно с учащимися анализируйте их занятость и организацию досуга, 
целесообразность и необходимость использования ими ресурсов сети для учебы и отдыха с 
целью профилактики интернет-зависимости и обсуждайте с родителями результаты своих 
наблюдений. 
8. В случае возникновения проблем, связанных с Интернет-зависимостью, своевременно доводите 
информацию до сведения родителей, привлекайте к работе с учащимися и их родителями 
психолога, социального педагога. 
9. Проводите мероприятия, на которых рассказывайте о явлении Интернет-зависимости, ее 
признаках, способах преодоления. 
10. Систематически повышайте свою квалификацию в области информационно-коммуникационных 
технологий, а также по вопросам здоровьесбережения. 
11. Станьте примером для своих учеников. Соблюдайте законодательство в области защиты 
персональных данных и информационной безопасности. Рационально относитесь к своему 
здоровью. Разумно используйте в своей жизни возможности интернета и мобильных сетей. 
 
 
Проект Методических рекомендаций по реализации мер, направленных на обеспечение 
безопасности и развития детей в сети «Интернет» 
 
Методические рекомендации по реализации мер, направленных на обеспечение безопасности и 
развития детей в сети «Интернет», (далее – Рекомендации) разработаны на основе положений: 
1) Федерального закона от 29.12.2010 N 436-ФЗ «О защите детей от информации, причиняющей 
вред их здоровью и развитию»; 
2) Концепции информационной безопасности детей, утвержденной распоряжением Правительства 
Российской Федерации от 2 декабря 2015 г. № 2471-р; 
3) рекомендаций парламентских слушаний «Актуальные вопросы обеспечения безопасности и 
развития детей в информационном пространстве», прошедших в Совете Федерации 17 апреля 
2017 года; 
4) международной практики деятельности государственных органов по обеспечению защиты детей 
от информации, причиняющей вред их здоровью и развитию, и саморегулированию в сети 
«Интернет». 
Рекомендации направлены на расширение в Российской Федерации практики внедрения 
организациями и физическими лицами, осуществляющими деятельность в информационно-
телекоммуникационной сети «Интернет» (далее – организации и физические лица), механизмов 
обеспечения информационной защиты несовершеннолетних пользователей посредством 
разработки и администрирования Интернет-ресурсов, сервисов и других технических программных 
решений, а также на оказание методической поддержки организациям и физическим лицам для 
эффективного выполнения требований российского законодательства в сфере обеспечения 
информационной безопасности детей. 
Рекомендации носят рекомендательный характер и содержат: 
1. меры по организации защиты несовершеннолетних пользователей в сети «Интернет», 
включающие необходимые организационные мероприятия, перечень функций и опций сайтов и 
сервисов для детей и родителей (законных представителей); 
2. принципы организации защиты несовершеннолетних пользователей, рекомендованные к 
руководству в повседневной работе организаций и физических лиц. 
Принципы обеспечения реализации комплекса мер, направленных на обеспечение безопасности и 
развития детей в сети «Интернет» 
При реализации комплекса административных и организационных мер, направленных на 
обеспечение безопасности и развития детей в сети «Интернет», организациям и физическим 
лицам рекомендуется учитывать международную практику обеспечения информационной 
безопасности детей: 
1. Статьи 13, 17, 34 «Конвенции о правах ребенка» Генеральной Ассамблеи ООН обязывают 
государства-участников обеспечивать разработку «надлежащих принципов защиты ребенка от 



информации и материалов, наносящих вред его благополучию», а также устанавливать 
необходимые ограничения прав самого ребенка, включая «свободу искать, получать, передавать 
информацию и идеи любого рода». Статья 19 Конвенции закрепляет обязанность государств 
принимать «все необходимые законодательные, административные, социальные и 
просветительные меры с целью защиты ребенка от всех форм физического или психологического 
насилия, оскорбления или злоупотребления, отсутствия заботы или небрежного обращения, 
грубого обращения или эксплуатации, включая сексуальное злоупотребление, со стороны 
родителей, законных опекунов или любого другого лица, заботящегося о ребенке»; 
2. «Декларация принципов саморегулирования в целях безопасности в Интернете» ЕС от 9 
февраля 2009 года, разработанная при участии компаний-провайдеров социальных сетей и 
при поддержке Европейской комиссии, содержит информацию для администраций социальных 
сетей о принципах работы и необходимых мерах по обеспечению безопасности детей; 
3. Статья 20 «Международного пакта о гражданских и политических правах» от 16 декабря 1966 г. 
предусматривает, что «всякая пропаганда войны», а также «всякое выступление в пользу 
национальной, расовой или религиозной ненависти, представляющее собой подстрекательство к 
дискриминации, вражде или насилию, должно быть запрещено законом»; 
4. Пункт 5 Статьи 9 Палермского Протокола от 15 ноября 2000 года предусматривает введение 
запрета на производство и оборот материалов, пропагандирующих преступления, связанные с 
торговлей людьми, включая пропаганду порнографии, эксплуатации проституции и иных 
коммерческих сексуальных услуг; 
5. Статья 15 Модельного закона «Об основных гарантиях прав ребенка в государстве» N 14-9, 
принятого постановлением на четырнадцатом пленарном заседании Межпарламентской 
Ассамблеи государств-участников СНГ от 16 октября 1999 г., устанавливает основные гарантии 
защиты ребенка от информации, пропаганды и агитации, наносящих вред его здоровью, 
нравственному и духовному развитию. Закон обязывает органы государственной власти 
принимать меры по защите ребенка от информации, пропаганды и агитации, наносящих вред его 
здоровью, нравственному и духовному развитию, в том числе, от национальной, классовой, 
социальной нетерпимости, от рекламы алкогольной продукции и табачных изделий, от пропаганды 
социального, расового, национального и религиозного неравенства, а также от распространения 
печатной продукции, аудио- и видеопродукции, пропагандирующей насилие и жестокость, 
порнографию, наркоманию, токсикоманию, антиобщественное поведение. 
Важно отметить, что Европейский суд по правам человека признал защиту нравственности в 
демократическом обществе легитимной целью ограничения свободы выражения мнения, в 
соответствии с частью 2 статьи 10 «Европейской конвенции по правам человека». Суд 
подтвердил, что государства вправе принимать законы, ограничивающие распространение 
информации и идей, несмотря на их достоинства «как произведений искусства или как вклада в 
публичное обсуждение проблем», в том числе устанавливать контроль и классификацию 
информационной продукции. При нарушении закона предусмотрено применение штрафных мер, 
конфискации и других санкций, вплоть до уголовных, когда это необходимо в интересах защиты 
нравственности и благополучия конкретных лиц или групп лиц (таких как дети), нуждающихся в 
особой охране, в связи с недостатком зрелости или состоянием зависимости. 
К правовым основам информационной безопасности детей на территории Российской Федерации 
можно отнести: 
1. Федеральный закон от 29 декабря 2010 г. №436-ФЗ «О защите детей от информации, 
причиняющей вред их здоровью и развитию», регулирующий отношения, связанные с защитой 
детей от информации, причиняющей вред их здоровью и (или) развитию, в том числе от такой 
информации, содержащейся в информационной продукции; 
2. Статья14 Федерального закона РФ от 3 июля 1998 г. № 124-ФЗ "Об основных гарантиях прав 
ребенка в Российской Федерации", которая устанавливает обязанность органов государственной 
власти Российской Федерации принимать меры по защите ребенка от информации, пропаганды и 
агитации, наносящих вред его здоровью, нравственному и духовному развитию, в том числе от 
национальной, классовой, социальной нетерпимости, от рекламы алкогольной продукции и 
табачных изделий, от пропаганды социального, расового, национального и религиозного 
неравенства, от информации порнографического характера, от информации, пропагандирующей 
нетрадиционные сексуальные отношения, а также от распространения печатной продукции, аудио- 
и видеопродукции, пропагандирующей насилие и жестокость, наркоманию, токсикоманию, 
антиобщественное поведение. 
В соответствии с приказом Минкомсвязи России от 16.06.2014 N 161 "Об утверждении требований 
к административным и организационным мерам, техническим и программно-аппаратным 
средствам защиты детей от информации, причиняющей вред их здоровью и (или) развитию", 
требования к административным и организационным мерам, техническим и программно-
аппаратным средствам защиты детей от информации, причиняющей вред их здоровью и (или) 
развитию, применяются при обороте информационной продукции, содержащей информацию, 



запрещенную для распространения среди детей, в соответствии с частью 2 статьи 5 Федерального 
закона от 29 декабря 2010 г. № 436-ФЗ «О защите детей от информации, причиняющей вред их 
здоровью и развитию», в местах, доступных для детей, а также при предоставлении, в 
соответствии с частью 1 статьи 14 Федерального закона № 436-ФЗ доступа к информации, 
распространяемой посредством информационно-телекоммуникационных сетей, в том числе сети 
«Интернет», в местах, доступных для детей. 
При этом, в целях обеспечения информационной безопасности детей, организациям и физическим 
лицам рекомендуется реализовать комплекс административных и организационных мер, 
технических и программно-аппаратных средств защиты детей от информации, причиняющей вред 
их здоровью и (или) развитию. 
Общие положения Методических рекомендаций о реализации мер, направленных на обеспечение 
безопасности и развития детей в сети «Интернет» 
Организациям и физическим лицам, осуществляющим деятельность в информационно-
телекоммуникационной сети «Интернет», рекомендуется реализовать положения приказа 
Минкомсвязи России от 16.06.2014 N 161 «Об утверждении требований к административным и 
организационным мерам, техническим и программно-аппаратным средствам защиты детей от 
информации, причиняющей вред их здоровью и (или) развитию» и нижеуказанный перечень 
административных мер защиты детей от информации, причиняющей вред их здоровью и (или) 
развитию: 
1. Издавать нормативные локальные акты, направленные на обеспечение защиты детей от 
информации, причиняющей вред их здоровью и (или) развитию, и ознакомление с ними 
ответственных работников; 
2. Осуществлять внутренний контроль за обновлением и соблюдением законодательства 
Российской Федерации о защите детей от информации, причиняющей вред их здоровью и (или) 
развитию, за соответствием применяемых административных и организационных мер защиты 
детей от информации, причиняющей вред их здоровью и (или) развитию, принципам и нормам 
информационной безопасности детей, включая критерии определения информационной 
продукции (информации), распространение которой на территории Российской Федерации 
запрещено или ограничено, установленные в действующих нормативных правовых актах 
Российской Федерации, в разъяснениях Верховного Суда Российской Федерации, а также 
общепризнанные нормы международного права, закрепленные в международных договорах 
Российской Федерации и рекомендациях международных организаций; 
3. Обеспечивать оперативное рассмотрение претензий, жалоб или запросов органов власти, 
организаций и граждан Российской Федерации о нарушениях законодательства Российской 
Федерации о защите детей от информации, причиняющей вред их здоровью и (или) развитию, 
включая несоответствие применяемых административных и организационных мер защиты детей 
от информации, причиняющей вред их здоровью и (или) развитию, а также о наличии доступа 
детей к информации, запрещенной для распространения среди детей, и направление 
мотивированного ответа о результатах рассмотрения таких обращений, жалоб или претензий. В 
случае обращений со стороны органов власти, необходимо обеспечить предоставление 
информации и ответа в сроки, указанные в 
соответствующем обращении, но не позднее одного месяца с момента получения обращения; 
4. Способствовать расследованию преступлений против несовершеннолетних с использованием 
Интернета либо совершенных непосредственно в сети «Интернет» путем организации 
необходимых действий, указанных в обращениях органов власти по вопросам расследования 
данных преступлений; 
5. Разработать специальный раздел, посвященный использованию несовершеннолетними 
интернет-продукции, и включить в него правила для Пользовательского соглашения, либо правила 
использования Интернет-ресурса, сервиса, приложения и т.д.; 
6. Обеспечивать работу служб поддержки и исключения возможности трудоустройства в данные 
службы кандидатов, которые могут не подходить для работы, связанной с контактами с детьми: 
лишенные права заниматься педагогической деятельностью в соответствии со вступившим в 
законную силу приговором суда; имеющие или имевшие судимость, подвергающиеся или 
подвергавшиеся уголовному преследованию (за исключением лиц, уголовное преследование в 
отношении которых прекращено по реабилитирующим основаниям) за преступления против жизни 
и здоровья, свободы, чести и достоинства личности (за исключением незаконного помещения в 
психиатрический стационар, клеветы и оскорбления), половой неприкосновенности и половой 
свободы личности, против семьи и несовершеннолетних, здоровья населения и общественной 
нравственности, основ конституционного строя и безопасности государства, а также против 
общественной безопасности; имеющие неснятую или непогашенную судимость за умышленные 
тяжкие и особо тяжкие преступления; признанные недееспособными в установленном 
федеральным законодательством порядке; 



7. Обеспечивать регулярный аудит систем мониторинга и фильтрации запрещенной для детей 
информации; 
8. Оперативно удалять персональные данные детей, опубликованные на сайте либо сервисе с 
целью причинения вреда здоровью и (или) развитию ребенку или группе детей, чьи персональные 
данные были опубликованы, и направлять информацию о лицах, разместивших данную 
информацию для вышеуказанных целей, и лицах, участвующих в реализации вышеуказанных 
целей, в правоохранительные органы с целью привлечения данных лиц к ответственности. 
Важным аспектом реализации административных мер защиты детей от информации, 
причиняющей вред их здоровью и (или) развитию, является повышение информационной 
компетентности в сфере кибербезопасности детей и их родителей (законных представителей). В 
связи с этим рекомендуется организациям и физическим лицам, осуществляющим деятельность в 
информационно-телекоммуникационной сети «Интернет», реализовывать следующие меры: 
1. Создавать и размещать на регулярной основе социальную рекламу и реализовывать другие 
просветительские меры, направленные на пропаганду информационной безопасности среди 
несовершеннолетних пользователей и их родителей (законных представителей); 
2. Разместить информацию о контактах, включая интернет-ссылки и телефоны, соответствующих 
некоммерческих организаций и органов власти, осуществляющих деятельность в сфере 
обеспечения информационной безопасности детства; 
3. Осуществлять сотрудничество с органами власти, образовательными организациями и 
некоммерческими организациями в целях повышения информационной культуры 
несовершеннолетних пользователей и их родителей (законных представителей) путем 
осуществления совместных просветительских проектов, создания образовательных ресурсов, 
разработки рекомендаций и материалов для обучения безопасной работы с сайтами или 
сервисами и в иных целях. 
Обмен информацией между пользователями 
В данную категорию входят Интернет-ресурсы и технические программные решения, 
направленные на предоставление возможности двум и более пользователям в сети «Интернет» 
обмениваться информацией в любой форме, например, социальные сети, мессенджеры, сервисы 
электронной почты и другие, которым рекомендуется реализовать следующие меры: 
1. Обеспечить внедрение функций приватности, оставив в результатах поиска внутри ресурса 
либо сервиса и (или) внешних поисковых систем следующую информацию из профилей 
зарегистрированных несовершенных пользователей: фамилия и имя, фотография (аватар) и дата 
рождения; 
2. Обеспечить исключение из публичного доступа неограниченному кругу лиц персональных 
данных детей в виде геометок, номера телефона и информации об образовательном учреждении, 
в котором проходит обучение ребенок; 
3. Включить в форму регистрации вопроса о возрасте пользователя и, в случае отметки 
пользователем о недостижении им совершеннолетия, предоставление возможности подключения 
родителей (законных представителей) для совместного управления аккаунтом; 
4. Предоставить пользователям настройки предварительной модерации комментариев других 
пользователей перед публикацией в своем профиле; 
5. Обеспечить внедрение функции, позволяющей ограничить взаимодействие детей с 
запрещенным для детей информационным контентом и включение данной функции по умолчанию; 
6. Разработать механизм родительского контроля, предоставляющий возможность родителям 
отслеживать список друзей ребенка, его местонахождения и его активности; 
7. Ограничить допуск детей в возрасте до 12 лет до каналов и сообществ, содержащих 
нежелательный контент для детей, и разработать механизмы предупреждения о нежелательном 
контенте для остальных возрастных групп до 18 лет в соответствии с возрастной классификацией 
информации, предусмотренной Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О защите 
детей от информации, причиняющей вред их здоровью и развитию»; 
8. Исключить для несовершеннолетних пользователей рекламу, ориентированную на вовлечение 
детей в противоправные действия и в политическую деятельность, и рекламу нежелательного 
контента для детей; 
9. Разработать функционал, позволяющий авторам при публикации и распространении контента 
для более двух лиц разместить возрастную маркировку «запрещено для детей», и обеспечить 
невозможность просмотра данного материал несовершеннолетними пользователями; 
10. Разработать правила для физических лиц и юридических лиц об использовании сайта или 
сервиса в качестве канала распространения информации для более двух пользователей, 
объединенных в группы, каналы и другие формы распространения информации. 
Информационные сайты 
В данную категорию входят Интернет-ресурсы и технические программные решения, 
предоставляющие пользователям сети «Интернет» в одностороннем порядке информацию 



общественного, политического, либо другого характера, которым рекомендуется реализовать 
следующие меры: 
1. Разместить знак информационной продукции и (или) текстовое предупреждение об ограничении 
ее распространения среди детей, соответствующие одной из категорий информационной 
продукции, установленных частью 3 статьи 6 Федерального закона от 29 декабря 2010 г. № 436-ФЗ 
«О защите детей от информации, причиняющей вред их здоровью и развитию»; 
2. До просмотра мультимедиа (видео, фотографии, комментарии и другого контента), в котором 
может содержаться запрещенная для детей информация, разместить текстовый или графический 
знак информационной продукции для предупреждения о недопустимости просмотра данного 
контента детьми; 
3. При наличии функций, позволяющих пользователям обсуждать и комментировать контент, 
рядом с каждым сообщением должна быть предусмотрена функция жалобы в администрацию 
ресурса о нарушении законодательства в сфере информационной защиты детей. 
Кроме этого, администрации информационного сайта рекомендовано обеспечивать контроль за 
распространяемой информацией как на собственном сайте, так и на других сайтах, используемых 
администрацией информационного сайта. 
Интернет-сервисы 
В данную группу входят Интернет-ресурсы и технические программные решения, направленные на 
предоставление своим пользователям различных товаров и(или) услуг, например, интернет-
магазины, приложения, игры и другие, которым рекомендуется реализовать следующие меры: 
1. При продаже товаров и услуг, ориентированных на детей, в сумме более 500 рублей, во время 
оплаты администрация интернет-сервиса обязана запросить информацию о разрешении 
родителей (законных представителей) на покупку; 
2. При продаже товаров и услуг, которые включают информационный контент, запрещенный для 
детей и отдельных возрастных категорий в соответствии с Федеральным законом от 29 декабря 
2010 г. N 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию», 
администрация интернет-сервиса обязана запросить дополнительную информацию о покупателе 
(Ф.И.О.; возраст; телефон) и, в случае недостижения пользователем возраста продажи либо 
непредоставления данной информации, отказать в продаже товара или оказания услуг; 
3. При предоставлении товаров и услуг, ориентированных на взрослых и совершеннолетних, 
подробная информация о них должна быть недоступна. Краткая информация должна содержать 
возрастную маркировку, текстовое предупреждение о недопустимости просмотра данного товара 
или услуги до момента согласия пользователя об ответственности за последствия просмотра 
подробной информации; 
4. Разработать методы родительского контроля, позволяющие родителям ознакомиться с 
историей оказанных их ребенку услуг или приобретенными им товарами, настраивать доступные 
ребенку категории товаров или услуг и ограничить возможности ребенка по получению ими 
возмездных или безвозмездных товаров или услуг. 
Поисковые системы 
В данную группу входят Интернет-ресурсы и технические программные решения, направленные на 
организацию поиска по запросу пользователя информации в сети «Интернет» и (или) информации 
в рамках Интернет-ресурса или технического программного решения, на котором организован 
поиск информации, например, поисковые системы, системы поиска для сайтов и другие, которым 
рекомендуется реализовать следующие меры: 
1. Разработать механизм предупреждения пользователей о нежелательном для детей контенте, 
выдающемся в результатах поиска; 
2. Разработать механизм безопасного поиска, предназначенного для родителей (законных 
представителей) и позволяющего при включении ограничить допуск несовершеннолетних 
пользователей к нежелательному контенту; 
3. Исключить из результатов поиска персональные данные детей в форме ссылок на аккаунты в 
социальных сетях; 
4. Использовать средства контентной фильтрации для выявления запрещённой для детей 
информации. 
Ресурсы, содержащие информацию, запрещенную для детей 
В данную группу входят Интернет-ресурсы и технические программные решения, публикующие и 
распространяющие информационный контент, запрещенный для детей в соответствии с 
Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О защите детей от информации, 
причиняющей вред их здоровью и развитию»и отдельными законодательными актами Российской 
Федерации, которым рекомендуется реализовать следующие меры: 
1. До ознакомления с информацией, публикуемой администрацией интернет-сервиса и 
запрещенной для детей в соответствии с Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О 
защите детей от информации, причиняющей вред их здоровью и развитию» и отдельными 
законодательными актами Российской Федерации, пользователь должен пройти регистрацию, 



указав Ф.И.О., номер телефона и возраст. Дальнейший доступ к информации должен быть 
разрешен только для совершеннолетних граждан, и, в случае недостижения пользователем 
совершеннолетнего возраста, администрация интернет-ресурса обязана отказать в регистрации и 
ограничить самостоятельный доступ к сайту. 
Организациям и физическим лицам рекомендуется исключить рекламу данных Интернет-ресурсов 
или технических программных решений, включая размещение информации об их работе, контенте 
и другой информации в сети «Интернет», для неограниченного круга лиц, среди которых могут 
быть несовершеннолетние пользователи.ФОРМИРОВАНИЕ ИНФОРМАЦИОННОЙ КУЛЬТУРЫ У 
ОБУЧАЮЩИХСЯ КАК ОСНОВА БЕЗОПАСНОГО ПОВЕДЕНИЯ В ИНТЕРНЕТ-ПРОСТРАНСТВЕ (О 
ПРАВИЛАХ БЕЗОПАСНОСТИ ПРИ ПОСЕЩЕНИИ ИНТЕРНЕТ) МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ 
 
Информация о мероприятиях, проектах и программах, направленных на повышение 
информационной грамотности педагогических работников 
 
Методические рекомендации разработаны с целью обеспечения реализации образовательными 
организациями системы мероприятий, направленных на обучение учащихся правилам безопасного 
поведения в интернет-пространстве, профилактику интернет-зависимости, националистических 
проявлений в молодежной среде и устранение риска вовлечения подростков в противоправную 
деятельность. Рекомендации разработаны на основании письма Министерства образования и 
науки Мурманской области от 12.12.2014 №17-02/9115-ИК «О методическом обеспечении 
деятельности по противодействию экстремизму среди обучающихся и профилактике интернет-
зависимости». 
Информационная безопасность детей – это состояние защищенности детей, при котором 
отсутствует риск, связанный с причинением информацией, в том числе распространяемой в сети 
Интернет, вреда их здоровью, физическому, психическому, духовному и нравственному развитию 
(Федеральный закон от 29.12.2010 No 436-ФЗ «О защите детей от информации, причиняющей 
вред их здоровью и развитию»). 
В Интернете, как и в реальной жизни, учащихся подстерегают опасности: доступность 
нежелательного контента в социальных сетях, обман и вымогательство денег, платные СМС на 
короткие номера, пропаганда насилия и экстремизма, игромания и интернет-зависимость, 
склонение к суициду и т. п. 
Интернет-зависимость — это навязчивое желание подключиться к Интернету и болезненная 
неспособность вовремя отключиться от Интернета. По данным различных исследований, 
интернет-зависимыми сегодня являются около 10 % пользователей во всём мире. В частности, 
некоторые учащиеся настолько увлекаются виртуальным пространством, что начинают 
предпочитать Интернет реальности, проводя за компьютером до 18 часов в день. Видами 
интернет-зависимости являются навязчивый веб-серфинг, пристрастие к виртуальному общению и 
виртуальным знакомствам (большие объёмы переписки, постоянное участие в чатах, веб-
форумах, избыточность знакомых и друзей в сети), игровая зависимость — навязчивое увлечение 
компьютерными играми по сети. 
Задача педагогов в связи с имеющимися рисками состоит в том, чтобы указать на эти риски, 
предостеречь от необдуманных поступков, сформировать у учащихся навыки критического 
отношения к получаемой в Интернете информации, воспитать культуру безопасного 
использования Интернет. Также следует обратить внимание на гигиенические требования, 
которые необходимо соблюдать при работе с компьютером: 
• школьникам среднего и старшего возраста можно проводить перед монитором до двух часов в 
день, устраивая 10-15-минутные перерывы каждые полчаса; 
• ребенок младшего возраста может находиться за компьютером не более 15 минут в день, в 
условиях классно-урочной деятельности – не более одного урока, а при наличии противопоказаний 
офтальмолога – только 10 минут, не более 3 раз в неделю; 
• лучше работать за компьютером в первой половине дня; 
• комната должна быть хорошо освещена; 
• при работе за компьютером следить за осанкой, мебель должна соответствовать росту; 
• расстояние от глаз до монитора – 60 см; 
• периодически делать зарядку для глаз. 
В соответствии с федеральными государственными образовательными стандартами общего 
образования в структуру основной образовательной программы основного общего образования 
включена программа воспитания и социализации учащихся, которая содержит такое направление, 
как формирование культуры здорового и безопасного образа жизни. В рамках этой программы 
может осуществляться информационно-просветительская работа среди школьников, 
пропагандирующая важность владения навыками безопасной работы в сети Интернет. 
В образовательных организациях необходимо проводить занятия для учащихся по основам 
информационной безопасности («основы медиа- безопасности»); знакомить родителей с 



современными программно- техническими средствами (сетевыми фильтрами, программами 
«родительский контроль»), ограничивающими доступ детей и подростков к ресурсам сети 
Интернет, несовместимыми с задачами воспитания; проводить специальные мероприятия по 
вопросам информационной безопасности несовершеннолетних. 
В качестве возможного варианта предоставления учащимся соответствующих знаний может быть 
использована учебная программа 
«Интернет: возможности, компетенции, безопасность», разработанной специалистами факультета 
психологии МГУ им. М.В. Ломоносова,Федерального института развития образования и Фонда 
Развития Интернет, рекомендованная Министерством образования и науки РФ (http://detionline.com 
– главная страница, http://detionline.com/internet-
project/abouthttp://detionline.com/assets/files/research/BookTheorye.pdf теория, 
http://detionline.com/assets/files/research/Book_Praktikum.pdf — практика) 
Содержание программы направлено на обучение учащихся полезному и безопасному 
использованию сети Интернет и социальных сетей, обучению критической оценке онлайн контента 
и навыкам сетевой коммуникации. Авторами программы разработано методическое пособие для 
преподавателей и практикумы для проведения уроков, а также запущен интернет-ресурс 
«Разбираем Интернет» (www.razbiraeminternet.ru). На этом сайте в игровой форме представлены 
мультимедийные средства обучения для детей и подростков, надо рекомендовать обучающимся 
посещать этот сайт. 
Содержательная часть и объем учебного курса может определяться индивидуально, в 
зависимости от потребностей конкретной общеобразовательной организации и учащихся. 
Обучение навыкам безопасного и эффективного использования интернет-ресурсов возможно в 
рамках учебного курса «Основы безопасности жизнедеятельности» и в рамках программ 
факультативов, кружков, элективных курсов, а также индивидуальных учебных планов, 
реализуемых образовательными организациями. Материалы бесплатны и доступны для 
скачивания www.razbiraeminternet.ru/teacher. 
Академией повышения квалификации и профессиональной переподготовки работников 
образования (г.Москва) разработан учебно- методический комплект «Здоровье и безопасность 
детей в мире компьютерных технологий и Интернет». УМК разработан с учетом потребностей 
образовательных организаций в области безопасной работы в Интернет и ориентирован на 
руководителей, методистов, педагогов, заинтересованных в повышении своей компетентности в 
области безопасного применения ИКТ. Методическое приложение к программе можно 
использовать при организации просветительской работы с родителями и учащимися. 
https://edu.tatar.ru/upload/images/files/children_health_and_care_in_it.pdf 
Рекомендации по безопасному использованию Интернета для несовершеннолетних и их 
родителей даны и на сайте Майкрософт. 
http://www.microsoft.com/ru-ru/security/family-safety/kids-social.aspx, http://www.microsoft.com/ru- 
ru/security/default.aspx. 
Вышеуказанные сетевые ресурсы могут быть использованы для проведения педсоветов в 
образовательных организациях по вопросам безопасности детей в сети Интернет. 
Рекомендуется провести анкетирование обучающихся и родителей по вопросам безопасного 
использования сети Интернет. Вопросы для анкетирования учащихся и родителей представлены 
на сайте «Детионлайн» 
http://detionline.com/internet-project/competence-research. 
В письме Министерства образования и науки РФ от 25.12.13 № НТ- 1338/08 об учебной программе 
«Интернет: возможности, компетенции, безопасность» предлагаются модели уроков по 
вышеуказанной теме, даются рекомендации для учёта возрастных особенностей учащихся. 
http://www.dagminobr.ru/documenty/informacionnie_pisma/pismo_3431018_ot_29_yanvarya_2014_g/pri
nt. 
При работе с младшими школьниками целесообразно использовать игровые методы, в том числе 
и Интернет — игру «Прогулка через Дикий Интернет Лес» 
(http://www.wildwebwoods.org/popup.php?lang=ru), посвященную вопросам обеспечения 
безопасности в Интернете. 
Интернет-ресурсы для педагогических работников: 
• http://www.fid.su/projects/deti-v-internete сайт Фонда Развития Интернет. 
• http://content-filtering.ru/ сайт «Ваш личный интернет», советы, рекомендации для детей и 
родителей по безопасной работе в Интернет. 
• http://www.ligainternet.ru/ Лиги безопасного Интернета. 
• http://ppt4web.ru/informatika/bezopasnyjj-internet.html презентации о безопасном Интернете. 
• http://www.microsoft.com/ru-ru/security/default.aspx сайт Центра безопасности Майкрософт. 
• http://www.saferunet.org/children/ Центр безопасности Интернета в России. 
• https://edu.tatar.ru/upload/images/files/909_029%20Orangepdf Безопасно и просто: родительский 
контроль. — Буклет 



• Урок в 9–10 классах. Профилактика интернет-зависимости «Будущее начинается сегодня» 
http://festival.1september.ru/articles/612789/ Материал разработан для учащихся 9-11 классов, но 
может модифицироваться и для учащихся среднего звена школы. 
• http://www.nachalka.com/node/950 Видео «Развлечение и безопасность в Интернете» 
• http://i-deti.org/ портал «Безопасный инет для детей», ресурсы, рекомендации, комиксы 
• http://сетевичок.рф/ сайт для детей — обучение и онлайн-консультирование по вопросам 
кибербезопасности сетевой безопасности 
• http://www.igra-internet.ru/ — онлайн интернет-игра «Изучи Интернет – управляй им» 
• http://www.safe-internet.ru/ — сайт Ростелеком «Безопасноть детей в Интернете, библиотека с 
материалами, памятками, рекомендациями по возрастам 
 
Информация о мероприятиях, проектах и программах, направленных на повышение 
информационной грамотности педагогических работников 
 
http://www.ligainternet.ru/news/ мероприятия Лиги безопасного интернета. Лига безопасного 
интернета — крупнейшая и наиболее авторитетная в России организация, созданная для 
противодействия распространению опасного контента во всемирной сети. Лига безопасного 
интернета была учреждена в 2011 году при поддержке Минкомсвязи РФ, МВД РФ, Комитета 
Госдумы РФ по вопросам семьи женщин и детей. Попечительский совет Лиги возглавляет 
помощник Президента Российской Федерации Игорь Щеголев. 
 
http://xn--b1afankxqj2c.xn--p1ai/partneram-o-proekte мероприятия проекта «Сетевичок». Проект 
представляет собой группу онлайн-мероприятий: 
• Международный квест по цифровой грамотности «Сетевичок», ориентированный на детей и 
подростков. 
• Национальная премия за заслуги компаний и организаций в сфере информационного контента 
для детей, подростков и молодежи «Премия Сетевичок» 
• Всероссийское исследование детей и подростков «Образ жизни российских подростков в сети». 
• Конференция по формированию детского информационного пространства «Сетевичок» 
Рекомендации парламентских слушаний «Актуальные вопросы обеспечения безопасности и 
развития детей в информационном пространстве»: /rekomendacii.pdf 
Методические рекомендации по проведению Единого урока по безопасности в сети «Интернет»: 
/metodrec2017.pdf 
Сетевая конференция по формированию детского информационного пространства «Сетевичок»: 
https://www.xn--d1abkefqip0a2f.xn--p1ai/ 
Памятка педагогам по обеспечению информационной безопасности обучающихся (воспитанников) 
1. Объясните учащимся правила поведения в Интернете. Расскажите о мерах, принимаемых к 
нарушителям, ответственности за нарушение правил поведения в сети. 
2. Совместно с учащимися сформулируйте правила поведения в случае нарушения их прав в 
Интернете. 
3. Приучайте несовершеннолетних уважать права других людей в Интернете. Объясните им смысл 
понятия «авторское право», расскажите об ответственности за нарушение авторских прав. 
4. Проявляйте интерес к "виртуальной" жизни своих учеников, и при необходимости сообщайте 
родителям о проблемах их детей. 
5. Научите учеников внимательно относиться к информации, получаемой из Интернета. 
Формируйте представление о достоверной и недостоверной информации. Наставайте на 
посещении проверенных сайтов. 
6. Обеспечьте профилактику интернет-зависимости учащихся через вовлечение детей в 
различные внеклассные мероприятия в реальной жизни (посещение театров, музеев, участие в 
играх, соревнованиях), чтобы показать, что реальная жизнь намного интереснее виртуальной. 
7. Периодически совместно с учащимися анализируйте их занятость и организацию досуга, 
целесообразность и необходимость использования ими ресурсов сети для учебы и отдыха с 
целью профилактики интернет-зависимости и обсуждайте с родителями результаты своих 
наблюдений. 
8. В случае возникновения проблем, связанных с Интернет-зависимостью, своевременно доводите 
информацию до сведения родителей, привлекайте к работе с учащимися и их родителями 
психолога, социального педагога. 
9. Проводите мероприятия, на которых рассказывайте о явлении Интернет-зависимости, ее 
признаках, способах преодоления. 
10. Систематически повышайте свою квалификацию в области информационно-коммуникационных 
технологий, а также по вопросам здоровьесбережения. 



11. Станьте примером для своих учеников. Соблюдайте законодательство в области защиты 
персональных данных и информационной безопасности. Рационально относитесь к своему 
здоровью. Разумно используйте в своей жизни возможности интернета и мобильных сетей. 
 
 
Проект Методических рекомендаций по реализации мер, направленных на обеспечение 
безопасности и развития детей в сети «Интернет» 
 
Методические рекомендации по реализации мер, направленных на обеспечение безопасности и 
развития детей в сети «Интернет», (далее – Рекомендации) разработаны на основе положений: 
1) Федерального закона от 29.12.2010 N 436-ФЗ «О защите детей от информации, причиняющей 
вред их здоровью и развитию»; 
2) Концепции информационной безопасности детей, утвержденной распоряжением Правительства 
Российской Федерации от 2 декабря 2015 г. № 2471-р; 
3) рекомендаций парламентских слушаний «Актуальные вопросы обеспечения безопасности и 
развития детей в информационном пространстве», прошедших в Совете Федерации 17 апреля 
2017 года; 
4) международной практики деятельности государственных органов по обеспечению защиты детей 
от информации, причиняющей вред их здоровью и развитию, и саморегулированию в сети 
«Интернет». 
Рекомендации направлены на расширение в Российской Федерации практики внедрения 
организациями и физическими лицами, осуществляющими деятельность в информационно-
телекоммуникационной сети «Интернет» (далее – организации и физические лица), механизмов 
обеспечения информационной защиты несовершеннолетних пользователей посредством 
разработки и администрирования Интернет-ресурсов, сервисов и других технических программных 
решений, а также на оказание методической поддержки организациям и физическим лицам для 
эффективного выполнения требований российского законодательства в сфере обеспечения 
информационной безопасности детей. 
Рекомендации носят рекомендательный характер и содержат: 
1. меры по организации защиты несовершеннолетних пользователей в сети «Интернет», 
включающие необходимые организационные мероприятия, перечень функций и опций сайтов и 
сервисов для детей и родителей (законных представителей); 
2. принципы организации защиты несовершеннолетних пользователей, рекомендованные к 
руководству в повседневной работе организаций и физических лиц. 
Принципы обеспечения реализации комплекса мер, направленных на обеспечение безопасности и 
развития детей в сети «Интернет» 
При реализации комплекса административных и организационных мер, направленных на 
обеспечение безопасности и развития детей в сети «Интернет», организациям и физическим 
лицам рекомендуется учитывать международную практику обеспечения информационной 
безопасности детей: 
1. Статьи 13, 17, 34 «Конвенции о правах ребенка» Генеральной Ассамблеи ООН обязывают 
государства-участников обеспечивать разработку «надлежащих принципов защиты ребенка от 
информации и материалов, наносящих вред его благополучию», а также устанавливать 
необходимые ограничения прав самого ребенка, включая «свободу искать, получать, передавать 
информацию и идеи любого рода». Статья 19 Конвенции закрепляет обязанность государств 
принимать «все необходимые законодательные, административные, социальные и 
просветительные меры с целью защиты ребенка от всех форм физического или психологического 
насилия, оскорбления или злоупотребления, отсутствия заботы или небрежного обращения, 
грубого обращения или эксплуатации, включая сексуальное злоупотребление, со стороны 
родителей, законных опекунов или любого другого лица, заботящегося о ребенке»; 
2. «Декларация принципов саморегулирования в целях безопасности в Интернете» ЕС от 9 
февраля 2009 года, разработанная при участии компаний-провайдеров социальных сетей и 
при поддержке Европейской комиссии, содержит информацию для администраций социальных 
сетей о принципах работы и необходимых мерах по обеспечению безопасности детей; 
3. Статья 20 «Международного пакта о гражданских и политических правах» от 16 декабря 1966 г. 
предусматривает, что «всякая пропаганда войны», а также «всякое выступление в пользу 
национальной, расовой или религиозной ненависти, представляющее собой подстрекательство к 
дискриминации, вражде или насилию, должно быть запрещено законом»; 
4. Пункт 5 Статьи 9 Палермского Протокола от 15 ноября 2000 года предусматривает введение 
запрета на производство и оборот материалов, пропагандирующих преступления, связанные с 
торговлей людьми, включая пропаганду порнографии, эксплуатации проституции и иных 
коммерческих сексуальных услуг; 



5. Статья 15 Модельного закона «Об основных гарантиях прав ребенка в государстве» N 14-9, 
принятого постановлением на четырнадцатом пленарном заседании Межпарламентской 
Ассамблеи государств-участников СНГ от 16 октября 1999 г., устанавливает основные гарантии 
защиты ребенка от информации, пропаганды и агитации, наносящих вред его здоровью, 
нравственному и духовному развитию. Закон обязывает органы государственной власти 
принимать меры по защите ребенка от информации, пропаганды и агитации, наносящих вред его 
здоровью, нравственному и духовному развитию, в том числе, от национальной, классовой, 
социальной нетерпимости, от рекламы алкогольной продукции и табачных изделий, от пропаганды 
социального, расового, национального и религиозного неравенства, а также от распространения 
печатной продукции, аудио- и видеопродукции, пропагандирующей насилие и жестокость, 
порнографию, наркоманию, токсикоманию, антиобщественное поведение. 
Важно отметить, что Европейский суд по правам человека признал защиту нравственности в 
демократическом обществе легитимной целью ограничения свободы выражения мнения, в 
соответствии с частью 2 статьи 10 «Европейской конвенции по правам человека». Суд 
подтвердил, что государства вправе принимать законы, ограничивающие распространение 
информации и идей, несмотря на их достоинства «как произведений искусства или как вклада в 
публичное обсуждение проблем», в том числе устанавливать контроль и классификацию 
информационной продукции. При нарушении закона предусмотрено применение штрафных мер, 
конфискации и других санкций, вплоть до уголовных, когда это необходимо в интересах защиты 
нравственности и благополучия конкретных лиц или групп лиц (таких как дети), нуждающихся в 
особой охране, в связи с недостатком зрелости или состоянием зависимости. 
К правовым основам информационной безопасности детей на территории Российской Федерации 
можно отнести: 
1. Федеральный закон от 29 декабря 2010 г. №436-ФЗ «О защите детей от информации, 
причиняющей вред их здоровью и развитию», регулирующий отношения, связанные с защитой 
детей от информации, причиняющей вред их здоровью и (или) развитию, в том числе от такой 
информации, содержащейся в информационной продукции; 
2. Статья14 Федерального закона РФ от 3 июля 1998 г. № 124-ФЗ "Об основных гарантиях прав 
ребенка в Российской Федерации", которая устанавливает обязанность органов государственной 
власти Российской Федерации принимать меры по защите ребенка от информации, пропаганды и 
агитации, наносящих вред его здоровью, нравственному и духовному развитию, в том числе от 
национальной, классовой, социальной нетерпимости, от рекламы алкогольной продукции и 
табачных изделий, от пропаганды социального, расового, национального и религиозного 
неравенства, от информации порнографического характера, от информации, пропагандирующей 
нетрадиционные сексуальные отношения, а также от распространения печатной продукции, аудио- 
и видеопродукции, пропагандирующей насилие и жестокость, наркоманию, токсикоманию, 
антиобщественное поведение. 
В соответствии с приказом Минкомсвязи России от 16.06.2014 N 161 "Об утверждении требований 
к административным и организационным мерам, техническим и программно-аппаратным 
средствам защиты детей от информации, причиняющей вред их здоровью и (или) развитию", 
требования к административным и организационным мерам, техническим и программно-
аппаратным средствам защиты детей от информации, причиняющей вред их здоровью и (или) 
развитию, применяются при обороте информационной продукции, содержащей информацию, 
запрещенную для распространения среди детей, в соответствии с частью 2 статьи 5 Федерального 
закона от 29 декабря 2010 г. № 436-ФЗ «О защите детей от информации, причиняющей вред их 
здоровью и развитию», в местах, доступных для детей, а также при предоставлении, в 
соответствии с частью 1 статьи 14 Федерального закона № 436-ФЗ доступа к информации, 
распространяемой посредством информационно-телекоммуникационных сетей, в том числе сети 
«Интернет», в местах, доступных для детей. 
При этом, в целях обеспечения информационной безопасности детей, организациям и физическим 
лицам рекомендуется реализовать комплекс административных и организационных мер, 
технических и программно-аппаратных средств защиты детей от информации, причиняющей вред 
их здоровью и (или) развитию. 
Общие положения Методических рекомендаций о реализации мер, направленных на обеспечение 
безопасности и развития детей в сети «Интернет» 
Организациям и физическим лицам, осуществляющим деятельность в информационно-
телекоммуникационной сети «Интернет», рекомендуется реализовать положения приказа 
Минкомсвязи России от 16.06.2014 N 161 «Об утверждении требований к административным и 
организационным мерам, техническим и программно-аппаратным средствам защиты детей от 
информации, причиняющей вред их здоровью и (или) развитию» и нижеуказанный перечень 
административных мер защиты детей от информации, причиняющей вред их здоровью и (или) 
развитию: 



1. Издавать нормативные локальные акты, направленные на обеспечение защиты детей от 
информации, причиняющей вред их здоровью и (или) развитию, и ознакомление с ними 
ответственных работников; 
2. Осуществлять внутренний контроль за обновлением и соблюдением законодательства 
Российской Федерации о защите детей от информации, причиняющей вред их здоровью и (или) 
развитию, за соответствием применяемых административных и организационных мер защиты 
детей от информации, причиняющей вред их здоровью и (или) развитию, принципам и нормам 
информационной безопасности детей, включая критерии определения информационной 
продукции (информации), распространение которой на территории Российской Федерации 
запрещено или ограничено, установленные в действующих нормативных правовых актах 
Российской Федерации, в разъяснениях Верховного Суда Российской Федерации, а также 
общепризнанные нормы международного права, закрепленные в международных договорах 
Российской Федерации и рекомендациях международных организаций; 
3. Обеспечивать оперативное рассмотрение претензий, жалоб или запросов органов власти, 
организаций и граждан Российской Федерации о нарушениях законодательства Российской 
Федерации о защите детей от информации, причиняющей вред их здоровью и (или) развитию, 
включая несоответствие применяемых административных и организационных мер защиты детей 
от информации, причиняющей вред их здоровью и (или) развитию, а также о наличии доступа 
детей к информации, запрещенной для распространения среди детей, и направление 
мотивированного ответа о результатах рассмотрения таких обращений, жалоб или претензий. В 
случае обращений со стороны органов власти, необходимо обеспечить предоставление 
информации и ответа в сроки, указанные в 
соответствующем обращении, но не позднее одного месяца с момента получения обращения; 
4. Способствовать расследованию преступлений против несовершеннолетних с использованием 
Интернета либо совершенных непосредственно в сети «Интернет» путем организации 
необходимых действий, указанных в обращениях органов власти по вопросам расследования 
данных преступлений; 
5. Разработать специальный раздел, посвященный использованию несовершеннолетними 
интернет-продукции, и включить в него правила для Пользовательского соглашения, либо правила 
использования Интернет-ресурса, сервиса, приложения и т.д.; 
6. Обеспечивать работу служб поддержки и исключения возможности трудоустройства в данные 
службы кандидатов, которые могут не подходить для работы, связанной с контактами с детьми: 
лишенные права заниматься педагогической деятельностью в соответствии со вступившим в 
законную силу приговором суда; имеющие или имевшие судимость, подвергающиеся или 
подвергавшиеся уголовному преследованию (за исключением лиц, уголовное преследование в 
отношении которых прекращено по реабилитирующим основаниям) за преступления против жизни 
и здоровья, свободы, чести и достоинства личности (за исключением незаконного помещения в 
психиатрический стационар, клеветы и оскорбления), половой неприкосновенности и половой 
свободы личности, против семьи и несовершеннолетних, здоровья населения и общественной 
нравственности, основ конституционного строя и безопасности государства, а также против 
общественной безопасности; имеющие неснятую или непогашенную судимость за умышленные 
тяжкие и особо тяжкие преступления; признанные недееспособными в установленном 
федеральным законодательством порядке; 
7. Обеспечивать регулярный аудит систем мониторинга и фильтрации запрещенной для детей 
информации; 
8. Оперативно удалять персональные данные детей, опубликованные на сайте либо сервисе с 
целью причинения вреда здоровью и (или) развитию ребенку или группе детей, чьи персональные 
данные были опубликованы, и направлять информацию о лицах, разместивших данную 
информацию для вышеуказанных целей, и лицах, участвующих в реализации вышеуказанных 
целей, в правоохранительные органы с целью привлечения данных лиц к ответственности. 
Важным аспектом реализации административных мер защиты детей от информации, 
причиняющей вред их здоровью и (или) развитию, является повышение информационной 
компетентности в сфере кибербезопасности детей и их родителей (законных представителей). В 
связи с этим рекомендуется организациям и физическим лицам, осуществляющим деятельность в 
информационно-телекоммуникационной сети «Интернет», реализовывать следующие меры: 
1. Создавать и размещать на регулярной основе социальную рекламу и реализовывать другие 
просветительские меры, направленные на пропаганду информационной безопасности среди 
несовершеннолетних пользователей и их родителей (законных представителей); 
2. Разместить информацию о контактах, включая интернет-ссылки и телефоны, соответствующих 
некоммерческих организаций и органов власти, осуществляющих деятельность в сфере 
обеспечения информационной безопасности детства; 
3. Осуществлять сотрудничество с органами власти, образовательными организациями и 
некоммерческими организациями в целях повышения информационной культуры 



несовершеннолетних пользователей и их родителей (законных представителей) путем 
осуществления совместных просветительских проектов, создания образовательных ресурсов, 
разработки рекомендаций и материалов для обучения безопасной работы с сайтами или 
сервисами и в иных целях. 
Обмен информацией между пользователями 
В данную категорию входят Интернет-ресурсы и технические программные решения, 
направленные на предоставление возможности двум и более пользователям в сети «Интернет» 
обмениваться информацией в любой форме, например, социальные сети, мессенджеры, сервисы 
электронной почты и другие, которым рекомендуется реализовать следующие меры: 
1. Обеспечить внедрение функций приватности, оставив в результатах поиска внутри ресурса 
либо сервиса и (или) внешних поисковых систем следующую информацию из профилей 
зарегистрированных несовершенных пользователей: фамилия и имя, фотография (аватар) и дата 
рождения; 
2. Обеспечить исключение из публичного доступа неограниченному кругу лиц персональных 
данных детей в виде геометок, номера телефона и информации об образовательном учреждении, 
в котором проходит обучение ребенок; 
3. Включить в форму регистрации вопроса о возрасте пользователя и, в случае отметки 
пользователем о недостижении им совершеннолетия, предоставление возможности подключения 
родителей (законных представителей) для совместного управления аккаунтом; 
4. Предоставить пользователям настройки предварительной модерации комментариев других 
пользователей перед публикацией в своем профиле; 
5. Обеспечить внедрение функции, позволяющей ограничить взаимодействие детей с 
запрещенным для детей информационным контентом и включение данной функции по умолчанию; 
6. Разработать механизм родительского контроля, предоставляющий возможность родителям 
отслеживать список друзей ребенка, его местонахождения и его активности; 
7. Ограничить допуск детей в возрасте до 12 лет до каналов и сообществ, содержащих 
нежелательный контент для детей, и разработать механизмы предупреждения о нежелательном 
контенте для остальных возрастных групп до 18 лет в соответствии с возрастной классификацией 
информации, предусмотренной Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О защите 
детей от информации, причиняющей вред их здоровью и развитию»; 
8. Исключить для несовершеннолетних пользователей рекламу, ориентированную на вовлечение 
детей в противоправные действия и в политическую деятельность, и рекламу нежелательного 
контента для детей; 
9. Разработать функционал, позволяющий авторам при публикации и распространении контента 
для более двух лиц разместить возрастную маркировку «запрещено для детей», и обеспечить 
невозможность просмотра данного материал несовершеннолетними пользователями; 
10. Разработать правила для физических лиц и юридических лиц об использовании сайта или 
сервиса в качестве канала распространения информации для более двух пользователей, 
объединенных в группы, каналы и другие формы распространения информации. 
Информационные сайты 
В данную категорию входят Интернет-ресурсы и технические программные решения, 
предоставляющие пользователям сети «Интернет» в одностороннем порядке информацию 
общественного, политического, либо другого характера, которым рекомендуется реализовать 
следующие меры: 
1. Разместить знак информационной продукции и (или) текстовое предупреждение об ограничении 
ее распространения среди детей, соответствующие одной из категорий информационной 
продукции, установленных частью 3 статьи 6 Федерального закона от 29 декабря 2010 г. № 436-ФЗ 
«О защите детей от информации, причиняющей вред их здоровью и развитию»; 
2. До просмотра мультимедиа (видео, фотографии, комментарии и другого контента), в котором 
может содержаться запрещенная для детей информация, разместить текстовый или графический 
знак информационной продукции для предупреждения о недопустимости просмотра данного 
контента детьми; 
3. При наличии функций, позволяющих пользователям обсуждать и комментировать контент, 
рядом с каждым сообщением должна быть предусмотрена функция жалобы в администрацию 
ресурса о нарушении законодательства в сфере информационной защиты детей. 
Кроме этого, администрации информационного сайта рекомендовано обеспечивать контроль за 
распространяемой информацией как на собственном сайте, так и на других сайтах, используемых 
администрацией информационного сайта. 
Интернет-сервисы 
В данную группу входят Интернет-ресурсы и технические программные решения, направленные на 
предоставление своим пользователям различных товаров и(или) услуг, например, интернет-
магазины, приложения, игры и другие, которым рекомендуется реализовать следующие меры: 



1. При продаже товаров и услуг, ориентированных на детей, в сумме более 500 рублей, во время 
оплаты администрация интернет-сервиса обязана запросить информацию о разрешении 
родителей (законных представителей) на покупку; 
2. При продаже товаров и услуг, которые включают информационный контент, запрещенный для 
детей и отдельных возрастных категорий в соответствии с Федеральным законом от 29 декабря 
2010 г. N 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию», 
администрация интернет-сервиса обязана запросить дополнительную информацию о покупателе 
(Ф.И.О.; возраст; телефон) и, в случае недостижения пользователем возраста продажи либо 
непредоставления данной информации, отказать в продаже товара или оказания услуг; 
3. При предоставлении товаров и услуг, ориентированных на взрослых и совершеннолетних, 
подробная информация о них должна быть недоступна. Краткая информация должна содержать 
возрастную маркировку, текстовое предупреждение о недопустимости просмотра данного товара 
или услуги до момента согласия пользователя об ответственности за последствия просмотра 
подробной информации; 
4. Разработать методы родительского контроля, позволяющие родителям ознакомиться с 
историей оказанных их ребенку услуг или приобретенными им товарами, настраивать доступные 
ребенку категории товаров или услуг и ограничить возможности ребенка по получению ими 
возмездных или безвозмездных товаров или услуг. 
Поисковые системы 
В данную группу входят Интернет-ресурсы и технические программные решения, направленные на 
организацию поиска по запросу пользователя информации в сети «Интернет» и (или) информации 
в рамках Интернет-ресурса или технического программного решения, на котором организован 
поиск информации, например, поисковые системы, системы поиска для сайтов и другие, которым 
рекомендуется реализовать следующие меры: 
1. Разработать механизм предупреждения пользователей о нежелательном для детей контенте, 
выдающемся в результатах поиска; 
2. Разработать механизм безопасного поиска, предназначенного для родителей (законных 
представителей) и позволяющего при включении ограничить допуск несовершеннолетних 
пользователей к нежелательному контенту; 
3. Исключить из результатов поиска персональные данные детей в форме ссылок на аккаунты в 
социальных сетях; 
4. Использовать средства контентной фильтрации для выявления запрещённой для детей 
информации. 
Ресурсы, содержащие информацию, запрещенную для детей 
В данную группу входят Интернет-ресурсы и технические программные решения, публикующие и 
распространяющие информационный контент, запрещенный для детей в соответствии с 
Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О защите детей от информации, 
причиняющей вред их здоровью и развитию»и отдельными законодательными актами Российской 
Федерации, которым рекомендуется реализовать следующие меры: 
1. До ознакомления с информацией, публикуемой администрацией интернет-сервиса и 
запрещенной для детей в соответствии с Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О 
защите детей от информации, причиняющей вред их здоровью и развитию» и отдельными 
законодательными актами Российской Федерации, пользователь должен пройти регистрацию, 
указав Ф.И.О., номер телефона и возраст. Дальнейший доступ к информации должен быть 
разрешен только для совершеннолетних граждан, и, в случае недостижения пользователем 
совершеннолетнего возраста, администрация интернет-ресурса обязана отказать в регистрации и 
ограничить самостоятельный доступ к сайту. 
Организациям и физическим лицам рекомендуется исключить рекламу данных Интернет-ресурсов 
или технических программных решений, включая размещение информации об их работе, контенте 
и другой информации в сети «Интернет», для неограниченного круга лиц, среди которых могут 
быть несовершеннолетние пользователи.ФОРМИРОВАНИЕ ИНФОРМАЦИОННОЙ КУЛЬТУРЫ У 
ОБУЧАЮЩИХСЯ КАК ОСНОВА БЕЗОПАСНОГО ПОВЕДЕНИЯ В ИНТЕРНЕТ-ПРОСТРАНСТВЕ (О 
ПРАВИЛАХ БЕЗОПАСНОСТИ ПРИ ПОСЕЩЕНИИ ИНТЕРНЕТ) МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ 
 
Информация о мероприятиях, проектах и программах, направленных на повышение 
информационной грамотности педагогических работников 
 
Методические рекомендации разработаны с целью обеспечения реализации образовательными 
организациями системы мероприятий, направленных на обучение учащихся правилам безопасного 
поведения в интернет-пространстве, профилактику интернет-зависимости, националистических 
проявлений в молодежной среде и устранение риска вовлечения подростков в противоправную 
деятельность. Рекомендации разработаны на основании письма Министерства образования и 
науки Мурманской области от 12.12.2014 №17-02/9115-ИК «О методическом обеспечении 



деятельности по противодействию экстремизму среди обучающихся и профилактике интернет-
зависимости». 
Информационная безопасность детей – это состояние защищенности детей, при котором 
отсутствует риск, связанный с причинением информацией, в том числе распространяемой в сети 
Интернет, вреда их здоровью, физическому, психическому, духовному и нравственному развитию 
(Федеральный закон от 29.12.2010 No 436-ФЗ «О защите детей от информации, причиняющей 
вред их здоровью и развитию»). 
В Интернете, как и в реальной жизни, учащихся подстерегают опасности: доступность 
нежелательного контента в социальных сетях, обман и вымогательство денег, платные СМС на 
короткие номера, пропаганда насилия и экстремизма, игромания и интернет-зависимость, 
склонение к суициду и т. п. 
Интернет-зависимость — это навязчивое желание подключиться к Интернету и болезненная 
неспособность вовремя отключиться от Интернета. По данным различных исследований, 
интернет-зависимыми сегодня являются около 10 % пользователей во всём мире. В частности, 
некоторые учащиеся настолько увлекаются виртуальным пространством, что начинают 
предпочитать Интернет реальности, проводя за компьютером до 18 часов в день. Видами 
интернет-зависимости являются навязчивый веб-серфинг, пристрастие к виртуальному общению и 
виртуальным знакомствам (большие объёмы переписки, постоянное участие в чатах, веб-
форумах, избыточность знакомых и друзей в сети), игровая зависимость — навязчивое увлечение 
компьютерными играми по сети. 
Задача педагогов в связи с имеющимися рисками состоит в том, чтобы указать на эти риски, 
предостеречь от необдуманных поступков, сформировать у учащихся навыки критического 
отношения к получаемой в Интернете информации, воспитать культуру безопасного 
использования Интернет. Также следует обратить внимание на гигиенические требования, 
которые необходимо соблюдать при работе с компьютером: 
• школьникам среднего и старшего возраста можно проводить перед монитором до двух часов в 
день, устраивая 10-15-минутные перерывы каждые полчаса; 
• ребенок младшего возраста может находиться за компьютером не более 15 минут в день, в 
условиях классно-урочной деятельности – не более одного урока, а при наличии противопоказаний 
офтальмолога – только 10 минут, не более 3 раз в неделю; 
• лучше работать за компьютером в первой половине дня; 
• комната должна быть хорошо освещена; 
• при работе за компьютером следить за осанкой, мебель должна соответствовать росту; 
• расстояние от глаз до монитора – 60 см; 
• периодически делать зарядку для глаз. 
В соответствии с федеральными государственными образовательными стандартами общего 
образования в структуру основной образовательной программы основного общего образования 
включена программа воспитания и социализации учащихся, которая содержит такое направление, 
как формирование культуры здорового и безопасного образа жизни. В рамках этой программы 
может осуществляться информационно-просветительская работа среди школьников, 
пропагандирующая важность владения навыками безопасной работы в сети Интернет. 
В образовательных организациях необходимо проводить занятия для учащихся по основам 
информационной безопасности («основы медиа- безопасности»); знакомить родителей с 
современными программно- техническими средствами (сетевыми фильтрами, программами 
«родительский контроль»), ограничивающими доступ детей и подростков к ресурсам сети 
Интернет, несовместимыми с задачами воспитания; проводить специальные мероприятия по 
вопросам информационной безопасности несовершеннолетних. 
В качестве возможного варианта предоставления учащимся соответствующих знаний может быть 
использована учебная программа 
«Интернет: возможности, компетенции, безопасность», разработанной специалистами факультета 
психологии МГУ им. М.В. Ломоносова,Федерального института развития образования и Фонда 
Развития Интернет, рекомендованная Министерством образования и науки РФ (http://detionline.com 
– главная страница, http://detionline.com/internet-
project/abouthttp://detionline.com/assets/files/research/BookTheorye.pdf теория, 
http://detionline.com/assets/files/research/Book_Praktikum.pdf — практика) 
Содержание программы направлено на обучение учащихся полезному и безопасному 
использованию сети Интернет и социальных сетей, обучению критической оценке онлайн контента 
и навыкам сетевой коммуникации. Авторами программы разработано методическое пособие для 
преподавателей и практикумы для проведения уроков, а также запущен интернет-ресурс 
«Разбираем Интернет» (www.razbiraeminternet.ru). На этом сайте в игровой форме представлены 
мультимедийные средства обучения для детей и подростков, надо рекомендовать обучающимся 
посещать этот сайт. 



Содержательная часть и объем учебного курса может определяться индивидуально, в 
зависимости от потребностей конкретной общеобразовательной организации и учащихся. 
Обучение навыкам безопасного и эффективного использования интернет-ресурсов возможно в 
рамках учебного курса «Основы безопасности жизнедеятельности» и в рамках программ 
факультативов, кружков, элективных курсов, а также индивидуальных учебных планов, 
реализуемых образовательными организациями. Материалы бесплатны и доступны для 
скачивания www.razbiraeminternet.ru/teacher. 
Академией повышения квалификации и профессиональной переподготовки работников 
образования (г.Москва) разработан учебно- методический комплект «Здоровье и безопасность 
детей в мире компьютерных технологий и Интернет». УМК разработан с учетом потребностей 
образовательных организаций в области безопасной работы в Интернет и ориентирован на 
руководителей, методистов, педагогов, заинтересованных в повышении своей компетентности в 
области безопасного применения ИКТ. Методическое приложение к программе можно 
использовать при организации просветительской работы с родителями и учащимися. 
https://edu.tatar.ru/upload/images/files/children_health_and_care_in_it.pdf 
Рекомендации по безопасному использованию Интернета для несовершеннолетних и их 
родителей даны и на сайте Майкрософт. 
http://www.microsoft.com/ru-ru/security/family-safety/kids-social.aspx, http://www.microsoft.com/ru- 
ru/security/default.aspx. 
Вышеуказанные сетевые ресурсы могут быть использованы для проведения педсоветов в 
образовательных организациях по вопросам безопасности детей в сети Интернет. 
Рекомендуется провести анкетирование обучающихся и родителей по вопросам безопасного 
использования сети Интернет. Вопросы для анкетирования учащихся и родителей представлены 
на сайте «Детионлайн» 
http://detionline.com/internet-project/competence-research. 
В письме Министерства образования и науки РФ от 25.12.13 № НТ- 1338/08 об учебной программе 
«Интернет: возможности, компетенции, безопасность» предлагаются модели уроков по 
вышеуказанной теме, даются рекомендации для учёта возрастных особенностей учащихся. 
http://www.dagminobr.ru/documenty/informacionnie_pisma/pismo_3431018_ot_29_yanvarya_2014_g/pri
nt. 
При работе с младшими школьниками целесообразно использовать игровые методы, в том числе 
и Интернет — игру «Прогулка через Дикий Интернет Лес» 
(http://www.wildwebwoods.org/popup.php?lang=ru), посвященную вопросам обеспечения 
безопасности в Интернете. 
Интернет-ресурсы для педагогических работников: 
• http://www.fid.su/projects/deti-v-internete сайт Фонда Развития Интернет. 
• http://content-filtering.ru/ сайт «Ваш личный интернет», советы, рекомендации для детей и 
родителей по безопасной работе в Интернет. 
• http://www.ligainternet.ru/ Лиги безопасного Интернета. 
• http://ppt4web.ru/informatika/bezopasnyjj-internet.html презентации о безопасном Интернете. 
• http://www.microsoft.com/ru-ru/security/default.aspx сайт Центра безопасности Майкрософт. 
• http://www.saferunet.org/children/ Центр безопасности Интернета в России. 
• https://edu.tatar.ru/upload/images/files/909_029%20Orangepdf Безопасно и просто: родительский 
контроль. — Буклет 
• Урок в 9–10 классах. Профилактика интернет-зависимости «Будущее начинается сегодня» 
http://festival.1september.ru/articles/612789/ Материал разработан для учащихся 9-11 классов, но 
может модифицироваться и для учащихся среднего звена школы. 
• http://www.nachalka.com/node/950 Видео «Развлечение и безопасность в Интернете» 
• http://i-deti.org/ портал «Безопасный инет для детей», ресурсы, рекомендации, комиксы 
• http://сетевичок.рф/ сайт для детей — обучение и онлайн-консультирование по вопросам 
кибербезопасности сетевой безопасности 
• http://www.igra-internet.ru/ — онлайн интернет-игра «Изучи Интернет – управляй им» 
• http://www.safe-internet.ru/ — сайт Ростелеком «Безопасноть детей в Интернете, библиотека с 
материалами, памятками, рекомендациями по возрастам 
 
Информация о мероприятиях, проектах и программах, направленных на повышение 
информационной грамотности педагогических работников 
 
http://www.ligainternet.ru/news/ мероприятия Лиги безопасного интернета. Лига безопасного 
интернета — крупнейшая и наиболее авторитетная в России организация, созданная для 
противодействия распространению опасного контента во всемирной сети. Лига безопасного 
интернета была учреждена в 2011 году при поддержке Минкомсвязи РФ, МВД РФ, Комитета 



Госдумы РФ по вопросам семьи женщин и детей. Попечительский совет Лиги возглавляет 
помощник Президента Российской Федерации Игорь Щеголев. 
 
http://xn--b1afankxqj2c.xn--p1ai/partneram-o-proekte мероприятия проекта «Сетевичок». Проект 
представляет собой группу онлайн-мероприятий: 
• Международный квест по цифровой грамотности «Сетевичок», ориентированный на детей и 
подростков. 
• Национальная премия за заслуги компаний и организаций в сфере информационного контента 
для детей, подростков и молодежи «Премия Сетевичок» 
• Всероссийское исследование детей и подростков «Образ жизни российских подростков в сети». 
• Конференция по формированию детского информационного пространства «Сетевичок» 
Рекомендации парламентских слушаний «Актуальные вопросы обеспечения безопасности и 
развития детей в информационном пространстве»: /rekomendacii.pdf 
Методические рекомендации по проведению Единого урока по безопасности в сети «Интернет»: 
/metodrec2017.pdf 
Сетевая конференция по формированию детского информационного пространства «Сетевичок»: 
https://www.xn--d1abkefqip0a2f.xn--p1ai/ 
Памятка педагогам по обеспечению информационной безопасности обучающихся (воспитанников) 
1. Объясните учащимся правила поведения в Интернете. Расскажите о мерах, принимаемых к 
нарушителям, ответственности за нарушение правил поведения в сети. 
2. Совместно с учащимися сформулируйте правила поведения в случае нарушения их прав в 
Интернете. 
3. Приучайте несовершеннолетних уважать права других людей в Интернете. Объясните им смысл 
понятия «авторское право», расскажите об ответственности за нарушение авторских прав. 
4. Проявляйте интерес к "виртуальной" жизни своих учеников, и при необходимости сообщайте 
родителям о проблемах их детей. 
5. Научите учеников внимательно относиться к информации, получаемой из Интернета. 
Формируйте представление о достоверной и недостоверной информации. Наставайте на 
посещении проверенных сайтов. 
6. Обеспечьте профилактику интернет-зависимости учащихся через вовлечение детей в 
различные внеклассные мероприятия в реальной жизни (посещение театров, музеев, участие в 
играх, соревнованиях), чтобы показать, что реальная жизнь намного интереснее виртуальной. 
7. Периодически совместно с учащимися анализируйте их занятость и организацию досуга, 
целесообразность и необходимость использования ими ресурсов сети для учебы и отдыха с 
целью профилактики интернет-зависимости и обсуждайте с родителями результаты своих 
наблюдений. 
8. В случае возникновения проблем, связанных с Интернет-зависимостью, своевременно доводите 
информацию до сведения родителей, привлекайте к работе с учащимися и их родителями 
психолога, социального педагога. 
9. Проводите мероприятия, на которых рассказывайте о явлении Интернет-зависимости, ее 
признаках, способах преодоления. 
10. Систематически повышайте свою квалификацию в области информационно-коммуникационных 
технологий, а также по вопросам здоровьесбережения. 
11. Станьте примером для своих учеников. Соблюдайте законодательство в области защиты 
персональных данных и информационной безопасности. Рационально относитесь к своему 
здоровью. Разумно используйте в своей жизни возможности интернета и мобильных сетей. 
 
 
Проект Методических рекомендаций по реализации мер, направленных на обеспечение 
безопасности и развития детей в сети «Интернет» 
 
Методические рекомендации по реализации мер, направленных на обеспечение безопасности и 
развития детей в сети «Интернет», (далее – Рекомендации) разработаны на основе положений: 
1) Федерального закона от 29.12.2010 N 436-ФЗ «О защите детей от информации, причиняющей 
вред их здоровью и развитию»; 
2) Концепции информационной безопасности детей, утвержденной распоряжением Правительства 
Российской Федерации от 2 декабря 2015 г. № 2471-р; 
3) рекомендаций парламентских слушаний «Актуальные вопросы обеспечения безопасности и 
развития детей в информационном пространстве», прошедших в Совете Федерации 17 апреля 
2017 года; 
4) международной практики деятельности государственных органов по обеспечению защиты детей 
от информации, причиняющей вред их здоровью и развитию, и саморегулированию в сети 
«Интернет». 



Рекомендации направлены на расширение в Российской Федерации практики внедрения 
организациями и физическими лицами, осуществляющими деятельность в информационно-
телекоммуникационной сети «Интернет» (далее – организации и физические лица), механизмов 
обеспечения информационной защиты несовершеннолетних пользователей посредством 
разработки и администрирования Интернет-ресурсов, сервисов и других технических программных 
решений, а также на оказание методической поддержки организациям и физическим лицам для 
эффективного выполнения требований российского законодательства в сфере обеспечения 
информационной безопасности детей. 
Рекомендации носят рекомендательный характер и содержат: 
1. меры по организации защиты несовершеннолетних пользователей в сети «Интернет», 
включающие необходимые организационные мероприятия, перечень функций и опций сайтов и 
сервисов для детей и родителей (законных представителей); 
2. принципы организации защиты несовершеннолетних пользователей, рекомендованные к 
руководству в повседневной работе организаций и физических лиц. 
Принципы обеспечения реализации комплекса мер, направленных на обеспечение безопасности и 
развития детей в сети «Интернет» 
При реализации комплекса административных и организационных мер, направленных на 
обеспечение безопасности и развития детей в сети «Интернет», организациям и физическим 
лицам рекомендуется учитывать международную практику обеспечения информационной 
безопасности детей: 
1. Статьи 13, 17, 34 «Конвенции о правах ребенка» Генеральной Ассамблеи ООН обязывают 
государства-участников обеспечивать разработку «надлежащих принципов защиты ребенка от 
информации и материалов, наносящих вред его благополучию», а также устанавливать 
необходимые ограничения прав самого ребенка, включая «свободу искать, получать, передавать 
информацию и идеи любого рода». Статья 19 Конвенции закрепляет обязанность государств 
принимать «все необходимые законодательные, административные, социальные и 
просветительные меры с целью защиты ребенка от всех форм физического или психологического 
насилия, оскорбления или злоупотребления, отсутствия заботы или небрежного обращения, 
грубого обращения или эксплуатации, включая сексуальное злоупотребление, со стороны 
родителей, законных опекунов или любого другого лица, заботящегося о ребенке»; 
2. «Декларация принципов саморегулирования в целях безопасности в Интернете» ЕС от 9 
февраля 2009 года, разработанная при участии компаний-провайдеров социальных сетей и 
при поддержке Европейской комиссии, содержит информацию для администраций социальных 
сетей о принципах работы и необходимых мерах по обеспечению безопасности детей; 
3. Статья 20 «Международного пакта о гражданских и политических правах» от 16 декабря 1966 г. 
предусматривает, что «всякая пропаганда войны», а также «всякое выступление в пользу 
национальной, расовой или религиозной ненависти, представляющее собой подстрекательство к 
дискриминации, вражде или насилию, должно быть запрещено законом»; 
4. Пункт 5 Статьи 9 Палермского Протокола от 15 ноября 2000 года предусматривает введение 
запрета на производство и оборот материалов, пропагандирующих преступления, связанные с 
торговлей людьми, включая пропаганду порнографии, эксплуатации проституции и иных 
коммерческих сексуальных услуг; 
5. Статья 15 Модельного закона «Об основных гарантиях прав ребенка в государстве» N 14-9, 
принятого постановлением на четырнадцатом пленарном заседании Межпарламентской 
Ассамблеи государств-участников СНГ от 16 октября 1999 г., устанавливает основные гарантии 
защиты ребенка от информации, пропаганды и агитации, наносящих вред его здоровью, 
нравственному и духовному развитию. Закон обязывает органы государственной власти 
принимать меры по защите ребенка от информации, пропаганды и агитации, наносящих вред его 
здоровью, нравственному и духовному развитию, в том числе, от национальной, классовой, 
социальной нетерпимости, от рекламы алкогольной продукции и табачных изделий, от пропаганды 
социального, расового, национального и религиозного неравенства, а также от распространения 
печатной продукции, аудио- и видеопродукции, пропагандирующей насилие и жестокость, 
порнографию, наркоманию, токсикоманию, антиобщественное поведение. 
Важно отметить, что Европейский суд по правам человека признал защиту нравственности в 
демократическом обществе легитимной целью ограничения свободы выражения мнения, в 
соответствии с частью 2 статьи 10 «Европейской конвенции по правам человека». Суд 
подтвердил, что государства вправе принимать законы, ограничивающие распространение 
информации и идей, несмотря на их достоинства «как произведений искусства или как вклада в 
публичное обсуждение проблем», в том числе устанавливать контроль и классификацию 
информационной продукции. При нарушении закона предусмотрено применение штрафных мер, 
конфискации и других санкций, вплоть до уголовных, когда это необходимо в интересах защиты 
нравственности и благополучия конкретных лиц или групп лиц (таких как дети), нуждающихся в 
особой охране, в связи с недостатком зрелости или состоянием зависимости. 



К правовым основам информационной безопасности детей на территории Российской Федерации 
можно отнести: 
1. Федеральный закон от 29 декабря 2010 г. №436-ФЗ «О защите детей от информации, 
причиняющей вред их здоровью и развитию», регулирующий отношения, связанные с защитой 
детей от информации, причиняющей вред их здоровью и (или) развитию, в том числе от такой 
информации, содержащейся в информационной продукции; 
2. Статья14 Федерального закона РФ от 3 июля 1998 г. № 124-ФЗ "Об основных гарантиях прав 
ребенка в Российской Федерации", которая устанавливает обязанность органов государственной 
власти Российской Федерации принимать меры по защите ребенка от информации, пропаганды и 
агитации, наносящих вред его здоровью, нравственному и духовному развитию, в том числе от 
национальной, классовой, социальной нетерпимости, от рекламы алкогольной продукции и 
табачных изделий, от пропаганды социального, расового, национального и религиозного 
неравенства, от информации порнографического характера, от информации, пропагандирующей 
нетрадиционные сексуальные отношения, а также от распространения печатной продукции, аудио- 
и видеопродукции, пропагандирующей насилие и жестокость, наркоманию, токсикоманию, 
антиобщественное поведение. 
В соответствии с приказом Минкомсвязи России от 16.06.2014 N 161 "Об утверждении требований 
к административным и организационным мерам, техническим и программно-аппаратным 
средствам защиты детей от информации, причиняющей вред их здоровью и (или) развитию", 
требования к административным и организационным мерам, техническим и программно-
аппаратным средствам защиты детей от информации, причиняющей вред их здоровью и (или) 
развитию, применяются при обороте информационной продукции, содержащей информацию, 
запрещенную для распространения среди детей, в соответствии с частью 2 статьи 5 Федерального 
закона от 29 декабря 2010 г. № 436-ФЗ «О защите детей от информации, причиняющей вред их 
здоровью и развитию», в местах, доступных для детей, а также при предоставлении, в 
соответствии с частью 1 статьи 14 Федерального закона № 436-ФЗ доступа к информации, 
распространяемой посредством информационно-телекоммуникационных сетей, в том числе сети 
«Интернет», в местах, доступных для детей. 
При этом, в целях обеспечения информационной безопасности детей, организациям и физическим 
лицам рекомендуется реализовать комплекс административных и организационных мер, 
технических и программно-аппаратных средств защиты детей от информации, причиняющей вред 
их здоровью и (или) развитию. 
Общие положения Методических рекомендаций о реализации мер, направленных на обеспечение 
безопасности и развития детей в сети «Интернет» 
Организациям и физическим лицам, осуществляющим деятельность в информационно-
телекоммуникационной сети «Интернет», рекомендуется реализовать положения приказа 
Минкомсвязи России от 16.06.2014 N 161 «Об утверждении требований к административным и 
организационным мерам, техническим и программно-аппаратным средствам защиты детей от 
информации, причиняющей вред их здоровью и (или) развитию» и нижеуказанный перечень 
административных мер защиты детей от информации, причиняющей вред их здоровью и (или) 
развитию: 
1. Издавать нормативные локальные акты, направленные на обеспечение защиты детей от 
информации, причиняющей вред их здоровью и (или) развитию, и ознакомление с ними 
ответственных работников; 
2. Осуществлять внутренний контроль за обновлением и соблюдением законодательства 
Российской Федерации о защите детей от информации, причиняющей вред их здоровью и (или) 
развитию, за соответствием применяемых административных и организационных мер защиты 
детей от информации, причиняющей вред их здоровью и (или) развитию, принципам и нормам 
информационной безопасности детей, включая критерии определения информационной 
продукции (информации), распространение которой на территории Российской Федерации 
запрещено или ограничено, установленные в действующих нормативных правовых актах 
Российской Федерации, в разъяснениях Верховного Суда Российской Федерации, а также 
общепризнанные нормы международного права, закрепленные в международных договорах 
Российской Федерации и рекомендациях международных организаций; 
3. Обеспечивать оперативное рассмотрение претензий, жалоб или запросов органов власти, 
организаций и граждан Российской Федерации о нарушениях законодательства Российской 
Федерации о защите детей от информации, причиняющей вред их здоровью и (или) развитию, 
включая несоответствие применяемых административных и организационных мер защиты детей 
от информации, причиняющей вред их здоровью и (или) развитию, а также о наличии доступа 
детей к информации, запрещенной для распространения среди детей, и направление 
мотивированного ответа о результатах рассмотрения таких обращений, жалоб или претензий. В 
случае обращений со стороны органов власти, необходимо обеспечить предоставление 
информации и ответа в сроки, указанные в 



соответствующем обращении, но не позднее одного месяца с момента получения обращения; 
4. Способствовать расследованию преступлений против несовершеннолетних с использованием 
Интернета либо совершенных непосредственно в сети «Интернет» путем организации 
необходимых действий, указанных в обращениях органов власти по вопросам расследования 
данных преступлений; 
5. Разработать специальный раздел, посвященный использованию несовершеннолетними 
интернет-продукции, и включить в него правила для Пользовательского соглашения, либо правила 
использования Интернет-ресурса, сервиса, приложения и т.д.; 
6. Обеспечивать работу служб поддержки и исключения возможности трудоустройства в данные 
службы кандидатов, которые могут не подходить для работы, связанной с контактами с детьми: 
лишенные права заниматься педагогической деятельностью в соответствии со вступившим в 
законную силу приговором суда; имеющие или имевшие судимость, подвергающиеся или 
подвергавшиеся уголовному преследованию (за исключением лиц, уголовное преследование в 
отношении которых прекращено по реабилитирующим основаниям) за преступления против жизни 
и здоровья, свободы, чести и достоинства личности (за исключением незаконного помещения в 
психиатрический стационар, клеветы и оскорбления), половой неприкосновенности и половой 
свободы личности, против семьи и несовершеннолетних, здоровья населения и общественной 
нравственности, основ конституционного строя и безопасности государства, а также против 
общественной безопасности; имеющие неснятую или непогашенную судимость за умышленные 
тяжкие и особо тяжкие преступления; признанные недееспособными в установленном 
федеральным законодательством порядке; 
7. Обеспечивать регулярный аудит систем мониторинга и фильтрации запрещенной для детей 
информации; 
8. Оперативно удалять персональные данные детей, опубликованные на сайте либо сервисе с 
целью причинения вреда здоровью и (или) развитию ребенку или группе детей, чьи персональные 
данные были опубликованы, и направлять информацию о лицах, разместивших данную 
информацию для вышеуказанных целей, и лицах, участвующих в реализации вышеуказанных 
целей, в правоохранительные органы с целью привлечения данных лиц к ответственности. 
Важным аспектом реализации административных мер защиты детей от информации, 
причиняющей вред их здоровью и (или) развитию, является повышение информационной 
компетентности в сфере кибербезопасности детей и их родителей (законных представителей). В 
связи с этим рекомендуется организациям и физическим лицам, осуществляющим деятельность в 
информационно-телекоммуникационной сети «Интернет», реализовывать следующие меры: 
1. Создавать и размещать на регулярной основе социальную рекламу и реализовывать другие 
просветительские меры, направленные на пропаганду информационной безопасности среди 
несовершеннолетних пользователей и их родителей (законных представителей); 
2. Разместить информацию о контактах, включая интернет-ссылки и телефоны, соответствующих 
некоммерческих организаций и органов власти, осуществляющих деятельность в сфере 
обеспечения информационной безопасности детства; 
3. Осуществлять сотрудничество с органами власти, образовательными организациями и 
некоммерческими организациями в целях повышения информационной культуры 
несовершеннолетних пользователей и их родителей (законных представителей) путем 
осуществления совместных просветительских проектов, создания образовательных ресурсов, 
разработки рекомендаций и материалов для обучения безопасной работы с сайтами или 
сервисами и в иных целях. 
Обмен информацией между пользователями 
В данную категорию входят Интернет-ресурсы и технические программные решения, 
направленные на предоставление возможности двум и более пользователям в сети «Интернет» 
обмениваться информацией в любой форме, например, социальные сети, мессенджеры, сервисы 
электронной почты и другие, которым рекомендуется реализовать следующие меры: 
1. Обеспечить внедрение функций приватности, оставив в результатах поиска внутри ресурса 
либо сервиса и (или) внешних поисковых систем следующую информацию из профилей 
зарегистрированных несовершенных пользователей: фамилия и имя, фотография (аватар) и дата 
рождения; 
2. Обеспечить исключение из публичного доступа неограниченному кругу лиц персональных 
данных детей в виде геометок, номера телефона и информации об образовательном учреждении, 
в котором проходит обучение ребенок; 
3. Включить в форму регистрации вопроса о возрасте пользователя и, в случае отметки 
пользователем о недостижении им совершеннолетия, предоставление возможности подключения 
родителей (законных представителей) для совместного управления аккаунтом; 
4. Предоставить пользователям настройки предварительной модерации комментариев других 
пользователей перед публикацией в своем профиле; 



5. Обеспечить внедрение функции, позволяющей ограничить взаимодействие детей с 
запрещенным для детей информационным контентом и включение данной функции по умолчанию; 
6. Разработать механизм родительского контроля, предоставляющий возможность родителям 
отслеживать список друзей ребенка, его местонахождения и его активности; 
7. Ограничить допуск детей в возрасте до 12 лет до каналов и сообществ, содержащих 
нежелательный контент для детей, и разработать механизмы предупреждения о нежелательном 
контенте для остальных возрастных групп до 18 лет в соответствии с возрастной классификацией 
информации, предусмотренной Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О защите 
детей от информации, причиняющей вред их здоровью и развитию»; 
8. Исключить для несовершеннолетних пользователей рекламу, ориентированную на вовлечение 
детей в противоправные действия и в политическую деятельность, и рекламу нежелательного 
контента для детей; 
9. Разработать функционал, позволяющий авторам при публикации и распространении контента 
для более двух лиц разместить возрастную маркировку «запрещено для детей», и обеспечить 
невозможность просмотра данного материал несовершеннолетними пользователями; 
10. Разработать правила для физических лиц и юридических лиц об использовании сайта или 
сервиса в качестве канала распространения информации для более двух пользователей, 
объединенных в группы, каналы и другие формы распространения информации. 
Информационные сайты 
В данную категорию входят Интернет-ресурсы и технические программные решения, 
предоставляющие пользователям сети «Интернет» в одностороннем порядке информацию 
общественного, политического, либо другого характера, которым рекомендуется реализовать 
следующие меры: 
1. Разместить знак информационной продукции и (или) текстовое предупреждение об ограничении 
ее распространения среди детей, соответствующие одной из категорий информационной 
продукции, установленных частью 3 статьи 6 Федерального закона от 29 декабря 2010 г. № 436-ФЗ 
«О защите детей от информации, причиняющей вред их здоровью и развитию»; 
2. До просмотра мультимедиа (видео, фотографии, комментарии и другого контента), в котором 
может содержаться запрещенная для детей информация, разместить текстовый или графический 
знак информационной продукции для предупреждения о недопустимости просмотра данного 
контента детьми; 
3. При наличии функций, позволяющих пользователям обсуждать и комментировать контент, 
рядом с каждым сообщением должна быть предусмотрена функция жалобы в администрацию 
ресурса о нарушении законодательства в сфере информационной защиты детей. 
Кроме этого, администрации информационного сайта рекомендовано обеспечивать контроль за 
распространяемой информацией как на собственном сайте, так и на других сайтах, используемых 
администрацией информационного сайта. 
Интернет-сервисы 
В данную группу входят Интернет-ресурсы и технические программные решения, направленные на 
предоставление своим пользователям различных товаров и(или) услуг, например, интернет-
магазины, приложения, игры и другие, которым рекомендуется реализовать следующие меры: 
1. При продаже товаров и услуг, ориентированных на детей, в сумме более 500 рублей, во время 
оплаты администрация интернет-сервиса обязана запросить информацию о разрешении 
родителей (законных представителей) на покупку; 
2. При продаже товаров и услуг, которые включают информационный контент, запрещенный для 
детей и отдельных возрастных категорий в соответствии с Федеральным законом от 29 декабря 
2010 г. N 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию», 
администрация интернет-сервиса обязана запросить дополнительную информацию о покупателе 
(Ф.И.О.; возраст; телефон) и, в случае недостижения пользователем возраста продажи либо 
непредоставления данной информации, отказать в продаже товара или оказания услуг; 
3. При предоставлении товаров и услуг, ориентированных на взрослых и совершеннолетних, 
подробная информация о них должна быть недоступна. Краткая информация должна содержать 
возрастную маркировку, текстовое предупреждение о недопустимости просмотра данного товара 
или услуги до момента согласия пользователя об ответственности за последствия просмотра 
подробной информации; 
4. Разработать методы родительского контроля, позволяющие родителям ознакомиться с 
историей оказанных их ребенку услуг или приобретенными им товарами, настраивать доступные 
ребенку категории товаров или услуг и ограничить возможности ребенка по получению ими 
возмездных или безвозмездных товаров или услуг. 
Поисковые системы 
В данную группу входят Интернет-ресурсы и технические программные решения, направленные на 
организацию поиска по запросу пользователя информации в сети «Интернет» и (или) информации 
в рамках Интернет-ресурса или технического программного решения, на котором организован 



поиск информации, например, поисковые системы, системы поиска для сайтов и другие, которым 
рекомендуется реализовать следующие меры: 
1. Разработать механизм предупреждения пользователей о нежелательном для детей контенте, 
выдающемся в результатах поиска; 
2. Разработать механизм безопасного поиска, предназначенного для родителей (законных 
представителей) и позволяющего при включении ограничить допуск несовершеннолетних 
пользователей к нежелательному контенту; 
3. Исключить из результатов поиска персональные данные детей в форме ссылок на аккаунты в 
социальных сетях; 
4. Использовать средства контентной фильтрации для выявления запрещённой для детей 
информации. 
Ресурсы, содержащие информацию, запрещенную для детей 
В данную группу входят Интернет-ресурсы и технические программные решения, публикующие и 
распространяющие информационный контент, запрещенный для детей в соответствии с 
Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О защите детей от информации, 
причиняющей вред их здоровью и развитию»и отдельными законодательными актами Российской 
Федерации, которым рекомендуется реализовать следующие меры: 
1. До ознакомления с информацией, публикуемой администрацией интернет-сервиса и 
запрещенной для детей в соответствии с Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О 
защите детей от информации, причиняющей вред их здоровью и развитию» и отдельными 
законодательными актами Российской Федерации, пользователь должен пройти регистрацию, 
указав Ф.И.О., номер телефона и возраст. Дальнейший доступ к информации должен быть 
разрешен только для совершеннолетних граждан, и, в случае недостижения пользователем 
совершеннолетнего возраста, администрация интернет-ресурса обязана отказать в регистрации и 
ограничить самостоятельный доступ к сайту. 
Организациям и физическим лицам рекомендуется исключить рекламу данных Интернет-ресурсов 
или технических программных решений, включая размещение информации об их работе, контенте 
и другой информации в сети «Интернет», для неограниченного круга лиц, среди которых могут 
быть несовершеннолетние пользователи.ФОРМИРОВАНИЕ ИНФОРМАЦИОННОЙ КУЛЬТУРЫ У 
ОБУЧАЮЩИХСЯ КАК ОСНОВА БЕЗОПАСНОГО ПОВЕДЕНИЯ В ИНТЕРНЕТ-ПРОСТРАНСТВЕ (О 
ПРАВИЛАХ БЕЗОПАСНОСТИ ПРИ ПОСЕЩЕНИИ ИНТЕРНЕТ) МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ 
 
Информация о мероприятиях, проектах и программах, направленных на повышение 
информационной грамотности педагогических работников 
 
Методические рекомендации разработаны с целью обеспечения реализации образовательными 
организациями системы мероприятий, направленных на обучение учащихся правилам безопасного 
поведения в интернет-пространстве, профилактику интернет-зависимости, националистических 
проявлений в молодежной среде и устранение риска вовлечения подростков в противоправную 
деятельность. Рекомендации разработаны на основании письма Министерства образования и 
науки Мурманской области от 12.12.2014 №17-02/9115-ИК «О методическом обеспечении 
деятельности по противодействию экстремизму среди обучающихся и профилактике интернет-
зависимости». 
Информационная безопасность детей – это состояние защищенности детей, при котором 
отсутствует риск, связанный с причинением информацией, в том числе распространяемой в сети 
Интернет, вреда их здоровью, физическому, психическому, духовному и нравственному развитию 
(Федеральный закон от 29.12.2010 No 436-ФЗ «О защите детей от информации, причиняющей 
вред их здоровью и развитию»). 
В Интернете, как и в реальной жизни, учащихся подстерегают опасности: доступность 
нежелательного контента в социальных сетях, обман и вымогательство денег, платные СМС на 
короткие номера, пропаганда насилия и экстремизма, игромания и интернет-зависимость, 
склонение к суициду и т. п. 
Интернет-зависимость — это навязчивое желание подключиться к Интернету и болезненная 
неспособность вовремя отключиться от Интернета. По данным различных исследований, 
интернет-зависимыми сегодня являются около 10 % пользователей во всём мире. В частности, 
некоторые учащиеся настолько увлекаются виртуальным пространством, что начинают 
предпочитать Интернет реальности, проводя за компьютером до 18 часов в день. Видами 
интернет-зависимости являются навязчивый веб-серфинг, пристрастие к виртуальному общению и 
виртуальным знакомствам (большие объёмы переписки, постоянное участие в чатах, веб-
форумах, избыточность знакомых и друзей в сети), игровая зависимость — навязчивое увлечение 
компьютерными играми по сети. 
Задача педагогов в связи с имеющимися рисками состоит в том, чтобы указать на эти риски, 
предостеречь от необдуманных поступков, сформировать у учащихся навыки критического 



отношения к получаемой в Интернете информации, воспитать культуру безопасного 
использования Интернет. Также следует обратить внимание на гигиенические требования, 
которые необходимо соблюдать при работе с компьютером: 
• школьникам среднего и старшего возраста можно проводить перед монитором до двух часов в 
день, устраивая 10-15-минутные перерывы каждые полчаса; 
• ребенок младшего возраста может находиться за компьютером не более 15 минут в день, в 
условиях классно-урочной деятельности – не более одного урока, а при наличии противопоказаний 
офтальмолога – только 10 минут, не более 3 раз в неделю; 
• лучше работать за компьютером в первой половине дня; 
• комната должна быть хорошо освещена; 
• при работе за компьютером следить за осанкой, мебель должна соответствовать росту; 
• расстояние от глаз до монитора – 60 см; 
• периодически делать зарядку для глаз. 
В соответствии с федеральными государственными образовательными стандартами общего 
образования в структуру основной образовательной программы основного общего образования 
включена программа воспитания и социализации учащихся, которая содержит такое направление, 
как формирование культуры здорового и безопасного образа жизни. В рамках этой программы 
может осуществляться информационно-просветительская работа среди школьников, 
пропагандирующая важность владения навыками безопасной работы в сети Интернет. 
В образовательных организациях необходимо проводить занятия для учащихся по основам 
информационной безопасности («основы медиа- безопасности»); знакомить родителей с 
современными программно- техническими средствами (сетевыми фильтрами, программами 
«родительский контроль»), ограничивающими доступ детей и подростков к ресурсам сети 
Интернет, несовместимыми с задачами воспитания; проводить специальные мероприятия по 
вопросам информационной безопасности несовершеннолетних. 
В качестве возможного варианта предоставления учащимся соответствующих знаний может быть 
использована учебная программа 
«Интернет: возможности, компетенции, безопасность», разработанной специалистами факультета 
психологии МГУ им. М.В. Ломоносова,Федерального института развития образования и Фонда 
Развития Интернет, рекомендованная Министерством образования и науки РФ (http://detionline.com 
– главная страница, http://detionline.com/internet-
project/abouthttp://detionline.com/assets/files/research/BookTheorye.pdf теория, 
http://detionline.com/assets/files/research/Book_Praktikum.pdf — практика) 
Содержание программы направлено на обучение учащихся полезному и безопасному 
использованию сети Интернет и социальных сетей, обучению критической оценке онлайн контента 
и навыкам сетевой коммуникации. Авторами программы разработано методическое пособие для 
преподавателей и практикумы для проведения уроков, а также запущен интернет-ресурс 
«Разбираем Интернет» (www.razbiraeminternet.ru). На этом сайте в игровой форме представлены 
мультимедийные средства обучения для детей и подростков, надо рекомендовать обучающимся 
посещать этот сайт. 
Содержательная часть и объем учебного курса может определяться индивидуально, в 
зависимости от потребностей конкретной общеобразовательной организации и учащихся. 
Обучение навыкам безопасного и эффективного использования интернет-ресурсов возможно в 
рамках учебного курса «Основы безопасности жизнедеятельности» и в рамках программ 
факультативов, кружков, элективных курсов, а также индивидуальных учебных планов, 
реализуемых образовательными организациями. Материалы бесплатны и доступны для 
скачивания www.razbiraeminternet.ru/teacher. 
Академией повышения квалификации и профессиональной переподготовки работников 
образования (г.Москва) разработан учебно- методический комплект «Здоровье и безопасность 
детей в мире компьютерных технологий и Интернет». УМК разработан с учетом потребностей 
образовательных организаций в области безопасной работы в Интернет и ориентирован на 
руководителей, методистов, педагогов, заинтересованных в повышении своей компетентности в 
области безопасного применения ИКТ. Методическое приложение к программе можно 
использовать при организации просветительской работы с родителями и учащимися. 
https://edu.tatar.ru/upload/images/files/children_health_and_care_in_it.pdf 
Рекомендации по безопасному использованию Интернета для несовершеннолетних и их 
родителей даны и на сайте Майкрософт. 
http://www.microsoft.com/ru-ru/security/family-safety/kids-social.aspx, http://www.microsoft.com/ru- 
ru/security/default.aspx. 
Вышеуказанные сетевые ресурсы могут быть использованы для проведения педсоветов в 
образовательных организациях по вопросам безопасности детей в сети Интернет. 



Рекомендуется провести анкетирование обучающихся и родителей по вопросам безопасного 
использования сети Интернет. Вопросы для анкетирования учащихся и родителей представлены 
на сайте «Детионлайн» 
http://detionline.com/internet-project/competence-research. 
В письме Министерства образования и науки РФ от 25.12.13 № НТ- 1338/08 об учебной программе 
«Интернет: возможности, компетенции, безопасность» предлагаются модели уроков по 
вышеуказанной теме, даются рекомендации для учёта возрастных особенностей учащихся. 
http://www.dagminobr.ru/documenty/informacionnie_pisma/pismo_3431018_ot_29_yanvarya_2014_g/pri
nt. 
При работе с младшими школьниками целесообразно использовать игровые методы, в том числе 
и Интернет — игру «Прогулка через Дикий Интернет Лес» 
(http://www.wildwebwoods.org/popup.php?lang=ru), посвященную вопросам обеспечения 
безопасности в Интернете. 
Интернет-ресурсы для педагогических работников: 
• http://www.fid.su/projects/deti-v-internete сайт Фонда Развития Интернет. 
• http://content-filtering.ru/ сайт «Ваш личный интернет», советы, рекомендации для детей и 
родителей по безопасной работе в Интернет. 
• http://www.ligainternet.ru/ Лиги безопасного Интернета. 
• http://ppt4web.ru/informatika/bezopasnyjj-internet.html презентации о безопасном Интернете. 
• http://www.microsoft.com/ru-ru/security/default.aspx сайт Центра безопасности Майкрософт. 
• http://www.saferunet.org/children/ Центр безопасности Интернета в России. 
• https://edu.tatar.ru/upload/images/files/909_029%20Orangepdf Безопасно и просто: родительский 
контроль. — Буклет 
• Урок в 9–10 классах. Профилактика интернет-зависимости «Будущее начинается сегодня» 
http://festival.1september.ru/articles/612789/ Материал разработан для учащихся 9-11 классов, но 
может модифицироваться и для учащихся среднего звена школы. 
• http://www.nachalka.com/node/950 Видео «Развлечение и безопасность в Интернете» 
• http://i-deti.org/ портал «Безопасный инет для детей», ресурсы, рекомендации, комиксы 
• http://сетевичок.рф/ сайт для детей — обучение и онлайн-консультирование по вопросам 
кибербезопасности сетевой безопасности 
• http://www.igra-internet.ru/ — онлайн интернет-игра «Изучи Интернет – управляй им» 
• http://www.safe-internet.ru/ — сайт Ростелеком «Безопасноть детей в Интернете, библиотека с 
материалами, памятками, рекомендациями по возрастам 
 
Информация о мероприятиях, проектах и программах, направленных на повышение 
информационной грамотности педагогических работников 
 
http://www.ligainternet.ru/news/ мероприятия Лиги безопасного интернета. Лига безопасного 
интернета — крупнейшая и наиболее авторитетная в России организация, созданная для 
противодействия распространению опасного контента во всемирной сети. Лига безопасного 
интернета была учреждена в 2011 году при поддержке Минкомсвязи РФ, МВД РФ, Комитета 
Госдумы РФ по вопросам семьи женщин и детей. Попечительский совет Лиги возглавляет 
помощник Президента Российской Федерации Игорь Щеголев. 
 
http://xn--b1afankxqj2c.xn--p1ai/partneram-o-proekte мероприятия проекта «Сетевичок». Проект 
представляет собой группу онлайн-мероприятий: 
• Международный квест по цифровой грамотности «Сетевичок», ориентированный на детей и 
подростков. 
• Национальная премия за заслуги компаний и организаций в сфере информационного контента 
для детей, подростков и молодежи «Премия Сетевичок» 
• Всероссийское исследование детей и подростков «Образ жизни российских подростков в сети». 
• Конференция по формированию детского информационного пространства «Сетевичок» 
Рекомендации парламентских слушаний «Актуальные вопросы обеспечения безопасности и 
развития детей в информационном пространстве»: /rekomendacii.pdf 
Методические рекомендации по проведению Единого урока по безопасности в сети «Интернет»: 
/metodrec2017.pdf 
Сетевая конференция по формированию детского информационного пространства «Сетевичок»: 
https://www.xn--d1abkefqip0a2f.xn--p1ai/ 
Памятка педагогам по обеспечению информационной безопасности обучающихся (воспитанников) 
1. Объясните учащимся правила поведения в Интернете. Расскажите о мерах, принимаемых к 
нарушителям, ответственности за нарушение правил поведения в сети. 
2. Совместно с учащимися сформулируйте правила поведения в случае нарушения их прав в 
Интернете. 



3. Приучайте несовершеннолетних уважать права других людей в Интернете. Объясните им смысл 
понятия «авторское право», расскажите об ответственности за нарушение авторских прав. 
4. Проявляйте интерес к "виртуальной" жизни своих учеников, и при необходимости сообщайте 
родителям о проблемах их детей. 
5. Научите учеников внимательно относиться к информации, получаемой из Интернета. 
Формируйте представление о достоверной и недостоверной информации. Наставайте на 
посещении проверенных сайтов. 
6. Обеспечьте профилактику интернет-зависимости учащихся через вовлечение детей в 
различные внеклассные мероприятия в реальной жизни (посещение театров, музеев, участие в 
играх, соревнованиях), чтобы показать, что реальная жизнь намного интереснее виртуальной. 
7. Периодически совместно с учащимися анализируйте их занятость и организацию досуга, 
целесообразность и необходимость использования ими ресурсов сети для учебы и отдыха с 
целью профилактики интернет-зависимости и обсуждайте с родителями результаты своих 
наблюдений. 
8. В случае возникновения проблем, связанных с Интернет-зависимостью, своевременно доводите 
информацию до сведения родителей, привлекайте к работе с учащимися и их родителями 
психолога, социального педагога. 
9. Проводите мероприятия, на которых рассказывайте о явлении Интернет-зависимости, ее 
признаках, способах преодоления. 
10. Систематически повышайте свою квалификацию в области информационно-коммуникационных 
технологий, а также по вопросам здоровьесбережения. 
11. Станьте примером для своих учеников. Соблюдайте законодательство в области защиты 
персональных данных и информационной безопасности. Рационально относитесь к своему 
здоровью. Разумно используйте в своей жизни возможности интернета и мобильных сетей. 
 
 
Проект Методических рекомендаций по реализации мер, направленных на обеспечение 
безопасности и развития детей в сети «Интернет» 
 
Методические рекомендации по реализации мер, направленных на обеспечение безопасности и 
развития детей в сети «Интернет», (далее – Рекомендации) разработаны на основе положений: 
1) Федерального закона от 29.12.2010 N 436-ФЗ «О защите детей от информации, причиняющей 
вред их здоровью и развитию»; 
2) Концепции информационной безопасности детей, утвержденной распоряжением Правительства 
Российской Федерации от 2 декабря 2015 г. № 2471-р; 
3) рекомендаций парламентских слушаний «Актуальные вопросы обеспечения безопасности и 
развития детей в информационном пространстве», прошедших в Совете Федерации 17 апреля 
2017 года; 
4) международной практики деятельности государственных органов по обеспечению защиты детей 
от информации, причиняющей вред их здоровью и развитию, и саморегулированию в сети 
«Интернет». 
Рекомендации направлены на расширение в Российской Федерации практики внедрения 
организациями и физическими лицами, осуществляющими деятельность в информационно-
телекоммуникационной сети «Интернет» (далее – организации и физические лица), механизмов 
обеспечения информационной защиты несовершеннолетних пользователей посредством 
разработки и администрирования Интернет-ресурсов, сервисов и других технических программных 
решений, а также на оказание методической поддержки организациям и физическим лицам для 
эффективного выполнения требований российского законодательства в сфере обеспечения 
информационной безопасности детей. 
Рекомендации носят рекомендательный характер и содержат: 
1. меры по организации защиты несовершеннолетних пользователей в сети «Интернет», 
включающие необходимые организационные мероприятия, перечень функций и опций сайтов и 
сервисов для детей и родителей (законных представителей); 
2. принципы организации защиты несовершеннолетних пользователей, рекомендованные к 
руководству в повседневной работе организаций и физических лиц. 
Принципы обеспечения реализации комплекса мер, направленных на обеспечение безопасности и 
развития детей в сети «Интернет» 
При реализации комплекса административных и организационных мер, направленных на 
обеспечение безопасности и развития детей в сети «Интернет», организациям и физическим 
лицам рекомендуется учитывать международную практику обеспечения информационной 
безопасности детей: 
1. Статьи 13, 17, 34 «Конвенции о правах ребенка» Генеральной Ассамблеи ООН обязывают 
государства-участников обеспечивать разработку «надлежащих принципов защиты ребенка от 



информации и материалов, наносящих вред его благополучию», а также устанавливать 
необходимые ограничения прав самого ребенка, включая «свободу искать, получать, передавать 
информацию и идеи любого рода». Статья 19 Конвенции закрепляет обязанность государств 
принимать «все необходимые законодательные, административные, социальные и 
просветительные меры с целью защиты ребенка от всех форм физического или психологического 
насилия, оскорбления или злоупотребления, отсутствия заботы или небрежного обращения, 
грубого обращения или эксплуатации, включая сексуальное злоупотребление, со стороны 
родителей, законных опекунов или любого другого лица, заботящегося о ребенке»; 
2. «Декларация принципов саморегулирования в целях безопасности в Интернете» ЕС от 9 
февраля 2009 года, разработанная при участии компаний-провайдеров социальных сетей и 
при поддержке Европейской комиссии, содержит информацию для администраций социальных 
сетей о принципах работы и необходимых мерах по обеспечению безопасности детей; 
3. Статья 20 «Международного пакта о гражданских и политических правах» от 16 декабря 1966 г. 
предусматривает, что «всякая пропаганда войны», а также «всякое выступление в пользу 
национальной, расовой или религиозной ненависти, представляющее собой подстрекательство к 
дискриминации, вражде или насилию, должно быть запрещено законом»; 
4. Пункт 5 Статьи 9 Палермского Протокола от 15 ноября 2000 года предусматривает введение 
запрета на производство и оборот материалов, пропагандирующих преступления, связанные с 
торговлей людьми, включая пропаганду порнографии, эксплуатации проституции и иных 
коммерческих сексуальных услуг; 
5. Статья 15 Модельного закона «Об основных гарантиях прав ребенка в государстве» N 14-9, 
принятого постановлением на четырнадцатом пленарном заседании Межпарламентской 
Ассамблеи государств-участников СНГ от 16 октября 1999 г., устанавливает основные гарантии 
защиты ребенка от информации, пропаганды и агитации, наносящих вред его здоровью, 
нравственному и духовному развитию. Закон обязывает органы государственной власти 
принимать меры по защите ребенка от информации, пропаганды и агитации, наносящих вред его 
здоровью, нравственному и духовному развитию, в том числе, от национальной, классовой, 
социальной нетерпимости, от рекламы алкогольной продукции и табачных изделий, от пропаганды 
социального, расового, национального и религиозного неравенства, а также от распространения 
печатной продукции, аудио- и видеопродукции, пропагандирующей насилие и жестокость, 
порнографию, наркоманию, токсикоманию, антиобщественное поведение. 
Важно отметить, что Европейский суд по правам человека признал защиту нравственности в 
демократическом обществе легитимной целью ограничения свободы выражения мнения, в 
соответствии с частью 2 статьи 10 «Европейской конвенции по правам человека». Суд 
подтвердил, что государства вправе принимать законы, ограничивающие распространение 
информации и идей, несмотря на их достоинства «как произведений искусства или как вклада в 
публичное обсуждение проблем», в том числе устанавливать контроль и классификацию 
информационной продукции. При нарушении закона предусмотрено применение штрафных мер, 
конфискации и других санкций, вплоть до уголовных, когда это необходимо в интересах защиты 
нравственности и благополучия конкретных лиц или групп лиц (таких как дети), нуждающихся в 
особой охране, в связи с недостатком зрелости или состоянием зависимости. 
К правовым основам информационной безопасности детей на территории Российской Федерации 
можно отнести: 
1. Федеральный закон от 29 декабря 2010 г. №436-ФЗ «О защите детей от информации, 
причиняющей вред их здоровью и развитию», регулирующий отношения, связанные с защитой 
детей от информации, причиняющей вред их здоровью и (или) развитию, в том числе от такой 
информации, содержащейся в информационной продукции; 
2. Статья14 Федерального закона РФ от 3 июля 1998 г. № 124-ФЗ "Об основных гарантиях прав 
ребенка в Российской Федерации", которая устанавливает обязанность органов государственной 
власти Российской Федерации принимать меры по защите ребенка от информации, пропаганды и 
агитации, наносящих вред его здоровью, нравственному и духовному развитию, в том числе от 
национальной, классовой, социальной нетерпимости, от рекламы алкогольной продукции и 
табачных изделий, от пропаганды социального, расового, национального и религиозного 
неравенства, от информации порнографического характера, от информации, пропагандирующей 
нетрадиционные сексуальные отношения, а также от распространения печатной продукции, аудио- 
и видеопродукции, пропагандирующей насилие и жестокость, наркоманию, токсикоманию, 
антиобщественное поведение. 
В соответствии с приказом Минкомсвязи России от 16.06.2014 N 161 "Об утверждении требований 
к административным и организационным мерам, техническим и программно-аппаратным 
средствам защиты детей от информации, причиняющей вред их здоровью и (или) развитию", 
требования к административным и организационным мерам, техническим и программно-
аппаратным средствам защиты детей от информации, причиняющей вред их здоровью и (или) 
развитию, применяются при обороте информационной продукции, содержащей информацию, 



запрещенную для распространения среди детей, в соответствии с частью 2 статьи 5 Федерального 
закона от 29 декабря 2010 г. № 436-ФЗ «О защите детей от информации, причиняющей вред их 
здоровью и развитию», в местах, доступных для детей, а также при предоставлении, в 
соответствии с частью 1 статьи 14 Федерального закона № 436-ФЗ доступа к информации, 
распространяемой посредством информационно-телекоммуникационных сетей, в том числе сети 
«Интернет», в местах, доступных для детей. 
При этом, в целях обеспечения информационной безопасности детей, организациям и физическим 
лицам рекомендуется реализовать комплекс административных и организационных мер, 
технических и программно-аппаратных средств защиты детей от информации, причиняющей вред 
их здоровью и (или) развитию. 
Общие положения Методических рекомендаций о реализации мер, направленных на обеспечение 
безопасности и развития детей в сети «Интернет» 
Организациям и физическим лицам, осуществляющим деятельность в информационно-
телекоммуникационной сети «Интернет», рекомендуется реализовать положения приказа 
Минкомсвязи России от 16.06.2014 N 161 «Об утверждении требований к административным и 
организационным мерам, техническим и программно-аппаратным средствам защиты детей от 
информации, причиняющей вред их здоровью и (или) развитию» и нижеуказанный перечень 
административных мер защиты детей от информации, причиняющей вред их здоровью и (или) 
развитию: 
1. Издавать нормативные локальные акты, направленные на обеспечение защиты детей от 
информации, причиняющей вред их здоровью и (или) развитию, и ознакомление с ними 
ответственных работников; 
2. Осуществлять внутренний контроль за обновлением и соблюдением законодательства 
Российской Федерации о защите детей от информации, причиняющей вред их здоровью и (или) 
развитию, за соответствием применяемых административных и организационных мер защиты 
детей от информации, причиняющей вред их здоровью и (или) развитию, принципам и нормам 
информационной безопасности детей, включая критерии определения информационной 
продукции (информации), распространение которой на территории Российской Федерации 
запрещено или ограничено, установленные в действующих нормативных правовых актах 
Российской Федерации, в разъяснениях Верховного Суда Российской Федерации, а также 
общепризнанные нормы международного права, закрепленные в международных договорах 
Российской Федерации и рекомендациях международных организаций; 
3. Обеспечивать оперативное рассмотрение претензий, жалоб или запросов органов власти, 
организаций и граждан Российской Федерации о нарушениях законодательства Российской 
Федерации о защите детей от информации, причиняющей вред их здоровью и (или) развитию, 
включая несоответствие применяемых административных и организационных мер защиты детей 
от информации, причиняющей вред их здоровью и (или) развитию, а также о наличии доступа 
детей к информации, запрещенной для распространения среди детей, и направление 
мотивированного ответа о результатах рассмотрения таких обращений, жалоб или претензий. В 
случае обращений со стороны органов власти, необходимо обеспечить предоставление 
информации и ответа в сроки, указанные в 
соответствующем обращении, но не позднее одного месяца с момента получения обращения; 
4. Способствовать расследованию преступлений против несовершеннолетних с использованием 
Интернета либо совершенных непосредственно в сети «Интернет» путем организации 
необходимых действий, указанных в обращениях органов власти по вопросам расследования 
данных преступлений; 
5. Разработать специальный раздел, посвященный использованию несовершеннолетними 
интернет-продукции, и включить в него правила для Пользовательского соглашения, либо правила 
использования Интернет-ресурса, сервиса, приложения и т.д.; 
6. Обеспечивать работу служб поддержки и исключения возможности трудоустройства в данные 
службы кандидатов, которые могут не подходить для работы, связанной с контактами с детьми: 
лишенные права заниматься педагогической деятельностью в соответствии со вступившим в 
законную силу приговором суда; имеющие или имевшие судимость, подвергающиеся или 
подвергавшиеся уголовному преследованию (за исключением лиц, уголовное преследование в 
отношении которых прекращено по реабилитирующим основаниям) за преступления против жизни 
и здоровья, свободы, чести и достоинства личности (за исключением незаконного помещения в 
психиатрический стационар, клеветы и оскорбления), половой неприкосновенности и половой 
свободы личности, против семьи и несовершеннолетних, здоровья населения и общественной 
нравственности, основ конституционного строя и безопасности государства, а также против 
общественной безопасности; имеющие неснятую или непогашенную судимость за умышленные 
тяжкие и особо тяжкие преступления; признанные недееспособными в установленном 
федеральным законодательством порядке; 



7. Обеспечивать регулярный аудит систем мониторинга и фильтрации запрещенной для детей 
информации; 
8. Оперативно удалять персональные данные детей, опубликованные на сайте либо сервисе с 
целью причинения вреда здоровью и (или) развитию ребенку или группе детей, чьи персональные 
данные были опубликованы, и направлять информацию о лицах, разместивших данную 
информацию для вышеуказанных целей, и лицах, участвующих в реализации вышеуказанных 
целей, в правоохранительные органы с целью привлечения данных лиц к ответственности. 
Важным аспектом реализации административных мер защиты детей от информации, 
причиняющей вред их здоровью и (или) развитию, является повышение информационной 
компетентности в сфере кибербезопасности детей и их родителей (законных представителей). В 
связи с этим рекомендуется организациям и физическим лицам, осуществляющим деятельность в 
информационно-телекоммуникационной сети «Интернет», реализовывать следующие меры: 
1. Создавать и размещать на регулярной основе социальную рекламу и реализовывать другие 
просветительские меры, направленные на пропаганду информационной безопасности среди 
несовершеннолетних пользователей и их родителей (законных представителей); 
2. Разместить информацию о контактах, включая интернет-ссылки и телефоны, соответствующих 
некоммерческих организаций и органов власти, осуществляющих деятельность в сфере 
обеспечения информационной безопасности детства; 
3. Осуществлять сотрудничество с органами власти, образовательными организациями и 
некоммерческими организациями в целях повышения информационной культуры 
несовершеннолетних пользователей и их родителей (законных представителей) путем 
осуществления совместных просветительских проектов, создания образовательных ресурсов, 
разработки рекомендаций и материалов для обучения безопасной работы с сайтами или 
сервисами и в иных целях. 
Обмен информацией между пользователями 
В данную категорию входят Интернет-ресурсы и технические программные решения, 
направленные на предоставление возможности двум и более пользователям в сети «Интернет» 
обмениваться информацией в любой форме, например, социальные сети, мессенджеры, сервисы 
электронной почты и другие, которым рекомендуется реализовать следующие меры: 
1. Обеспечить внедрение функций приватности, оставив в результатах поиска внутри ресурса 
либо сервиса и (или) внешних поисковых систем следующую информацию из профилей 
зарегистрированных несовершенных пользователей: фамилия и имя, фотография (аватар) и дата 
рождения; 
2. Обеспечить исключение из публичного доступа неограниченному кругу лиц персональных 
данных детей в виде геометок, номера телефона и информации об образовательном учреждении, 
в котором проходит обучение ребенок; 
3. Включить в форму регистрации вопроса о возрасте пользователя и, в случае отметки 
пользователем о недостижении им совершеннолетия, предоставление возможности подключения 
родителей (законных представителей) для совместного управления аккаунтом; 
4. Предоставить пользователям настройки предварительной модерации комментариев других 
пользователей перед публикацией в своем профиле; 
5. Обеспечить внедрение функции, позволяющей ограничить взаимодействие детей с 
запрещенным для детей информационным контентом и включение данной функции по умолчанию; 
6. Разработать механизм родительского контроля, предоставляющий возможность родителям 
отслеживать список друзей ребенка, его местонахождения и его активности; 
7. Ограничить допуск детей в возрасте до 12 лет до каналов и сообществ, содержащих 
нежелательный контент для детей, и разработать механизмы предупреждения о нежелательном 
контенте для остальных возрастных групп до 18 лет в соответствии с возрастной классификацией 
информации, предусмотренной Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О защите 
детей от информации, причиняющей вред их здоровью и развитию»; 
8. Исключить для несовершеннолетних пользователей рекламу, ориентированную на вовлечение 
детей в противоправные действия и в политическую деятельность, и рекламу нежелательного 
контента для детей; 
9. Разработать функционал, позволяющий авторам при публикации и распространении контента 
для более двух лиц разместить возрастную маркировку «запрещено для детей», и обеспечить 
невозможность просмотра данного материал несовершеннолетними пользователями; 
10. Разработать правила для физических лиц и юридических лиц об использовании сайта или 
сервиса в качестве канала распространения информации для более двух пользователей, 
объединенных в группы, каналы и другие формы распространения информации. 
Информационные сайты 
В данную категорию входят Интернет-ресурсы и технические программные решения, 
предоставляющие пользователям сети «Интернет» в одностороннем порядке информацию 



общественного, политического, либо другого характера, которым рекомендуется реализовать 
следующие меры: 
1. Разместить знак информационной продукции и (или) текстовое предупреждение об ограничении 
ее распространения среди детей, соответствующие одной из категорий информационной 
продукции, установленных частью 3 статьи 6 Федерального закона от 29 декабря 2010 г. № 436-ФЗ 
«О защите детей от информации, причиняющей вред их здоровью и развитию»; 
2. До просмотра мультимедиа (видео, фотографии, комментарии и другого контента), в котором 
может содержаться запрещенная для детей информация, разместить текстовый или графический 
знак информационной продукции для предупреждения о недопустимости просмотра данного 
контента детьми; 
3. При наличии функций, позволяющих пользователям обсуждать и комментировать контент, 
рядом с каждым сообщением должна быть предусмотрена функция жалобы в администрацию 
ресурса о нарушении законодательства в сфере информационной защиты детей. 
Кроме этого, администрации информационного сайта рекомендовано обеспечивать контроль за 
распространяемой информацией как на собственном сайте, так и на других сайтах, используемых 
администрацией информационного сайта. 
Интернет-сервисы 
В данную группу входят Интернет-ресурсы и технические программные решения, направленные на 
предоставление своим пользователям различных товаров и(или) услуг, например, интернет-
магазины, приложения, игры и другие, которым рекомендуется реализовать следующие меры: 
1. При продаже товаров и услуг, ориентированных на детей, в сумме более 500 рублей, во время 
оплаты администрация интернет-сервиса обязана запросить информацию о разрешении 
родителей (законных представителей) на покупку; 
2. При продаже товаров и услуг, которые включают информационный контент, запрещенный для 
детей и отдельных возрастных категорий в соответствии с Федеральным законом от 29 декабря 
2010 г. N 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию», 
администрация интернет-сервиса обязана запросить дополнительную информацию о покупателе 
(Ф.И.О.; возраст; телефон) и, в случае недостижения пользователем возраста продажи либо 
непредоставления данной информации, отказать в продаже товара или оказания услуг; 
3. При предоставлении товаров и услуг, ориентированных на взрослых и совершеннолетних, 
подробная информация о них должна быть недоступна. Краткая информация должна содержать 
возрастную маркировку, текстовое предупреждение о недопустимости просмотра данного товара 
или услуги до момента согласия пользователя об ответственности за последствия просмотра 
подробной информации; 
4. Разработать методы родительского контроля, позволяющие родителям ознакомиться с 
историей оказанных их ребенку услуг или приобретенными им товарами, настраивать доступные 
ребенку категории товаров или услуг и ограничить возможности ребенка по получению ими 
возмездных или безвозмездных товаров или услуг. 
Поисковые системы 
В данную группу входят Интернет-ресурсы и технические программные решения, направленные на 
организацию поиска по запросу пользователя информации в сети «Интернет» и (или) информации 
в рамках Интернет-ресурса или технического программного решения, на котором организован 
поиск информации, например, поисковые системы, системы поиска для сайтов и другие, которым 
рекомендуется реализовать следующие меры: 
1. Разработать механизм предупреждения пользователей о нежелательном для детей контенте, 
выдающемся в результатах поиска; 
2. Разработать механизм безопасного поиска, предназначенного для родителей (законных 
представителей) и позволяющего при включении ограничить допуск несовершеннолетних 
пользователей к нежелательному контенту; 
3. Исключить из результатов поиска персональные данные детей в форме ссылок на аккаунты в 
социальных сетях; 
4. Использовать средства контентной фильтрации для выявления запрещённой для детей 
информации. 
Ресурсы, содержащие информацию, запрещенную для детей 
В данную группу входят Интернет-ресурсы и технические программные решения, публикующие и 
распространяющие информационный контент, запрещенный для детей в соответствии с 
Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О защите детей от информации, 
причиняющей вред их здоровью и развитию»и отдельными законодательными актами Российской 
Федерации, которым рекомендуется реализовать следующие меры: 
1. До ознакомления с информацией, публикуемой администрацией интернет-сервиса и 
запрещенной для детей в соответствии с Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О 
защите детей от информации, причиняющей вред их здоровью и развитию» и отдельными 
законодательными актами Российской Федерации, пользователь должен пройти регистрацию, 



указав Ф.И.О., номер телефона и возраст. Дальнейший доступ к информации должен быть 
разрешен только для совершеннолетних граждан, и, в случае недостижения пользователем 
совершеннолетнего возраста, администрация интернет-ресурса обязана отказать в регистрации и 
ограничить самостоятельный доступ к сайту. 
Организациям и физическим лицам рекомендуется исключить рекламу данных Интернет-ресурсов 
или технических программных решений, включая размещение информации об их работе, контенте 
и другой информации в сети «Интернет», для неограниченного круга лиц, среди которых могут 
быть несовершеннолетние пользователи.ФОРМИРОВАНИЕ ИНФОРМАЦИОННОЙ КУЛЬТУРЫ У 
ОБУЧАЮЩИХСЯ КАК ОСНОВА БЕЗОПАСНОГО ПОВЕДЕНИЯ В ИНТЕРНЕТ-ПРОСТРАНСТВЕ (О 
ПРАВИЛАХ БЕЗОПАСНОСТИ ПРИ ПОСЕЩЕНИИ ИНТЕРНЕТ) МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ 
 
Информация о мероприятиях, проектах и программах, направленных на повышение 
информационной грамотности педагогических работников 
 
Методические рекомендации разработаны с целью обеспечения реализации образовательными 
организациями системы мероприятий, направленных на обучение учащихся правилам безопасного 
поведения в интернет-пространстве, профилактику интернет-зависимости, националистических 
проявлений в молодежной среде и устранение риска вовлечения подростков в противоправную 
деятельность. Рекомендации разработаны на основании письма Министерства образования и 
науки Мурманской области от 12.12.2014 №17-02/9115-ИК «О методическом обеспечении 
деятельности по противодействию экстремизму среди обучающихся и профилактике интернет-
зависимости». 
Информационная безопасность детей – это состояние защищенности детей, при котором 
отсутствует риск, связанный с причинением информацией, в том числе распространяемой в сети 
Интернет, вреда их здоровью, физическому, психическому, духовному и нравственному развитию 
(Федеральный закон от 29.12.2010 No 436-ФЗ «О защите детей от информации, причиняющей 
вред их здоровью и развитию»). 
В Интернете, как и в реальной жизни, учащихся подстерегают опасности: доступность 
нежелательного контента в социальных сетях, обман и вымогательство денег, платные СМС на 
короткие номера, пропаганда насилия и экстремизма, игромания и интернет-зависимость, 
склонение к суициду и т. п. 
Интернет-зависимость — это навязчивое желание подключиться к Интернету и болезненная 
неспособность вовремя отключиться от Интернета. По данным различных исследований, 
интернет-зависимыми сегодня являются около 10 % пользователей во всём мире. В частности, 
некоторые учащиеся настолько увлекаются виртуальным пространством, что начинают 
предпочитать Интернет реальности, проводя за компьютером до 18 часов в день. Видами 
интернет-зависимости являются навязчивый веб-серфинг, пристрастие к виртуальному общению и 
виртуальным знакомствам (большие объёмы переписки, постоянное участие в чатах, веб-
форумах, избыточность знакомых и друзей в сети), игровая зависимость — навязчивое увлечение 
компьютерными играми по сети. 
Задача педагогов в связи с имеющимися рисками состоит в том, чтобы указать на эти риски, 
предостеречь от необдуманных поступков, сформировать у учащихся навыки критического 
отношения к получаемой в Интернете информации, воспитать культуру безопасного 
использования Интернет. Также следует обратить внимание на гигиенические требования, 
которые необходимо соблюдать при работе с компьютером: 
• школьникам среднего и старшего возраста можно проводить перед монитором до двух часов в 
день, устраивая 10-15-минутные перерывы каждые полчаса; 
• ребенок младшего возраста может находиться за компьютером не более 15 минут в день, в 
условиях классно-урочной деятельности – не более одного урока, а при наличии противопоказаний 
офтальмолога – только 10 минут, не более 3 раз в неделю; 
• лучше работать за компьютером в первой половине дня; 
• комната должна быть хорошо освещена; 
• при работе за компьютером следить за осанкой, мебель должна соответствовать росту; 
• расстояние от глаз до монитора – 60 см; 
• периодически делать зарядку для глаз. 
В соответствии с федеральными государственными образовательными стандартами общего 
образования в структуру основной образовательной программы основного общего образования 
включена программа воспитания и социализации учащихся, которая содержит такое направление, 
как формирование культуры здорового и безопасного образа жизни. В рамках этой программы 
может осуществляться информационно-просветительская работа среди школьников, 
пропагандирующая важность владения навыками безопасной работы в сети Интернет. 
В образовательных организациях необходимо проводить занятия для учащихся по основам 
информационной безопасности («основы медиа- безопасности»); знакомить родителей с 



современными программно- техническими средствами (сетевыми фильтрами, программами 
«родительский контроль»), ограничивающими доступ детей и подростков к ресурсам сети 
Интернет, несовместимыми с задачами воспитания; проводить специальные мероприятия по 
вопросам информационной безопасности несовершеннолетних. 
В качестве возможного варианта предоставления учащимся соответствующих знаний может быть 
использована учебная программа 
«Интернет: возможности, компетенции, безопасность», разработанной специалистами факультета 
психологии МГУ им. М.В. Ломоносова,Федерального института развития образования и Фонда 
Развития Интернет, рекомендованная Министерством образования и науки РФ (http://detionline.com 
– главная страница, http://detionline.com/internet-
project/abouthttp://detionline.com/assets/files/research/BookTheorye.pdf теория, 
http://detionline.com/assets/files/research/Book_Praktikum.pdf — практика) 
Содержание программы направлено на обучение учащихся полезному и безопасному 
использованию сети Интернет и социальных сетей, обучению критической оценке онлайн контента 
и навыкам сетевой коммуникации. Авторами программы разработано методическое пособие для 
преподавателей и практикумы для проведения уроков, а также запущен интернет-ресурс 
«Разбираем Интернет» (www.razbiraeminternet.ru). На этом сайте в игровой форме представлены 
мультимедийные средства обучения для детей и подростков, надо рекомендовать обучающимся 
посещать этот сайт. 
Содержательная часть и объем учебного курса может определяться индивидуально, в 
зависимости от потребностей конкретной общеобразовательной организации и учащихся. 
Обучение навыкам безопасного и эффективного использования интернет-ресурсов возможно в 
рамках учебного курса «Основы безопасности жизнедеятельности» и в рамках программ 
факультативов, кружков, элективных курсов, а также индивидуальных учебных планов, 
реализуемых образовательными организациями. Материалы бесплатны и доступны для 
скачивания www.razbiraeminternet.ru/teacher. 
Академией повышения квалификации и профессиональной переподготовки работников 
образования (г.Москва) разработан учебно- методический комплект «Здоровье и безопасность 
детей в мире компьютерных технологий и Интернет». УМК разработан с учетом потребностей 
образовательных организаций в области безопасной работы в Интернет и ориентирован на 
руководителей, методистов, педагогов, заинтересованных в повышении своей компетентности в 
области безопасного применения ИКТ. Методическое приложение к программе можно 
использовать при организации просветительской работы с родителями и учащимися. 
https://edu.tatar.ru/upload/images/files/children_health_and_care_in_it.pdf 
Рекомендации по безопасному использованию Интернета для несовершеннолетних и их 
родителей даны и на сайте Майкрософт. 
http://www.microsoft.com/ru-ru/security/family-safety/kids-social.aspx, http://www.microsoft.com/ru- 
ru/security/default.aspx. 
Вышеуказанные сетевые ресурсы могут быть использованы для проведения педсоветов в 
образовательных организациях по вопросам безопасности детей в сети Интернет. 
Рекомендуется провести анкетирование обучающихся и родителей по вопросам безопасного 
использования сети Интернет. Вопросы для анкетирования учащихся и родителей представлены 
на сайте «Детионлайн» 
http://detionline.com/internet-project/competence-research. 
В письме Министерства образования и науки РФ от 25.12.13 № НТ- 1338/08 об учебной программе 
«Интернет: возможности, компетенции, безопасность» предлагаются модели уроков по 
вышеуказанной теме, даются рекомендации для учёта возрастных особенностей учащихся. 
http://www.dagminobr.ru/documenty/informacionnie_pisma/pismo_3431018_ot_29_yanvarya_2014_g/pri
nt. 
При работе с младшими школьниками целесообразно использовать игровые методы, в том числе 
и Интернет — игру «Прогулка через Дикий Интернет Лес» 
(http://www.wildwebwoods.org/popup.php?lang=ru), посвященную вопросам обеспечения 
безопасности в Интернете. 
Интернет-ресурсы для педагогических работников: 
• http://www.fid.su/projects/deti-v-internete сайт Фонда Развития Интернет. 
• http://content-filtering.ru/ сайт «Ваш личный интернет», советы, рекомендации для детей и 
родителей по безопасной работе в Интернет. 
• http://www.ligainternet.ru/ Лиги безопасного Интернета. 
• http://ppt4web.ru/informatika/bezopasnyjj-internet.html презентации о безопасном Интернете. 
• http://www.microsoft.com/ru-ru/security/default.aspx сайт Центра безопасности Майкрософт. 
• http://www.saferunet.org/children/ Центр безопасности Интернета в России. 
• https://edu.tatar.ru/upload/images/files/909_029%20Orangepdf Безопасно и просто: родительский 
контроль. — Буклет 



• Урок в 9–10 классах. Профилактика интернет-зависимости «Будущее начинается сегодня» 
http://festival.1september.ru/articles/612789/ Материал разработан для учащихся 9-11 классов, но 
может модифицироваться и для учащихся среднего звена школы. 
• http://www.nachalka.com/node/950 Видео «Развлечение и безопасность в Интернете» 
• http://i-deti.org/ портал «Безопасный инет для детей», ресурсы, рекомендации, комиксы 
• http://сетевичок.рф/ сайт для детей — обучение и онлайн-консультирование по вопросам 
кибербезопасности сетевой безопасности 
• http://www.igra-internet.ru/ — онлайн интернет-игра «Изучи Интернет – управляй им» 
• http://www.safe-internet.ru/ — сайт Ростелеком «Безопасноть детей в Интернете, библиотека с 
материалами, памятками, рекомендациями по возрастам 
 
Информация о мероприятиях, проектах и программах, направленных на повышение 
информационной грамотности педагогических работников 
 
http://www.ligainternet.ru/news/ мероприятия Лиги безопасного интернета. Лига безопасного 
интернета — крупнейшая и наиболее авторитетная в России организация, созданная для 
противодействия распространению опасного контента во всемирной сети. Лига безопасного 
интернета была учреждена в 2011 году при поддержке Минкомсвязи РФ, МВД РФ, Комитета 
Госдумы РФ по вопросам семьи женщин и детей. Попечительский совет Лиги возглавляет 
помощник Президента Российской Федерации Игорь Щеголев. 
 
http://xn--b1afankxqj2c.xn--p1ai/partneram-o-proekte мероприятия проекта «Сетевичок». Проект 
представляет собой группу онлайн-мероприятий: 
• Международный квест по цифровой грамотности «Сетевичок», ориентированный на детей и 
подростков. 
• Национальная премия за заслуги компаний и организаций в сфере информационного контента 
для детей, подростков и молодежи «Премия Сетевичок» 
• Всероссийское исследование детей и подростков «Образ жизни российских подростков в сети». 
• Конференция по формированию детского информационного пространства «Сетевичок» 
Рекомендации парламентских слушаний «Актуальные вопросы обеспечения безопасности и 
развития детей в информационном пространстве»: /rekomendacii.pdf 
Методические рекомендации по проведению Единого урока по безопасности в сети «Интернет»: 
/metodrec2017.pdf 
Сетевая конференция по формированию детского информационного пространства «Сетевичок»: 
https://www.xn--d1abkefqip0a2f.xn--p1ai/ 
Памятка педагогам по обеспечению информационной безопасности обучающихся (воспитанников) 
1. Объясните учащимся правила поведения в Интернете. Расскажите о мерах, принимаемых к 
нарушителям, ответственности за нарушение правил поведения в сети. 
2. Совместно с учащимися сформулируйте правила поведения в случае нарушения их прав в 
Интернете. 
3. Приучайте несовершеннолетних уважать права других людей в Интернете. Объясните им смысл 
понятия «авторское право», расскажите об ответственности за нарушение авторских прав. 
4. Проявляйте интерес к "виртуальной" жизни своих учеников, и при необходимости сообщайте 
родителям о проблемах их детей. 
5. Научите учеников внимательно относиться к информации, получаемой из Интернета. 
Формируйте представление о достоверной и недостоверной информации. Наставайте на 
посещении проверенных сайтов. 
6. Обеспечьте профилактику интернет-зависимости учащихся через вовлечение детей в 
различные внеклассные мероприятия в реальной жизни (посещение театров, музеев, участие в 
играх, соревнованиях), чтобы показать, что реальная жизнь намного интереснее виртуальной. 
7. Периодически совместно с учащимися анализируйте их занятость и организацию досуга, 
целесообразность и необходимость использования ими ресурсов сети для учебы и отдыха с 
целью профилактики интернет-зависимости и обсуждайте с родителями результаты своих 
наблюдений. 
8. В случае возникновения проблем, связанных с Интернет-зависимостью, своевременно доводите 
информацию до сведения родителей, привлекайте к работе с учащимися и их родителями 
психолога, социального педагога. 
9. Проводите мероприятия, на которых рассказывайте о явлении Интернет-зависимости, ее 
признаках, способах преодоления. 
10. Систематически повышайте свою квалификацию в области информационно-коммуникационных 
технологий, а также по вопросам здоровьесбережения. 



11. Станьте примером для своих учеников. Соблюдайте законодательство в области защиты 
персональных данных и информационной безопасности. Рационально относитесь к своему 
здоровью. Разумно используйте в своей жизни возможности интернета и мобильных сетей. 
 
 
Проект Методических рекомендаций по реализации мер, направленных на обеспечение 
безопасности и развития детей в сети «Интернет» 
 
Методические рекомендации по реализации мер, направленных на обеспечение безопасности и 
развития детей в сети «Интернет», (далее – Рекомендации) разработаны на основе положений: 
1) Федерального закона от 29.12.2010 N 436-ФЗ «О защите детей от информации, причиняющей 
вред их здоровью и развитию»; 
2) Концепции информационной безопасности детей, утвержденной распоряжением Правительства 
Российской Федерации от 2 декабря 2015 г. № 2471-р; 
3) рекомендаций парламентских слушаний «Актуальные вопросы обеспечения безопасности и 
развития детей в информационном пространстве», прошедших в Совете Федерации 17 апреля 
2017 года; 
4) международной практики деятельности государственных органов по обеспечению защиты детей 
от информации, причиняющей вред их здоровью и развитию, и саморегулированию в сети 
«Интернет». 
Рекомендации направлены на расширение в Российской Федерации практики внедрения 
организациями и физическими лицами, осуществляющими деятельность в информационно-
телекоммуникационной сети «Интернет» (далее – организации и физические лица), механизмов 
обеспечения информационной защиты несовершеннолетних пользователей посредством 
разработки и администрирования Интернет-ресурсов, сервисов и других технических программных 
решений, а также на оказание методической поддержки организациям и физическим лицам для 
эффективного выполнения требований российского законодательства в сфере обеспечения 
информационной безопасности детей. 
Рекомендации носят рекомендательный характер и содержат: 
1. меры по организации защиты несовершеннолетних пользователей в сети «Интернет», 
включающие необходимые организационные мероприятия, перечень функций и опций сайтов и 
сервисов для детей и родителей (законных представителей); 
2. принципы организации защиты несовершеннолетних пользователей, рекомендованные к 
руководству в повседневной работе организаций и физических лиц. 
Принципы обеспечения реализации комплекса мер, направленных на обеспечение безопасности и 
развития детей в сети «Интернет» 
При реализации комплекса административных и организационных мер, направленных на 
обеспечение безопасности и развития детей в сети «Интернет», организациям и физическим 
лицам рекомендуется учитывать международную практику обеспечения информационной 
безопасности детей: 
1. Статьи 13, 17, 34 «Конвенции о правах ребенка» Генеральной Ассамблеи ООН обязывают 
государства-участников обеспечивать разработку «надлежащих принципов защиты ребенка от 
информации и материалов, наносящих вред его благополучию», а также устанавливать 
необходимые ограничения прав самого ребенка, включая «свободу искать, получать, передавать 
информацию и идеи любого рода». Статья 19 Конвенции закрепляет обязанность государств 
принимать «все необходимые законодательные, административные, социальные и 
просветительные меры с целью защиты ребенка от всех форм физического или психологического 
насилия, оскорбления или злоупотребления, отсутствия заботы или небрежного обращения, 
грубого обращения или эксплуатации, включая сексуальное злоупотребление, со стороны 
родителей, законных опекунов или любого другого лица, заботящегося о ребенке»; 
2. «Декларация принципов саморегулирования в целях безопасности в Интернете» ЕС от 9 
февраля 2009 года, разработанная при участии компаний-провайдеров социальных сетей и 
при поддержке Европейской комиссии, содержит информацию для администраций социальных 
сетей о принципах работы и необходимых мерах по обеспечению безопасности детей; 
3. Статья 20 «Международного пакта о гражданских и политических правах» от 16 декабря 1966 г. 
предусматривает, что «всякая пропаганда войны», а также «всякое выступление в пользу 
национальной, расовой или религиозной ненависти, представляющее собой подстрекательство к 
дискриминации, вражде или насилию, должно быть запрещено законом»; 
4. Пункт 5 Статьи 9 Палермского Протокола от 15 ноября 2000 года предусматривает введение 
запрета на производство и оборот материалов, пропагандирующих преступления, связанные с 
торговлей людьми, включая пропаганду порнографии, эксплуатации проституции и иных 
коммерческих сексуальных услуг; 



5. Статья 15 Модельного закона «Об основных гарантиях прав ребенка в государстве» N 14-9, 
принятого постановлением на четырнадцатом пленарном заседании Межпарламентской 
Ассамблеи государств-участников СНГ от 16 октября 1999 г., устанавливает основные гарантии 
защиты ребенка от информации, пропаганды и агитации, наносящих вред его здоровью, 
нравственному и духовному развитию. Закон обязывает органы государственной власти 
принимать меры по защите ребенка от информации, пропаганды и агитации, наносящих вред его 
здоровью, нравственному и духовному развитию, в том числе, от национальной, классовой, 
социальной нетерпимости, от рекламы алкогольной продукции и табачных изделий, от пропаганды 
социального, расового, национального и религиозного неравенства, а также от распространения 
печатной продукции, аудио- и видеопродукции, пропагандирующей насилие и жестокость, 
порнографию, наркоманию, токсикоманию, антиобщественное поведение. 
Важно отметить, что Европейский суд по правам человека признал защиту нравственности в 
демократическом обществе легитимной целью ограничения свободы выражения мнения, в 
соответствии с частью 2 статьи 10 «Европейской конвенции по правам человека». Суд 
подтвердил, что государства вправе принимать законы, ограничивающие распространение 
информации и идей, несмотря на их достоинства «как произведений искусства или как вклада в 
публичное обсуждение проблем», в том числе устанавливать контроль и классификацию 
информационной продукции. При нарушении закона предусмотрено применение штрафных мер, 
конфискации и других санкций, вплоть до уголовных, когда это необходимо в интересах защиты 
нравственности и благополучия конкретных лиц или групп лиц (таких как дети), нуждающихся в 
особой охране, в связи с недостатком зрелости или состоянием зависимости. 
К правовым основам информационной безопасности детей на территории Российской Федерации 
можно отнести: 
1. Федеральный закон от 29 декабря 2010 г. №436-ФЗ «О защите детей от информации, 
причиняющей вред их здоровью и развитию», регулирующий отношения, связанные с защитой 
детей от информации, причиняющей вред их здоровью и (или) развитию, в том числе от такой 
информации, содержащейся в информационной продукции; 
2. Статья14 Федерального закона РФ от 3 июля 1998 г. № 124-ФЗ "Об основных гарантиях прав 
ребенка в Российской Федерации", которая устанавливает обязанность органов государственной 
власти Российской Федерации принимать меры по защите ребенка от информации, пропаганды и 
агитации, наносящих вред его здоровью, нравственному и духовному развитию, в том числе от 
национальной, классовой, социальной нетерпимости, от рекламы алкогольной продукции и 
табачных изделий, от пропаганды социального, расового, национального и религиозного 
неравенства, от информации порнографического характера, от информации, пропагандирующей 
нетрадиционные сексуальные отношения, а также от распространения печатной продукции, аудио- 
и видеопродукции, пропагандирующей насилие и жестокость, наркоманию, токсикоманию, 
антиобщественное поведение. 
В соответствии с приказом Минкомсвязи России от 16.06.2014 N 161 "Об утверждении требований 
к административным и организационным мерам, техническим и программно-аппаратным 
средствам защиты детей от информации, причиняющей вред их здоровью и (или) развитию", 
требования к административным и организационным мерам, техническим и программно-
аппаратным средствам защиты детей от информации, причиняющей вред их здоровью и (или) 
развитию, применяются при обороте информационной продукции, содержащей информацию, 
запрещенную для распространения среди детей, в соответствии с частью 2 статьи 5 Федерального 
закона от 29 декабря 2010 г. № 436-ФЗ «О защите детей от информации, причиняющей вред их 
здоровью и развитию», в местах, доступных для детей, а также при предоставлении, в 
соответствии с частью 1 статьи 14 Федерального закона № 436-ФЗ доступа к информации, 
распространяемой посредством информационно-телекоммуникационных сетей, в том числе сети 
«Интернет», в местах, доступных для детей. 
При этом, в целях обеспечения информационной безопасности детей, организациям и физическим 
лицам рекомендуется реализовать комплекс административных и организационных мер, 
технических и программно-аппаратных средств защиты детей от информации, причиняющей вред 
их здоровью и (или) развитию. 
Общие положения Методических рекомендаций о реализации мер, направленных на обеспечение 
безопасности и развития детей в сети «Интернет» 
Организациям и физическим лицам, осуществляющим деятельность в информационно-
телекоммуникационной сети «Интернет», рекомендуется реализовать положения приказа 
Минкомсвязи России от 16.06.2014 N 161 «Об утверждении требований к административным и 
организационным мерам, техническим и программно-аппаратным средствам защиты детей от 
информации, причиняющей вред их здоровью и (или) развитию» и нижеуказанный перечень 
административных мер защиты детей от информации, причиняющей вред их здоровью и (или) 
развитию: 



1. Издавать нормативные локальные акты, направленные на обеспечение защиты детей от 
информации, причиняющей вред их здоровью и (или) развитию, и ознакомление с ними 
ответственных работников; 
2. Осуществлять внутренний контроль за обновлением и соблюдением законодательства 
Российской Федерации о защите детей от информации, причиняющей вред их здоровью и (или) 
развитию, за соответствием применяемых административных и организационных мер защиты 
детей от информации, причиняющей вред их здоровью и (или) развитию, принципам и нормам 
информационной безопасности детей, включая критерии определения информационной 
продукции (информации), распространение которой на территории Российской Федерации 
запрещено или ограничено, установленные в действующих нормативных правовых актах 
Российской Федерации, в разъяснениях Верховного Суда Российской Федерации, а также 
общепризнанные нормы международного права, закрепленные в международных договорах 
Российской Федерации и рекомендациях международных организаций; 
3. Обеспечивать оперативное рассмотрение претензий, жалоб или запросов органов власти, 
организаций и граждан Российской Федерации о нарушениях законодательства Российской 
Федерации о защите детей от информации, причиняющей вред их здоровью и (или) развитию, 
включая несоответствие применяемых административных и организационных мер защиты детей 
от информации, причиняющей вред их здоровью и (или) развитию, а также о наличии доступа 
детей к информации, запрещенной для распространения среди детей, и направление 
мотивированного ответа о результатах рассмотрения таких обращений, жалоб или претензий. В 
случае обращений со стороны органов власти, необходимо обеспечить предоставление 
информации и ответа в сроки, указанные в 
соответствующем обращении, но не позднее одного месяца с момента получения обращения; 
4. Способствовать расследованию преступлений против несовершеннолетних с использованием 
Интернета либо совершенных непосредственно в сети «Интернет» путем организации 
необходимых действий, указанных в обращениях органов власти по вопросам расследования 
данных преступлений; 
5. Разработать специальный раздел, посвященный использованию несовершеннолетними 
интернет-продукции, и включить в него правила для Пользовательского соглашения, либо правила 
использования Интернет-ресурса, сервиса, приложения и т.д.; 
6. Обеспечивать работу служб поддержки и исключения возможности трудоустройства в данные 
службы кандидатов, которые могут не подходить для работы, связанной с контактами с детьми: 
лишенные права заниматься педагогической деятельностью в соответствии со вступившим в 
законную силу приговором суда; имеющие или имевшие судимость, подвергающиеся или 
подвергавшиеся уголовному преследованию (за исключением лиц, уголовное преследование в 
отношении которых прекращено по реабилитирующим основаниям) за преступления против жизни 
и здоровья, свободы, чести и достоинства личности (за исключением незаконного помещения в 
психиатрический стационар, клеветы и оскорбления), половой неприкосновенности и половой 
свободы личности, против семьи и несовершеннолетних, здоровья населения и общественной 
нравственности, основ конституционного строя и безопасности государства, а также против 
общественной безопасности; имеющие неснятую или непогашенную судимость за умышленные 
тяжкие и особо тяжкие преступления; признанные недееспособными в установленном 
федеральным законодательством порядке; 
7. Обеспечивать регулярный аудит систем мониторинга и фильтрации запрещенной для детей 
информации; 
8. Оперативно удалять персональные данные детей, опубликованные на сайте либо сервисе с 
целью причинения вреда здоровью и (или) развитию ребенку или группе детей, чьи персональные 
данные были опубликованы, и направлять информацию о лицах, разместивших данную 
информацию для вышеуказанных целей, и лицах, участвующих в реализации вышеуказанных 
целей, в правоохранительные органы с целью привлечения данных лиц к ответственности. 
Важным аспектом реализации административных мер защиты детей от информации, 
причиняющей вред их здоровью и (или) развитию, является повышение информационной 
компетентности в сфере кибербезопасности детей и их родителей (законных представителей). В 
связи с этим рекомендуется организациям и физическим лицам, осуществляющим деятельность в 
информационно-телекоммуникационной сети «Интернет», реализовывать следующие меры: 
1. Создавать и размещать на регулярной основе социальную рекламу и реализовывать другие 
просветительские меры, направленные на пропаганду информационной безопасности среди 
несовершеннолетних пользователей и их родителей (законных представителей); 
2. Разместить информацию о контактах, включая интернет-ссылки и телефоны, соответствующих 
некоммерческих организаций и органов власти, осуществляющих деятельность в сфере 
обеспечения информационной безопасности детства; 
3. Осуществлять сотрудничество с органами власти, образовательными организациями и 
некоммерческими организациями в целях повышения информационной культуры 



несовершеннолетних пользователей и их родителей (законных представителей) путем 
осуществления совместных просветительских проектов, создания образовательных ресурсов, 
разработки рекомендаций и материалов для обучения безопасной работы с сайтами или 
сервисами и в иных целях. 
Обмен информацией между пользователями 
В данную категорию входят Интернет-ресурсы и технические программные решения, 
направленные на предоставление возможности двум и более пользователям в сети «Интернет» 
обмениваться информацией в любой форме, например, социальные сети, мессенджеры, сервисы 
электронной почты и другие, которым рекомендуется реализовать следующие меры: 
1. Обеспечить внедрение функций приватности, оставив в результатах поиска внутри ресурса 
либо сервиса и (или) внешних поисковых систем следующую информацию из профилей 
зарегистрированных несовершенных пользователей: фамилия и имя, фотография (аватар) и дата 
рождения; 
2. Обеспечить исключение из публичного доступа неограниченному кругу лиц персональных 
данных детей в виде геометок, номера телефона и информации об образовательном учреждении, 
в котором проходит обучение ребенок; 
3. Включить в форму регистрации вопроса о возрасте пользователя и, в случае отметки 
пользователем о недостижении им совершеннолетия, предоставление возможности подключения 
родителей (законных представителей) для совместного управления аккаунтом; 
4. Предоставить пользователям настройки предварительной модерации комментариев других 
пользователей перед публикацией в своем профиле; 
5. Обеспечить внедрение функции, позволяющей ограничить взаимодействие детей с 
запрещенным для детей информационным контентом и включение данной функции по умолчанию; 
6. Разработать механизм родительского контроля, предоставляющий возможность родителям 
отслеживать список друзей ребенка, его местонахождения и его активности; 
7. Ограничить допуск детей в возрасте до 12 лет до каналов и сообществ, содержащих 
нежелательный контент для детей, и разработать механизмы предупреждения о нежелательном 
контенте для остальных возрастных групп до 18 лет в соответствии с возрастной классификацией 
информации, предусмотренной Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О защите 
детей от информации, причиняющей вред их здоровью и развитию»; 
8. Исключить для несовершеннолетних пользователей рекламу, ориентированную на вовлечение 
детей в противоправные действия и в политическую деятельность, и рекламу нежелательного 
контента для детей; 
9. Разработать функционал, позволяющий авторам при публикации и распространении контента 
для более двух лиц разместить возрастную маркировку «запрещено для детей», и обеспечить 
невозможность просмотра данного материал несовершеннолетними пользователями; 
10. Разработать правила для физических лиц и юридических лиц об использовании сайта или 
сервиса в качестве канала распространения информации для более двух пользователей, 
объединенных в группы, каналы и другие формы распространения информации. 
Информационные сайты 
В данную категорию входят Интернет-ресурсы и технические программные решения, 
предоставляющие пользователям сети «Интернет» в одностороннем порядке информацию 
общественного, политического, либо другого характера, которым рекомендуется реализовать 
следующие меры: 
1. Разместить знак информационной продукции и (или) текстовое предупреждение об ограничении 
ее распространения среди детей, соответствующие одной из категорий информационной 
продукции, установленных частью 3 статьи 6 Федерального закона от 29 декабря 2010 г. № 436-ФЗ 
«О защите детей от информации, причиняющей вред их здоровью и развитию»; 
2. До просмотра мультимедиа (видео, фотографии, комментарии и другого контента), в котором 
может содержаться запрещенная для детей информация, разместить текстовый или графический 
знак информационной продукции для предупреждения о недопустимости просмотра данного 
контента детьми; 
3. При наличии функций, позволяющих пользователям обсуждать и комментировать контент, 
рядом с каждым сообщением должна быть предусмотрена функция жалобы в администрацию 
ресурса о нарушении законодательства в сфере информационной защиты детей. 
Кроме этого, администрации информационного сайта рекомендовано обеспечивать контроль за 
распространяемой информацией как на собственном сайте, так и на других сайтах, используемых 
администрацией информационного сайта. 
Интернет-сервисы 
В данную группу входят Интернет-ресурсы и технические программные решения, направленные на 
предоставление своим пользователям различных товаров и(или) услуг, например, интернет-
магазины, приложения, игры и другие, которым рекомендуется реализовать следующие меры: 



1. При продаже товаров и услуг, ориентированных на детей, в сумме более 500 рублей, во время 
оплаты администрация интернет-сервиса обязана запросить информацию о разрешении 
родителей (законных представителей) на покупку; 
2. При продаже товаров и услуг, которые включают информационный контент, запрещенный для 
детей и отдельных возрастных категорий в соответствии с Федеральным законом от 29 декабря 
2010 г. N 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию», 
администрация интернет-сервиса обязана запросить дополнительную информацию о покупателе 
(Ф.И.О.; возраст; телефон) и, в случае недостижения пользователем возраста продажи либо 
непредоставления данной информации, отказать в продаже товара или оказания услуг; 
3. При предоставлении товаров и услуг, ориентированных на взрослых и совершеннолетних, 
подробная информация о них должна быть недоступна. Краткая информация должна содержать 
возрастную маркировку, текстовое предупреждение о недопустимости просмотра данного товара 
или услуги до момента согласия пользователя об ответственности за последствия просмотра 
подробной информации; 
4. Разработать методы родительского контроля, позволяющие родителям ознакомиться с 
историей оказанных их ребенку услуг или приобретенными им товарами, настраивать доступные 
ребенку категории товаров или услуг и ограничить возможности ребенка по получению ими 
возмездных или безвозмездных товаров или услуг. 
Поисковые системы 
В данную группу входят Интернет-ресурсы и технические программные решения, направленные на 
организацию поиска по запросу пользователя информации в сети «Интернет» и (или) информации 
в рамках Интернет-ресурса или технического программного решения, на котором организован 
поиск информации, например, поисковые системы, системы поиска для сайтов и другие, которым 
рекомендуется реализовать следующие меры: 
1. Разработать механизм предупреждения пользователей о нежелательном для детей контенте, 
выдающемся в результатах поиска; 
2. Разработать механизм безопасного поиска, предназначенного для родителей (законных 
представителей) и позволяющего при включении ограничить допуск несовершеннолетних 
пользователей к нежелательному контенту; 
3. Исключить из результатов поиска персональные данные детей в форме ссылок на аккаунты в 
социальных сетях; 
4. Использовать средства контентной фильтрации для выявления запрещённой для детей 
информации. 
Ресурсы, содержащие информацию, запрещенную для детей 
В данную группу входят Интернет-ресурсы и технические программные решения, публикующие и 
распространяющие информационный контент, запрещенный для детей в соответствии с 
Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О защите детей от информации, 
причиняющей вред их здоровью и развитию»и отдельными законодательными актами Российской 
Федерации, которым рекомендуется реализовать следующие меры: 
1. До ознакомления с информацией, публикуемой администрацией интернет-сервиса и 
запрещенной для детей в соответствии с Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О 
защите детей от информации, причиняющей вред их здоровью и развитию» и отдельными 
законодательными актами Российской Федерации, пользователь должен пройти регистрацию, 
указав Ф.И.О., номер телефона и возраст. Дальнейший доступ к информации должен быть 
разрешен только для совершеннолетних граждан, и, в случае недостижения пользователем 
совершеннолетнего возраста, администрация интернет-ресурса обязана отказать в регистрации и 
ограничить самостоятельный доступ к сайту. 
Организациям и физическим лицам рекомендуется исключить рекламу данных Интернет-ресурсов 
или технических программных решений, включая размещение информации об их работе, контенте 
и другой информации в сети «Интернет», для неограниченного круга лиц, среди которых могут 
быть несовершеннолетние пользователи.ФОРМИРОВАНИЕ ИНФОРМАЦИОННОЙ КУЛЬТУРЫ У 
ОБУЧАЮЩИХСЯ КАК ОСНОВА БЕЗОПАСНОГО ПОВЕДЕНИЯ В ИНТЕРНЕТ-ПРОСТРАНСТВЕ (О 
ПРАВИЛАХ БЕЗОПАСНОСТИ ПРИ ПОСЕЩЕНИИ ИНТЕРНЕТ) МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ 
 
Информация о мероприятиях, проектах и программах, направленных на повышение 
информационной грамотности педагогических работников 
 
Методические рекомендации разработаны с целью обеспечения реализации образовательными 
организациями системы мероприятий, направленных на обучение учащихся правилам безопасного 
поведения в интернет-пространстве, профилактику интернет-зависимости, националистических 
проявлений в молодежной среде и устранение риска вовлечения подростков в противоправную 
деятельность. Рекомендации разработаны на основании письма Министерства образования и 
науки Мурманской области от 12.12.2014 №17-02/9115-ИК «О методическом обеспечении 



деятельности по противодействию экстремизму среди обучающихся и профилактике интернет-
зависимости». 
Информационная безопасность детей – это состояние защищенности детей, при котором 
отсутствует риск, связанный с причинением информацией, в том числе распространяемой в сети 
Интернет, вреда их здоровью, физическому, психическому, духовному и нравственному развитию 
(Федеральный закон от 29.12.2010 No 436-ФЗ «О защите детей от информации, причиняющей 
вред их здоровью и развитию»). 
В Интернете, как и в реальной жизни, учащихся подстерегают опасности: доступность 
нежелательного контента в социальных сетях, обман и вымогательство денег, платные СМС на 
короткие номера, пропаганда насилия и экстремизма, игромания и интернет-зависимость, 
склонение к суициду и т. п. 
Интернет-зависимость — это навязчивое желание подключиться к Интернету и болезненная 
неспособность вовремя отключиться от Интернета. По данным различных исследований, 
интернет-зависимыми сегодня являются около 10 % пользователей во всём мире. В частности, 
некоторые учащиеся настолько увлекаются виртуальным пространством, что начинают 
предпочитать Интернет реальности, проводя за компьютером до 18 часов в день. Видами 
интернет-зависимости являются навязчивый веб-серфинг, пристрастие к виртуальному общению и 
виртуальным знакомствам (большие объёмы переписки, постоянное участие в чатах, веб-
форумах, избыточность знакомых и друзей в сети), игровая зависимость — навязчивое увлечение 
компьютерными играми по сети. 
Задача педагогов в связи с имеющимися рисками состоит в том, чтобы указать на эти риски, 
предостеречь от необдуманных поступков, сформировать у учащихся навыки критического 
отношения к получаемой в Интернете информации, воспитать культуру безопасного 
использования Интернет. Также следует обратить внимание на гигиенические требования, 
которые необходимо соблюдать при работе с компьютером: 
• школьникам среднего и старшего возраста можно проводить перед монитором до двух часов в 
день, устраивая 10-15-минутные перерывы каждые полчаса; 
• ребенок младшего возраста может находиться за компьютером не более 15 минут в день, в 
условиях классно-урочной деятельности – не более одного урока, а при наличии противопоказаний 
офтальмолога – только 10 минут, не более 3 раз в неделю; 
• лучше работать за компьютером в первой половине дня; 
• комната должна быть хорошо освещена; 
• при работе за компьютером следить за осанкой, мебель должна соответствовать росту; 
• расстояние от глаз до монитора – 60 см; 
• периодически делать зарядку для глаз. 
В соответствии с федеральными государственными образовательными стандартами общего 
образования в структуру основной образовательной программы основного общего образования 
включена программа воспитания и социализации учащихся, которая содержит такое направление, 
как формирование культуры здорового и безопасного образа жизни. В рамках этой программы 
может осуществляться информационно-просветительская работа среди школьников, 
пропагандирующая важность владения навыками безопасной работы в сети Интернет. 
В образовательных организациях необходимо проводить занятия для учащихся по основам 
информационной безопасности («основы медиа- безопасности»); знакомить родителей с 
современными программно- техническими средствами (сетевыми фильтрами, программами 
«родительский контроль»), ограничивающими доступ детей и подростков к ресурсам сети 
Интернет, несовместимыми с задачами воспитания; проводить специальные мероприятия по 
вопросам информационной безопасности несовершеннолетних. 
В качестве возможного варианта предоставления учащимся соответствующих знаний может быть 
использована учебная программа 
«Интернет: возможности, компетенции, безопасность», разработанной специалистами факультета 
психологии МГУ им. М.В. Ломоносова,Федерального института развития образования и Фонда 
Развития Интернет, рекомендованная Министерством образования и науки РФ (http://detionline.com 
– главная страница, http://detionline.com/internet-
project/abouthttp://detionline.com/assets/files/research/BookTheorye.pdf теория, 
http://detionline.com/assets/files/research/Book_Praktikum.pdf — практика) 
Содержание программы направлено на обучение учащихся полезному и безопасному 
использованию сети Интернет и социальных сетей, обучению критической оценке онлайн контента 
и навыкам сетевой коммуникации. Авторами программы разработано методическое пособие для 
преподавателей и практикумы для проведения уроков, а также запущен интернет-ресурс 
«Разбираем Интернет» (www.razbiraeminternet.ru). На этом сайте в игровой форме представлены 
мультимедийные средства обучения для детей и подростков, надо рекомендовать обучающимся 
посещать этот сайт. 



Содержательная часть и объем учебного курса может определяться индивидуально, в 
зависимости от потребностей конкретной общеобразовательной организации и учащихся. 
Обучение навыкам безопасного и эффективного использования интернет-ресурсов возможно в 
рамках учебного курса «Основы безопасности жизнедеятельности» и в рамках программ 
факультативов, кружков, элективных курсов, а также индивидуальных учебных планов, 
реализуемых образовательными организациями. Материалы бесплатны и доступны для 
скачивания www.razbiraeminternet.ru/teacher. 
Академией повышения квалификации и профессиональной переподготовки работников 
образования (г.Москва) разработан учебно- методический комплект «Здоровье и безопасность 
детей в мире компьютерных технологий и Интернет». УМК разработан с учетом потребностей 
образовательных организаций в области безопасной работы в Интернет и ориентирован на 
руководителей, методистов, педагогов, заинтересованных в повышении своей компетентности в 
области безопасного применения ИКТ. Методическое приложение к программе можно 
использовать при организации просветительской работы с родителями и учащимися. 
https://edu.tatar.ru/upload/images/files/children_health_and_care_in_it.pdf 
Рекомендации по безопасному использованию Интернета для несовершеннолетних и их 
родителей даны и на сайте Майкрософт. 
http://www.microsoft.com/ru-ru/security/family-safety/kids-social.aspx, http://www.microsoft.com/ru- 
ru/security/default.aspx. 
Вышеуказанные сетевые ресурсы могут быть использованы для проведения педсоветов в 
образовательных организациях по вопросам безопасности детей в сети Интернет. 
Рекомендуется провести анкетирование обучающихся и родителей по вопросам безопасного 
использования сети Интернет. Вопросы для анкетирования учащихся и родителей представлены 
на сайте «Детионлайн» 
http://detionline.com/internet-project/competence-research. 
В письме Министерства образования и науки РФ от 25.12.13 № НТ- 1338/08 об учебной программе 
«Интернет: возможности, компетенции, безопасность» предлагаются модели уроков по 
вышеуказанной теме, даются рекомендации для учёта возрастных особенностей учащихся. 
http://www.dagminobr.ru/documenty/informacionnie_pisma/pismo_3431018_ot_29_yanvarya_2014_g/pri
nt. 
При работе с младшими школьниками целесообразно использовать игровые методы, в том числе 
и Интернет — игру «Прогулка через Дикий Интернет Лес» 
(http://www.wildwebwoods.org/popup.php?lang=ru), посвященную вопросам обеспечения 
безопасности в Интернете. 
Интернет-ресурсы для педагогических работников: 
• http://www.fid.su/projects/deti-v-internete сайт Фонда Развития Интернет. 
• http://content-filtering.ru/ сайт «Ваш личный интернет», советы, рекомендации для детей и 
родителей по безопасной работе в Интернет. 
• http://www.ligainternet.ru/ Лиги безопасного Интернета. 
• http://ppt4web.ru/informatika/bezopasnyjj-internet.html презентации о безопасном Интернете. 
• http://www.microsoft.com/ru-ru/security/default.aspx сайт Центра безопасности Майкрософт. 
• http://www.saferunet.org/children/ Центр безопасности Интернета в России. 
• https://edu.tatar.ru/upload/images/files/909_029%20Orangepdf Безопасно и просто: родительский 
контроль. — Буклет 
• Урок в 9–10 классах. Профилактика интернет-зависимости «Будущее начинается сегодня» 
http://festival.1september.ru/articles/612789/ Материал разработан для учащихся 9-11 классов, но 
может модифицироваться и для учащихся среднего звена школы. 
• http://www.nachalka.com/node/950 Видео «Развлечение и безопасность в Интернете» 
• http://i-deti.org/ портал «Безопасный инет для детей», ресурсы, рекомендации, комиксы 
• http://сетевичок.рф/ сайт для детей — обучение и онлайн-консультирование по вопросам 
кибербезопасности сетевой безопасности 
• http://www.igra-internet.ru/ — онлайн интернет-игра «Изучи Интернет – управляй им» 
• http://www.safe-internet.ru/ — сайт Ростелеком «Безопасноть детей в Интернете, библиотека с 
материалами, памятками, рекомендациями по возрастам 
 
Информация о мероприятиях, проектах и программах, направленных на повышение 
информационной грамотности педагогических работников 
 
http://www.ligainternet.ru/news/ мероприятия Лиги безопасного интернета. Лига безопасного 
интернета — крупнейшая и наиболее авторитетная в России организация, созданная для 
противодействия распространению опасного контента во всемирной сети. Лига безопасного 
интернета была учреждена в 2011 году при поддержке Минкомсвязи РФ, МВД РФ, Комитета 



Госдумы РФ по вопросам семьи женщин и детей. Попечительский совет Лиги возглавляет 
помощник Президента Российской Федерации Игорь Щеголев. 
 
http://xn--b1afankxqj2c.xn--p1ai/partneram-o-proekte мероприятия проекта «Сетевичок». Проект 
представляет собой группу онлайн-мероприятий: 
• Международный квест по цифровой грамотности «Сетевичок», ориентированный на детей и 
подростков. 
• Национальная премия за заслуги компаний и организаций в сфере информационного контента 
для детей, подростков и молодежи «Премия Сетевичок» 
• Всероссийское исследование детей и подростков «Образ жизни российских подростков в сети». 
• Конференция по формированию детского информационного пространства «Сетевичок» 
Рекомендации парламентских слушаний «Актуальные вопросы обеспечения безопасности и 
развития детей в информационном пространстве»: /rekomendacii.pdf 
Методические рекомендации по проведению Единого урока по безопасности в сети «Интернет»: 
/metodrec2017.pdf 
Сетевая конференция по формированию детского информационного пространства «Сетевичок»: 
https://www.xn--d1abkefqip0a2f.xn--p1ai/ 
Памятка педагогам по обеспечению информационной безопасности обучающихся (воспитанников) 
1. Объясните учащимся правила поведения в Интернете. Расскажите о мерах, принимаемых к 
нарушителям, ответственности за нарушение правил поведения в сети. 
2. Совместно с учащимися сформулируйте правила поведения в случае нарушения их прав в 
Интернете. 
3. Приучайте несовершеннолетних уважать права других людей в Интернете. Объясните им смысл 
понятия «авторское право», расскажите об ответственности за нарушение авторских прав. 
4. Проявляйте интерес к "виртуальной" жизни своих учеников, и при необходимости сообщайте 
родителям о проблемах их детей. 
5. Научите учеников внимательно относиться к информации, получаемой из Интернета. 
Формируйте представление о достоверной и недостоверной информации. Наставайте на 
посещении проверенных сайтов. 
6. Обеспечьте профилактику интернет-зависимости учащихся через вовлечение детей в 
различные внеклассные мероприятия в реальной жизни (посещение театров, музеев, участие в 
играх, соревнованиях), чтобы показать, что реальная жизнь намного интереснее виртуальной. 
7. Периодически совместно с учащимися анализируйте их занятость и организацию досуга, 
целесообразность и необходимость использования ими ресурсов сети для учебы и отдыха с 
целью профилактики интернет-зависимости и обсуждайте с родителями результаты своих 
наблюдений. 
8. В случае возникновения проблем, связанных с Интернет-зависимостью, своевременно доводите 
информацию до сведения родителей, привлекайте к работе с учащимися и их родителями 
психолога, социального педагога. 
9. Проводите мероприятия, на которых рассказывайте о явлении Интернет-зависимости, ее 
признаках, способах преодоления. 
10. Систематически повышайте свою квалификацию в области информационно-коммуникационных 
технологий, а также по вопросам здоровьесбережения. 
11. Станьте примером для своих учеников. Соблюдайте законодательство в области защиты 
персональных данных и информационной безопасности. Рационально относитесь к своему 
здоровью. Разумно используйте в своей жизни возможности интернета и мобильных сетей. 
 
 
Проект Методических рекомендаций по реализации мер, направленных на обеспечение 
безопасности и развития детей в сети «Интернет» 
 
Методические рекомендации по реализации мер, направленных на обеспечение безопасности и 
развития детей в сети «Интернет», (далее – Рекомендации) разработаны на основе положений: 
1) Федерального закона от 29.12.2010 N 436-ФЗ «О защите детей от информации, причиняющей 
вред их здоровью и развитию»; 
2) Концепции информационной безопасности детей, утвержденной распоряжением Правительства 
Российской Федерации от 2 декабря 2015 г. № 2471-р; 
3) рекомендаций парламентских слушаний «Актуальные вопросы обеспечения безопасности и 
развития детей в информационном пространстве», прошедших в Совете Федерации 17 апреля 
2017 года; 
4) международной практики деятельности государственных органов по обеспечению защиты детей 
от информации, причиняющей вред их здоровью и развитию, и саморегулированию в сети 
«Интернет». 



Рекомендации направлены на расширение в Российской Федерации практики внедрения 
организациями и физическими лицами, осуществляющими деятельность в информационно-
телекоммуникационной сети «Интернет» (далее – организации и физические лица), механизмов 
обеспечения информационной защиты несовершеннолетних пользователей посредством 
разработки и администрирования Интернет-ресурсов, сервисов и других технических программных 
решений, а также на оказание методической поддержки организациям и физическим лицам для 
эффективного выполнения требований российского законодательства в сфере обеспечения 
информационной безопасности детей. 
Рекомендации носят рекомендательный характер и содержат: 
1. меры по организации защиты несовершеннолетних пользователей в сети «Интернет», 
включающие необходимые организационные мероприятия, перечень функций и опций сайтов и 
сервисов для детей и родителей (законных представителей); 
2. принципы организации защиты несовершеннолетних пользователей, рекомендованные к 
руководству в повседневной работе организаций и физических лиц. 
Принципы обеспечения реализации комплекса мер, направленных на обеспечение безопасности и 
развития детей в сети «Интернет» 
При реализации комплекса административных и организационных мер, направленных на 
обеспечение безопасности и развития детей в сети «Интернет», организациям и физическим 
лицам рекомендуется учитывать международную практику обеспечения информационной 
безопасности детей: 
1. Статьи 13, 17, 34 «Конвенции о правах ребенка» Генеральной Ассамблеи ООН обязывают 
государства-участников обеспечивать разработку «надлежащих принципов защиты ребенка от 
информации и материалов, наносящих вред его благополучию», а также устанавливать 
необходимые ограничения прав самого ребенка, включая «свободу искать, получать, передавать 
информацию и идеи любого рода». Статья 19 Конвенции закрепляет обязанность государств 
принимать «все необходимые законодательные, административные, социальные и 
просветительные меры с целью защиты ребенка от всех форм физического или психологического 
насилия, оскорбления или злоупотребления, отсутствия заботы или небрежного обращения, 
грубого обращения или эксплуатации, включая сексуальное злоупотребление, со стороны 
родителей, законных опекунов или любого другого лица, заботящегося о ребенке»; 
2. «Декларация принципов саморегулирования в целях безопасности в Интернете» ЕС от 9 
февраля 2009 года, разработанная при участии компаний-провайдеров социальных сетей и 
при поддержке Европейской комиссии, содержит информацию для администраций социальных 
сетей о принципах работы и необходимых мерах по обеспечению безопасности детей; 
3. Статья 20 «Международного пакта о гражданских и политических правах» от 16 декабря 1966 г. 
предусматривает, что «всякая пропаганда войны», а также «всякое выступление в пользу 
национальной, расовой или религиозной ненависти, представляющее собой подстрекательство к 
дискриминации, вражде или насилию, должно быть запрещено законом»; 
4. Пункт 5 Статьи 9 Палермского Протокола от 15 ноября 2000 года предусматривает введение 
запрета на производство и оборот материалов, пропагандирующих преступления, связанные с 
торговлей людьми, включая пропаганду порнографии, эксплуатации проституции и иных 
коммерческих сексуальных услуг; 
5. Статья 15 Модельного закона «Об основных гарантиях прав ребенка в государстве» N 14-9, 
принятого постановлением на четырнадцатом пленарном заседании Межпарламентской 
Ассамблеи государств-участников СНГ от 16 октября 1999 г., устанавливает основные гарантии 
защиты ребенка от информации, пропаганды и агитации, наносящих вред его здоровью, 
нравственному и духовному развитию. Закон обязывает органы государственной власти 
принимать меры по защите ребенка от информации, пропаганды и агитации, наносящих вред его 
здоровью, нравственному и духовному развитию, в том числе, от национальной, классовой, 
социальной нетерпимости, от рекламы алкогольной продукции и табачных изделий, от пропаганды 
социального, расового, национального и религиозного неравенства, а также от распространения 
печатной продукции, аудио- и видеопродукции, пропагандирующей насилие и жестокость, 
порнографию, наркоманию, токсикоманию, антиобщественное поведение. 
Важно отметить, что Европейский суд по правам человека признал защиту нравственности в 
демократическом обществе легитимной целью ограничения свободы выражения мнения, в 
соответствии с частью 2 статьи 10 «Европейской конвенции по правам человека». Суд 
подтвердил, что государства вправе принимать законы, ограничивающие распространение 
информации и идей, несмотря на их достоинства «как произведений искусства или как вклада в 
публичное обсуждение проблем», в том числе устанавливать контроль и классификацию 
информационной продукции. При нарушении закона предусмотрено применение штрафных мер, 
конфискации и других санкций, вплоть до уголовных, когда это необходимо в интересах защиты 
нравственности и благополучия конкретных лиц или групп лиц (таких как дети), нуждающихся в 
особой охране, в связи с недостатком зрелости или состоянием зависимости. 



К правовым основам информационной безопасности детей на территории Российской Федерации 
можно отнести: 
1. Федеральный закон от 29 декабря 2010 г. №436-ФЗ «О защите детей от информации, 
причиняющей вред их здоровью и развитию», регулирующий отношения, связанные с защитой 
детей от информации, причиняющей вред их здоровью и (или) развитию, в том числе от такой 
информации, содержащейся в информационной продукции; 
2. Статья14 Федерального закона РФ от 3 июля 1998 г. № 124-ФЗ "Об основных гарантиях прав 
ребенка в Российской Федерации", которая устанавливает обязанность органов государственной 
власти Российской Федерации принимать меры по защите ребенка от информации, пропаганды и 
агитации, наносящих вред его здоровью, нравственному и духовному развитию, в том числе от 
национальной, классовой, социальной нетерпимости, от рекламы алкогольной продукции и 
табачных изделий, от пропаганды социального, расового, национального и религиозного 
неравенства, от информации порнографического характера, от информации, пропагандирующей 
нетрадиционные сексуальные отношения, а также от распространения печатной продукции, аудио- 
и видеопродукции, пропагандирующей насилие и жестокость, наркоманию, токсикоманию, 
антиобщественное поведение. 
В соответствии с приказом Минкомсвязи России от 16.06.2014 N 161 "Об утверждении требований 
к административным и организационным мерам, техническим и программно-аппаратным 
средствам защиты детей от информации, причиняющей вред их здоровью и (или) развитию", 
требования к административным и организационным мерам, техническим и программно-
аппаратным средствам защиты детей от информации, причиняющей вред их здоровью и (или) 
развитию, применяются при обороте информационной продукции, содержащей информацию, 
запрещенную для распространения среди детей, в соответствии с частью 2 статьи 5 Федерального 
закона от 29 декабря 2010 г. № 436-ФЗ «О защите детей от информации, причиняющей вред их 
здоровью и развитию», в местах, доступных для детей, а также при предоставлении, в 
соответствии с частью 1 статьи 14 Федерального закона № 436-ФЗ доступа к информации, 
распространяемой посредством информационно-телекоммуникационных сетей, в том числе сети 
«Интернет», в местах, доступных для детей. 
При этом, в целях обеспечения информационной безопасности детей, организациям и физическим 
лицам рекомендуется реализовать комплекс административных и организационных мер, 
технических и программно-аппаратных средств защиты детей от информации, причиняющей вред 
их здоровью и (или) развитию. 
Общие положения Методических рекомендаций о реализации мер, направленных на обеспечение 
безопасности и развития детей в сети «Интернет» 
Организациям и физическим лицам, осуществляющим деятельность в информационно-
телекоммуникационной сети «Интернет», рекомендуется реализовать положения приказа 
Минкомсвязи России от 16.06.2014 N 161 «Об утверждении требований к административным и 
организационным мерам, техническим и программно-аппаратным средствам защиты детей от 
информации, причиняющей вред их здоровью и (или) развитию» и нижеуказанный перечень 
административных мер защиты детей от информации, причиняющей вред их здоровью и (или) 
развитию: 
1. Издавать нормативные локальные акты, направленные на обеспечение защиты детей от 
информации, причиняющей вред их здоровью и (или) развитию, и ознакомление с ними 
ответственных работников; 
2. Осуществлять внутренний контроль за обновлением и соблюдением законодательства 
Российской Федерации о защите детей от информации, причиняющей вред их здоровью и (или) 
развитию, за соответствием применяемых административных и организационных мер защиты 
детей от информации, причиняющей вред их здоровью и (или) развитию, принципам и нормам 
информационной безопасности детей, включая критерии определения информационной 
продукции (информации), распространение которой на территории Российской Федерации 
запрещено или ограничено, установленные в действующих нормативных правовых актах 
Российской Федерации, в разъяснениях Верховного Суда Российской Федерации, а также 
общепризнанные нормы международного права, закрепленные в международных договорах 
Российской Федерации и рекомендациях международных организаций; 
3. Обеспечивать оперативное рассмотрение претензий, жалоб или запросов органов власти, 
организаций и граждан Российской Федерации о нарушениях законодательства Российской 
Федерации о защите детей от информации, причиняющей вред их здоровью и (или) развитию, 
включая несоответствие применяемых административных и организационных мер защиты детей 
от информации, причиняющей вред их здоровью и (или) развитию, а также о наличии доступа 
детей к информации, запрещенной для распространения среди детей, и направление 
мотивированного ответа о результатах рассмотрения таких обращений, жалоб или претензий. В 
случае обращений со стороны органов власти, необходимо обеспечить предоставление 
информации и ответа в сроки, указанные в 



соответствующем обращении, но не позднее одного месяца с момента получения обращения; 
4. Способствовать расследованию преступлений против несовершеннолетних с использованием 
Интернета либо совершенных непосредственно в сети «Интернет» путем организации 
необходимых действий, указанных в обращениях органов власти по вопросам расследования 
данных преступлений; 
5. Разработать специальный раздел, посвященный использованию несовершеннолетними 
интернет-продукции, и включить в него правила для Пользовательского соглашения, либо правила 
использования Интернет-ресурса, сервиса, приложения и т.д.; 
6. Обеспечивать работу служб поддержки и исключения возможности трудоустройства в данные 
службы кандидатов, которые могут не подходить для работы, связанной с контактами с детьми: 
лишенные права заниматься педагогической деятельностью в соответствии со вступившим в 
законную силу приговором суда; имеющие или имевшие судимость, подвергающиеся или 
подвергавшиеся уголовному преследованию (за исключением лиц, уголовное преследование в 
отношении которых прекращено по реабилитирующим основаниям) за преступления против жизни 
и здоровья, свободы, чести и достоинства личности (за исключением незаконного помещения в 
психиатрический стационар, клеветы и оскорбления), половой неприкосновенности и половой 
свободы личности, против семьи и несовершеннолетних, здоровья населения и общественной 
нравственности, основ конституционного строя и безопасности государства, а также против 
общественной безопасности; имеющие неснятую или непогашенную судимость за умышленные 
тяжкие и особо тяжкие преступления; признанные недееспособными в установленном 
федеральным законодательством порядке; 
7. Обеспечивать регулярный аудит систем мониторинга и фильтрации запрещенной для детей 
информации; 
8. Оперативно удалять персональные данные детей, опубликованные на сайте либо сервисе с 
целью причинения вреда здоровью и (или) развитию ребенку или группе детей, чьи персональные 
данные были опубликованы, и направлять информацию о лицах, разместивших данную 
информацию для вышеуказанных целей, и лицах, участвующих в реализации вышеуказанных 
целей, в правоохранительные органы с целью привлечения данных лиц к ответственности. 
Важным аспектом реализации административных мер защиты детей от информации, 
причиняющей вред их здоровью и (или) развитию, является повышение информационной 
компетентности в сфере кибербезопасности детей и их родителей (законных представителей). В 
связи с этим рекомендуется организациям и физическим лицам, осуществляющим деятельность в 
информационно-телекоммуникационной сети «Интернет», реализовывать следующие меры: 
1. Создавать и размещать на регулярной основе социальную рекламу и реализовывать другие 
просветительские меры, направленные на пропаганду информационной безопасности среди 
несовершеннолетних пользователей и их родителей (законных представителей); 
2. Разместить информацию о контактах, включая интернет-ссылки и телефоны, соответствующих 
некоммерческих организаций и органов власти, осуществляющих деятельность в сфере 
обеспечения информационной безопасности детства; 
3. Осуществлять сотрудничество с органами власти, образовательными организациями и 
некоммерческими организациями в целях повышения информационной культуры 
несовершеннолетних пользователей и их родителей (законных представителей) путем 
осуществления совместных просветительских проектов, создания образовательных ресурсов, 
разработки рекомендаций и материалов для обучения безопасной работы с сайтами или 
сервисами и в иных целях. 
Обмен информацией между пользователями 
В данную категорию входят Интернет-ресурсы и технические программные решения, 
направленные на предоставление возможности двум и более пользователям в сети «Интернет» 
обмениваться информацией в любой форме, например, социальные сети, мессенджеры, сервисы 
электронной почты и другие, которым рекомендуется реализовать следующие меры: 
1. Обеспечить внедрение функций приватности, оставив в результатах поиска внутри ресурса 
либо сервиса и (или) внешних поисковых систем следующую информацию из профилей 
зарегистрированных несовершенных пользователей: фамилия и имя, фотография (аватар) и дата 
рождения; 
2. Обеспечить исключение из публичного доступа неограниченному кругу лиц персональных 
данных детей в виде геометок, номера телефона и информации об образовательном учреждении, 
в котором проходит обучение ребенок; 
3. Включить в форму регистрации вопроса о возрасте пользователя и, в случае отметки 
пользователем о недостижении им совершеннолетия, предоставление возможности подключения 
родителей (законных представителей) для совместного управления аккаунтом; 
4. Предоставить пользователям настройки предварительной модерации комментариев других 
пользователей перед публикацией в своем профиле; 



5. Обеспечить внедрение функции, позволяющей ограничить взаимодействие детей с 
запрещенным для детей информационным контентом и включение данной функции по умолчанию; 
6. Разработать механизм родительского контроля, предоставляющий возможность родителям 
отслеживать список друзей ребенка, его местонахождения и его активности; 
7. Ограничить допуск детей в возрасте до 12 лет до каналов и сообществ, содержащих 
нежелательный контент для детей, и разработать механизмы предупреждения о нежелательном 
контенте для остальных возрастных групп до 18 лет в соответствии с возрастной классификацией 
информации, предусмотренной Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О защите 
детей от информации, причиняющей вред их здоровью и развитию»; 
8. Исключить для несовершеннолетних пользователей рекламу, ориентированную на вовлечение 
детей в противоправные действия и в политическую деятельность, и рекламу нежелательного 
контента для детей; 
9. Разработать функционал, позволяющий авторам при публикации и распространении контента 
для более двух лиц разместить возрастную маркировку «запрещено для детей», и обеспечить 
невозможность просмотра данного материал несовершеннолетними пользователями; 
10. Разработать правила для физических лиц и юридических лиц об использовании сайта или 
сервиса в качестве канала распространения информации для более двух пользователей, 
объединенных в группы, каналы и другие формы распространения информации. 
Информационные сайты 
В данную категорию входят Интернет-ресурсы и технические программные решения, 
предоставляющие пользователям сети «Интернет» в одностороннем порядке информацию 
общественного, политического, либо другого характера, которым рекомендуется реализовать 
следующие меры: 
1. Разместить знак информационной продукции и (или) текстовое предупреждение об ограничении 
ее распространения среди детей, соответствующие одной из категорий информационной 
продукции, установленных частью 3 статьи 6 Федерального закона от 29 декабря 2010 г. № 436-ФЗ 
«О защите детей от информации, причиняющей вред их здоровью и развитию»; 
2. До просмотра мультимедиа (видео, фотографии, комментарии и другого контента), в котором 
может содержаться запрещенная для детей информация, разместить текстовый или графический 
знак информационной продукции для предупреждения о недопустимости просмотра данного 
контента детьми; 
3. При наличии функций, позволяющих пользователям обсуждать и комментировать контент, 
рядом с каждым сообщением должна быть предусмотрена функция жалобы в администрацию 
ресурса о нарушении законодательства в сфере информационной защиты детей. 
Кроме этого, администрации информационного сайта рекомендовано обеспечивать контроль за 
распространяемой информацией как на собственном сайте, так и на других сайтах, используемых 
администрацией информационного сайта. 
Интернет-сервисы 
В данную группу входят Интернет-ресурсы и технические программные решения, направленные на 
предоставление своим пользователям различных товаров и(или) услуг, например, интернет-
магазины, приложения, игры и другие, которым рекомендуется реализовать следующие меры: 
1. При продаже товаров и услуг, ориентированных на детей, в сумме более 500 рублей, во время 
оплаты администрация интернет-сервиса обязана запросить информацию о разрешении 
родителей (законных представителей) на покупку; 
2. При продаже товаров и услуг, которые включают информационный контент, запрещенный для 
детей и отдельных возрастных категорий в соответствии с Федеральным законом от 29 декабря 
2010 г. N 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию», 
администрация интернет-сервиса обязана запросить дополнительную информацию о покупателе 
(Ф.И.О.; возраст; телефон) и, в случае недостижения пользователем возраста продажи либо 
непредоставления данной информации, отказать в продаже товара или оказания услуг; 
3. При предоставлении товаров и услуг, ориентированных на взрослых и совершеннолетних, 
подробная информация о них должна быть недоступна. Краткая информация должна содержать 
возрастную маркировку, текстовое предупреждение о недопустимости просмотра данного товара 
или услуги до момента согласия пользователя об ответственности за последствия просмотра 
подробной информации; 
4. Разработать методы родительского контроля, позволяющие родителям ознакомиться с 
историей оказанных их ребенку услуг или приобретенными им товарами, настраивать доступные 
ребенку категории товаров или услуг и ограничить возможности ребенка по получению ими 
возмездных или безвозмездных товаров или услуг. 
Поисковые системы 
В данную группу входят Интернет-ресурсы и технические программные решения, направленные на 
организацию поиска по запросу пользователя информации в сети «Интернет» и (или) информации 
в рамках Интернет-ресурса или технического программного решения, на котором организован 



поиск информации, например, поисковые системы, системы поиска для сайтов и другие, которым 
рекомендуется реализовать следующие меры: 
1. Разработать механизм предупреждения пользователей о нежелательном для детей контенте, 
выдающемся в результатах поиска; 
2. Разработать механизм безопасного поиска, предназначенного для родителей (законных 
представителей) и позволяющего при включении ограничить допуск несовершеннолетних 
пользователей к нежелательному контенту; 
3. Исключить из результатов поиска персональные данные детей в форме ссылок на аккаунты в 
социальных сетях; 
4. Использовать средства контентной фильтрации для выявления запрещённой для детей 
информации. 
Ресурсы, содержащие информацию, запрещенную для детей 
В данную группу входят Интернет-ресурсы и технические программные решения, публикующие и 
распространяющие информационный контент, запрещенный для детей в соответствии с 
Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О защите детей от информации, 
причиняющей вред их здоровью и развитию»и отдельными законодательными актами Российской 
Федерации, которым рекомендуется реализовать следующие меры: 
1. До ознакомления с информацией, публикуемой администрацией интернет-сервиса и 
запрещенной для детей в соответствии с Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О 
защите детей от информации, причиняющей вред их здоровью и развитию» и отдельными 
законодательными актами Российской Федерации, пользователь должен пройти регистрацию, 
указав Ф.И.О., номер телефона и возраст. Дальнейший доступ к информации должен быть 
разрешен только для совершеннолетних граждан, и, в случае недостижения пользователем 
совершеннолетнего возраста, администрация интернет-ресурса обязана отказать в регистрации и 
ограничить самостоятельный доступ к сайту. 
Организациям и физическим лицам рекомендуется исключить рекламу данных Интернет-ресурсов 
или технических программных решений, включая размещение информации об их работе, контенте 
и другой информации в сети «Интернет», для неограниченного круга лиц, среди которых могут 
быть несовершеннолетние пользователи.ФОРМИРОВАНИЕ ИНФОРМАЦИОННОЙ КУЛЬТУРЫ У 
ОБУЧАЮЩИХСЯ КАК ОСНОВА БЕЗОПАСНОГО ПОВЕДЕНИЯ В ИНТЕРНЕТ-ПРОСТРАНСТВЕ (О 
ПРАВИЛАХ БЕЗОПАСНОСТИ ПРИ ПОСЕЩЕНИИ ИНТЕРНЕТ) МЕТОДИЧЕСКИЕ РЕКОМЕНДАЦИИ 
 
Информация о мероприятиях, проектах и программах, направленных на повышение 
информационной грамотности педагогических работников 
 
Методические рекомендации разработаны с целью обеспечения реализации образовательными 
организациями системы мероприятий, направленных на обучение учащихся правилам безопасного 
поведения в интернет-пространстве, профилактику интернет-зависимости, националистических 
проявлений в молодежной среде и устранение риска вовлечения подростков в противоправную 
деятельность. Рекомендации разработаны на основании письма Министерства образования и 
науки Мурманской области от 12.12.2014 №17-02/9115-ИК «О методическом обеспечении 
деятельности по противодействию экстремизму среди обучающихся и профилактике интернет-
зависимости». 
Информационная безопасность детей – это состояние защищенности детей, при котором 
отсутствует риск, связанный с причинением информацией, в том числе распространяемой в сети 
Интернет, вреда их здоровью, физическому, психическому, духовному и нравственному развитию 
(Федеральный закон от 29.12.2010 No 436-ФЗ «О защите детей от информации, причиняющей 
вред их здоровью и развитию»). 
В Интернете, как и в реальной жизни, учащихся подстерегают опасности: доступность 
нежелательного контента в социальных сетях, обман и вымогательство денег, платные СМС на 
короткие номера, пропаганда насилия и экстремизма, игромания и интернет-зависимость, 
склонение к суициду и т. п. 
Интернет-зависимость — это навязчивое желание подключиться к Интернету и болезненная 
неспособность вовремя отключиться от Интернета. По данным различных исследований, 
интернет-зависимыми сегодня являются около 10 % пользователей во всём мире. В частности, 
некоторые учащиеся настолько увлекаются виртуальным пространством, что начинают 
предпочитать Интернет реальности, проводя за компьютером до 18 часов в день. Видами 
интернет-зависимости являются навязчивый веб-серфинг, пристрастие к виртуальному общению и 
виртуальным знакомствам (большие объёмы переписки, постоянное участие в чатах, веб-
форумах, избыточность знакомых и друзей в сети), игровая зависимость — навязчивое увлечение 
компьютерными играми по сети. 
Задача педагогов в связи с имеющимися рисками состоит в том, чтобы указать на эти риски, 
предостеречь от необдуманных поступков, сформировать у учащихся навыки критического 



отношения к получаемой в Интернете информации, воспитать культуру безопасного 
использования Интернет. Также следует обратить внимание на гигиенические требования, 
которые необходимо соблюдать при работе с компьютером: 
• школьникам среднего и старшего возраста можно проводить перед монитором до двух часов в 
день, устраивая 10-15-минутные перерывы каждые полчаса; 
• ребенок младшего возраста может находиться за компьютером не более 15 минут в день, в 
условиях классно-урочной деятельности – не более одного урока, а при наличии противопоказаний 
офтальмолога – только 10 минут, не более 3 раз в неделю; 
• лучше работать за компьютером в первой половине дня; 
• комната должна быть хорошо освещена; 
• при работе за компьютером следить за осанкой, мебель должна соответствовать росту; 
• расстояние от глаз до монитора – 60 см; 
• периодически делать зарядку для глаз. 
В соответствии с федеральными государственными образовательными стандартами общего 
образования в структуру основной образовательной программы основного общего образования 
включена программа воспитания и социализации учащихся, которая содержит такое направление, 
как формирование культуры здорового и безопасного образа жизни. В рамках этой программы 
может осуществляться информационно-просветительская работа среди школьников, 
пропагандирующая важность владения навыками безопасной работы в сети Интернет. 
В образовательных организациях необходимо проводить занятия для учащихся по основам 
информационной безопасности («основы медиа- безопасности»); знакомить родителей с 
современными программно- техническими средствами (сетевыми фильтрами, программами 
«родительский контроль»), ограничивающими доступ детей и подростков к ресурсам сети 
Интернет, несовместимыми с задачами воспитания; проводить специальные мероприятия по 
вопросам информационной безопасности несовершеннолетних. 
В качестве возможного варианта предоставления учащимся соответствующих знаний может быть 
использована учебная программа 
«Интернет: возможности, компетенции, безопасность», разработанной специалистами факультета 
психологии МГУ им. М.В. Ломоносова,Федерального института развития образования и Фонда 
Развития Интернет, рекомендованная Министерством образования и науки РФ (http://detionline.com 
– главная страница, http://detionline.com/internet-
project/abouthttp://detionline.com/assets/files/research/BookTheorye.pdf теория, 
http://detionline.com/assets/files/research/Book_Praktikum.pdf — практика) 
Содержание программы направлено на обучение учащихся полезному и безопасному 
использованию сети Интернет и социальных сетей, обучению критической оценке онлайн контента 
и навыкам сетевой коммуникации. Авторами программы разработано методическое пособие для 
преподавателей и практикумы для проведения уроков, а также запущен интернет-ресурс 
«Разбираем Интернет» (www.razbiraeminternet.ru). На этом сайте в игровой форме представлены 
мультимедийные средства обучения для детей и подростков, надо рекомендовать обучающимся 
посещать этот сайт. 
Содержательная часть и объем учебного курса может определяться индивидуально, в 
зависимости от потребностей конкретной общеобразовательной организации и учащихся. 
Обучение навыкам безопасного и эффективного использования интернет-ресурсов возможно в 
рамках учебного курса «Основы безопасности жизнедеятельности» и в рамках программ 
факультативов, кружков, элективных курсов, а также индивидуальных учебных планов, 
реализуемых образовательными организациями. Материалы бесплатны и доступны для 
скачивания www.razbiraeminternet.ru/teacher. 
Академией повышения квалификации и профессиональной переподготовки работников 
образования (г.Москва) разработан учебно- методический комплект «Здоровье и безопасность 
детей в мире компьютерных технологий и Интернет». УМК разработан с учетом потребностей 
образовательных организаций в области безопасной работы в Интернет и ориентирован на 
руководителей, методистов, педагогов, заинтересованных в повышении своей компетентности в 
области безопасного применения ИКТ. Методическое приложение к программе можно 
использовать при организации просветительской работы с родителями и учащимися. 
https://edu.tatar.ru/upload/images/files/children_health_and_care_in_it.pdf 
Рекомендации по безопасному использованию Интернета для несовершеннолетних и их 
родителей даны и на сайте Майкрософт. 
http://www.microsoft.com/ru-ru/security/family-safety/kids-social.aspx, http://www.microsoft.com/ru- 
ru/security/default.aspx. 
Вышеуказанные сетевые ресурсы могут быть использованы для проведения педсоветов в 
образовательных организациях по вопросам безопасности детей в сети Интернет. 



Рекомендуется провести анкетирование обучающихся и родителей по вопросам безопасного 
использования сети Интернет. Вопросы для анкетирования учащихся и родителей представлены 
на сайте «Детионлайн» 
http://detionline.com/internet-project/competence-research. 
В письме Министерства образования и науки РФ от 25.12.13 № НТ- 1338/08 об учебной программе 
«Интернет: возможности, компетенции, безопасность» предлагаются модели уроков по 
вышеуказанной теме, даются рекомендации для учёта возрастных особенностей учащихся. 
http://www.dagminobr.ru/documenty/informacionnie_pisma/pismo_3431018_ot_29_yanvarya_2014_g/pri
nt. 
При работе с младшими школьниками целесообразно использовать игровые методы, в том числе 
и Интернет — игру «Прогулка через Дикий Интернет Лес» 
(http://www.wildwebwoods.org/popup.php?lang=ru), посвященную вопросам обеспечения 
безопасности в Интернете. 
Интернет-ресурсы для педагогических работников: 
• http://www.fid.su/projects/deti-v-internete сайт Фонда Развития Интернет. 
• http://content-filtering.ru/ сайт «Ваш личный интернет», советы, рекомендации для детей и 
родителей по безопасной работе в Интернет. 
• http://www.ligainternet.ru/ Лиги безопасного Интернета. 
• http://ppt4web.ru/informatika/bezopasnyjj-internet.html презентации о безопасном Интернете. 
• http://www.microsoft.com/ru-ru/security/default.aspx сайт Центра безопасности Майкрософт. 
• http://www.saferunet.org/children/ Центр безопасности Интернета в России. 
• https://edu.tatar.ru/upload/images/files/909_029%20Orangepdf Безопасно и просто: родительский 
контроль. — Буклет 
• Урок в 9–10 классах. Профилактика интернет-зависимости «Будущее начинается сегодня» 
http://festival.1september.ru/articles/612789/ Материал разработан для учащихся 9-11 классов, но 
может модифицироваться и для учащихся среднего звена школы. 
• http://www.nachalka.com/node/950 Видео «Развлечение и безопасность в Интернете» 
• http://i-deti.org/ портал «Безопасный инет для детей», ресурсы, рекомендации, комиксы 
• http://сетевичок.рф/ сайт для детей — обучение и онлайн-консультирование по вопросам 
кибербезопасности сетевой безопасности 
• http://www.igra-internet.ru/ — онлайн интернет-игра «Изучи Интернет – управляй им» 
• http://www.safe-internet.ru/ — сайт Ростелеком «Безопасноть детей в Интернете, библиотека с 
материалами, памятками, рекомендациями по возрастам 
 
Информация о мероприятиях, проектах и программах, направленных на повышение 
информационной грамотности педагогических работников 
 
http://www.ligainternet.ru/news/ мероприятия Лиги безопасного интернета. Лига безопасного 
интернета — крупнейшая и наиболее авторитетная в России организация, созданная для 
противодействия распространению опасного контента во всемирной сети. Лига безопасного 
интернета была учреждена в 2011 году при поддержке Минкомсвязи РФ, МВД РФ, Комитета 
Госдумы РФ по вопросам семьи женщин и детей. Попечительский совет Лиги возглавляет 
помощник Президента Российской Федерации Игорь Щеголев. 
 
http://xn--b1afankxqj2c.xn--p1ai/partneram-o-proekte мероприятия проекта «Сетевичок». Проект 
представляет собой группу онлайн-мероприятий: 
• Международный квест по цифровой грамотности «Сетевичок», ориентированный на детей и 
подростков. 
• Национальная премия за заслуги компаний и организаций в сфере информационного контента 
для детей, подростков и молодежи «Премия Сетевичок» 
• Всероссийское исследование детей и подростков «Образ жизни российских подростков в сети». 
• Конференция по формированию детского информационного пространства «Сетевичок» 
Рекомендации парламентских слушаний «Актуальные вопросы обеспечения безопасности и 
развития детей в информационном пространстве»: /rekomendacii.pdf 
Методические рекомендации по проведению Единого урока по безопасности в сети «Интернет»: 
/metodrec2017.pdf 
Сетевая конференция по формированию детского информационного пространства «Сетевичок»: 
https://www.xn--d1abkefqip0a2f.xn--p1ai/ 
Памятка педагогам по обеспечению информационной безопасности обучающихся (воспитанников) 
1. Объясните учащимся правила поведения в Интернете. Расскажите о мерах, принимаемых к 
нарушителям, ответственности за нарушение правил поведения в сети. 
2. Совместно с учащимися сформулируйте правила поведения в случае нарушения их прав в 
Интернете. 



3. Приучайте несовершеннолетних уважать права других людей в Интернете. Объясните им смысл 
понятия «авторское право», расскажите об ответственности за нарушение авторских прав. 
4. Проявляйте интерес к "виртуальной" жизни своих учеников, и при необходимости сообщайте 
родителям о проблемах их детей. 
5. Научите учеников внимательно относиться к информации, получаемой из Интернета. 
Формируйте представление о достоверной и недостоверной информации. Наставайте на 
посещении проверенных сайтов. 
6. Обеспечьте профилактику интернет-зависимости учащихся через вовлечение детей в 
различные внеклассные мероприятия в реальной жизни (посещение театров, музеев, участие в 
играх, соревнованиях), чтобы показать, что реальная жизнь намного интереснее виртуальной. 
7. Периодически совместно с учащимися анализируйте их занятость и организацию досуга, 
целесообразность и необходимость использования ими ресурсов сети для учебы и отдыха с 
целью профилактики интернет-зависимости и обсуждайте с родителями результаты своих 
наблюдений. 
8. В случае возникновения проблем, связанных с Интернет-зависимостью, своевременно доводите 
информацию до сведения родителей, привлекайте к работе с учащимися и их родителями 
психолога, социального педагога. 
9. Проводите мероприятия, на которых рассказывайте о явлении Интернет-зависимости, ее 
признаках, способах преодоления. 
10. Систематически повышайте свою квалификацию в области информационно-коммуникационных 
технологий, а также по вопросам здоровьесбережения. 
11. Станьте примером для своих учеников. Соблюдайте законодательство в области защиты 
персональных данных и информационной безопасности. Рационально относитесь к своему 
здоровью. Разумно используйте в своей жизни возможности интернета и мобильных сетей. 
 
 
Проект Методических рекомендаций по реализации мер, направленных на обеспечение 
безопасности и развития детей в сети «Интернет» 
 
Методические рекомендации по реализации мер, направленных на обеспечение безопасности и 
развития детей в сети «Интернет», (далее – Рекомендации) разработаны на основе положений: 
1) Федерального закона от 29.12.2010 N 436-ФЗ «О защите детей от информации, причиняющей 
вред их здоровью и развитию»; 
2) Концепции информационной безопасности детей, утвержденной распоряжением Правительства 
Российской Федерации от 2 декабря 2015 г. № 2471-р; 
3) рекомендаций парламентских слушаний «Актуальные вопросы обеспечения безопасности и 
развития детей в информационном пространстве», прошедших в Совете Федерации 17 апреля 
2017 года; 
4) международной практики деятельности государственных органов по обеспечению защиты детей 
от информации, причиняющей вред их здоровью и развитию, и саморегулированию в сети 
«Интернет». 
Рекомендации направлены на расширение в Российской Федерации практики внедрения 
организациями и физическими лицами, осуществляющими деятельность в информационно-
телекоммуникационной сети «Интернет» (далее – организации и физические лица), механизмов 
обеспечения информационной защиты несовершеннолетних пользователей посредством 
разработки и администрирования Интернет-ресурсов, сервисов и других технических программных 
решений, а также на оказание методической поддержки организациям и физическим лицам для 
эффективного выполнения требований российского законодательства в сфере обеспечения 
информационной безопасности детей. 
Рекомендации носят рекомендательный характер и содержат: 
1. меры по организации защиты несовершеннолетних пользователей в сети «Интернет», 
включающие необходимые организационные мероприятия, перечень функций и опций сайтов и 
сервисов для детей и родителей (законных представителей); 
2. принципы организации защиты несовершеннолетних пользователей, рекомендованные к 
руководству в повседневной работе организаций и физических лиц. 
Принципы обеспечения реализации комплекса мер, направленных на обеспечение безопасности и 
развития детей в сети «Интернет» 
При реализации комплекса административных и организационных мер, направленных на 
обеспечение безопасности и развития детей в сети «Интернет», организациям и физическим 
лицам рекомендуется учитывать международную практику обеспечения информационной 
безопасности детей: 
1. Статьи 13, 17, 34 «Конвенции о правах ребенка» Генеральной Ассамблеи ООН обязывают 
государства-участников обеспечивать разработку «надлежащих принципов защиты ребенка от 



информации и материалов, наносящих вред его благополучию», а также устанавливать 
необходимые ограничения прав самого ребенка, включая «свободу искать, получать, передавать 
информацию и идеи любого рода». Статья 19 Конвенции закрепляет обязанность государств 
принимать «все необходимые законодательные, административные, социальные и 
просветительные меры с целью защиты ребенка от всех форм физического или психологического 
насилия, оскорбления или злоупотребления, отсутствия заботы или небрежного обращения, 
грубого обращения или эксплуатации, включая сексуальное злоупотребление, со стороны 
родителей, законных опекунов или любого другого лица, заботящегося о ребенке»; 
2. «Декларация принципов саморегулирования в целях безопасности в Интернете» ЕС от 9 
февраля 2009 года, разработанная при участии компаний-провайдеров социальных сетей и 
при поддержке Европейской комиссии, содержит информацию для администраций социальных 
сетей о принципах работы и необходимых мерах по обеспечению безопасности детей; 
3. Статья 20 «Международного пакта о гражданских и политических правах» от 16 декабря 1966 г. 
предусматривает, что «всякая пропаганда войны», а также «всякое выступление в пользу 
национальной, расовой или религиозной ненависти, представляющее собой подстрекательство к 
дискриминации, вражде или насилию, должно быть запрещено законом»; 
4. Пункт 5 Статьи 9 Палермского Протокола от 15 ноября 2000 года предусматривает введение 
запрета на производство и оборот материалов, пропагандирующих преступления, связанные с 
торговлей людьми, включая пропаганду порнографии, эксплуатации проституции и иных 
коммерческих сексуальных услуг; 
5. Статья 15 Модельного закона «Об основных гарантиях прав ребенка в государстве» N 14-9, 
принятого постановлением на четырнадцатом пленарном заседании Межпарламентской 
Ассамблеи государств-участников СНГ от 16 октября 1999 г., устанавливает основные гарантии 
защиты ребенка от информации, пропаганды и агитации, наносящих вред его здоровью, 
нравственному и духовному развитию. Закон обязывает органы государственной власти 
принимать меры по защите ребенка от информации, пропаганды и агитации, наносящих вред его 
здоровью, нравственному и духовному развитию, в том числе, от национальной, классовой, 
социальной нетерпимости, от рекламы алкогольной продукции и табачных изделий, от пропаганды 
социального, расового, национального и религиозного неравенства, а также от распространения 
печатной продукции, аудио- и видеопродукции, пропагандирующей насилие и жестокость, 
порнографию, наркоманию, токсикоманию, антиобщественное поведение. 
Важно отметить, что Европейский суд по правам человека признал защиту нравственности в 
демократическом обществе легитимной целью ограничения свободы выражения мнения, в 
соответствии с частью 2 статьи 10 «Европейской конвенции по правам человека». Суд 
подтвердил, что государства вправе принимать законы, ограничивающие распространение 
информации и идей, несмотря на их достоинства «как произведений искусства или как вклада в 
публичное обсуждение проблем», в том числе устанавливать контроль и классификацию 
информационной продукции. При нарушении закона предусмотрено применение штрафных мер, 
конфискации и других санкций, вплоть до уголовных, когда это необходимо в интересах защиты 
нравственности и благополучия конкретных лиц или групп лиц (таких как дети), нуждающихся в 
особой охране, в связи с недостатком зрелости или состоянием зависимости. 
К правовым основам информационной безопасности детей на территории Российской Федерации 
можно отнести: 
1. Федеральный закон от 29 декабря 2010 г. №436-ФЗ «О защите детей от информации, 
причиняющей вред их здоровью и развитию», регулирующий отношения, связанные с защитой 
детей от информации, причиняющей вред их здоровью и (или) развитию, в том числе от такой 
информации, содержащейся в информационной продукции; 
2. Статья14 Федерального закона РФ от 3 июля 1998 г. № 124-ФЗ "Об основных гарантиях прав 
ребенка в Российской Федерации", которая устанавливает обязанность органов государственной 
власти Российской Федерации принимать меры по защите ребенка от информации, пропаганды и 
агитации, наносящих вред его здоровью, нравственному и духовному развитию, в том числе от 
национальной, классовой, социальной нетерпимости, от рекламы алкогольной продукции и 
табачных изделий, от пропаганды социального, расового, национального и религиозного 
неравенства, от информации порнографического характера, от информации, пропагандирующей 
нетрадиционные сексуальные отношения, а также от распространения печатной продукции, аудио- 
и видеопродукции, пропагандирующей насилие и жестокость, наркоманию, токсикоманию, 
антиобщественное поведение. 
В соответствии с приказом Минкомсвязи России от 16.06.2014 N 161 "Об утверждении требований 
к административным и организационным мерам, техническим и программно-аппаратным 
средствам защиты детей от информации, причиняющей вред их здоровью и (или) развитию", 
требования к административным и организационным мерам, техническим и программно-
аппаратным средствам защиты детей от информации, причиняющей вред их здоровью и (или) 
развитию, применяются при обороте информационной продукции, содержащей информацию, 



запрещенную для распространения среди детей, в соответствии с частью 2 статьи 5 Федерального 
закона от 29 декабря 2010 г. № 436-ФЗ «О защите детей от информации, причиняющей вред их 
здоровью и развитию», в местах, доступных для детей, а также при предоставлении, в 
соответствии с частью 1 статьи 14 Федерального закона № 436-ФЗ доступа к информации, 
распространяемой посредством информационно-телекоммуникационных сетей, в том числе сети 
«Интернет», в местах, доступных для детей. 
При этом, в целях обеспечения информационной безопасности детей, организациям и физическим 
лицам рекомендуется реализовать комплекс административных и организационных мер, 
технических и программно-аппаратных средств защиты детей от информации, причиняющей вред 
их здоровью и (или) развитию. 
Общие положения Методических рекомендаций о реализации мер, направленных на обеспечение 
безопасности и развития детей в сети «Интернет» 
Организациям и физическим лицам, осуществляющим деятельность в информационно-
телекоммуникационной сети «Интернет», рекомендуется реализовать положения приказа 
Минкомсвязи России от 16.06.2014 N 161 «Об утверждении требований к административным и 
организационным мерам, техническим и программно-аппаратным средствам защиты детей от 
информации, причиняющей вред их здоровью и (или) развитию» и нижеуказанный перечень 
административных мер защиты детей от информации, причиняющей вред их здоровью и (или) 
развитию: 
1. Издавать нормативные локальные акты, направленные на обеспечение защиты детей от 
информации, причиняющей вред их здоровью и (или) развитию, и ознакомление с ними 
ответственных работников; 
2. Осуществлять внутренний контроль за обновлением и соблюдением законодательства 
Российской Федерации о защите детей от информации, причиняющей вред их здоровью и (или) 
развитию, за соответствием применяемых административных и организационных мер защиты 
детей от информации, причиняющей вред их здоровью и (или) развитию, принципам и нормам 
информационной безопасности детей, включая критерии определения информационной 
продукции (информации), распространение которой на территории Российской Федерации 
запрещено или ограничено, установленные в действующих нормативных правовых актах 
Российской Федерации, в разъяснениях Верховного Суда Российской Федерации, а также 
общепризнанные нормы международного права, закрепленные в международных договорах 
Российской Федерации и рекомендациях международных организаций; 
3. Обеспечивать оперативное рассмотрение претензий, жалоб или запросов органов власти, 
организаций и граждан Российской Федерации о нарушениях законодательства Российской 
Федерации о защите детей от информации, причиняющей вред их здоровью и (или) развитию, 
включая несоответствие применяемых административных и организационных мер защиты детей 
от информации, причиняющей вред их здоровью и (или) развитию, а также о наличии доступа 
детей к информации, запрещенной для распространения среди детей, и направление 
мотивированного ответа о результатах рассмотрения таких обращений, жалоб или претензий. В 
случае обращений со стороны органов власти, необходимо обеспечить предоставление 
информации и ответа в сроки, указанные в 
соответствующем обращении, но не позднее одного месяца с момента получения обращения; 
4. Способствовать расследованию преступлений против несовершеннолетних с использованием 
Интернета либо совершенных непосредственно в сети «Интернет» путем организации 
необходимых действий, указанных в обращениях органов власти по вопросам расследования 
данных преступлений; 
5. Разработать специальный раздел, посвященный использованию несовершеннолетними 
интернет-продукции, и включить в него правила для Пользовательского соглашения, либо правила 
использования Интернет-ресурса, сервиса, приложения и т.д.; 
6. Обеспечивать работу служб поддержки и исключения возможности трудоустройства в данные 
службы кандидатов, которые могут не подходить для работы, связанной с контактами с детьми: 
лишенные права заниматься педагогической деятельностью в соответствии со вступившим в 
законную силу приговором суда; имеющие или имевшие судимость, подвергающиеся или 
подвергавшиеся уголовному преследованию (за исключением лиц, уголовное преследование в 
отношении которых прекращено по реабилитирующим основаниям) за преступления против жизни 
и здоровья, свободы, чести и достоинства личности (за исключением незаконного помещения в 
психиатрический стационар, клеветы и оскорбления), половой неприкосновенности и половой 
свободы личности, против семьи и несовершеннолетних, здоровья населения и общественной 
нравственности, основ конституционного строя и безопасности государства, а также против 
общественной безопасности; имеющие неснятую или непогашенную судимость за умышленные 
тяжкие и особо тяжкие преступления; признанные недееспособными в установленном 
федеральным законодательством порядке; 



7. Обеспечивать регулярный аудит систем мониторинга и фильтрации запрещенной для детей 
информации; 
8. Оперативно удалять персональные данные детей, опубликованные на сайте либо сервисе с 
целью причинения вреда здоровью и (или) развитию ребенку или группе детей, чьи персональные 
данные были опубликованы, и направлять информацию о лицах, разместивших данную 
информацию для вышеуказанных целей, и лицах, участвующих в реализации вышеуказанных 
целей, в правоохранительные органы с целью привлечения данных лиц к ответственности. 
Важным аспектом реализации административных мер защиты детей от информации, 
причиняющей вред их здоровью и (или) развитию, является повышение информационной 
компетентности в сфере кибербезопасности детей и их родителей (законных представителей). В 
связи с этим рекомендуется организациям и физическим лицам, осуществляющим деятельность в 
информационно-телекоммуникационной сети «Интернет», реализовывать следующие меры: 
1. Создавать и размещать на регулярной основе социальную рекламу и реализовывать другие 
просветительские меры, направленные на пропаганду информационной безопасности среди 
несовершеннолетних пользователей и их родителей (законных представителей); 
2. Разместить информацию о контактах, включая интернет-ссылки и телефоны, соответствующих 
некоммерческих организаций и органов власти, осуществляющих деятельность в сфере 
обеспечения информационной безопасности детства; 
3. Осуществлять сотрудничество с органами власти, образовательными организациями и 
некоммерческими организациями в целях повышения информационной культуры 
несовершеннолетних пользователей и их родителей (законных представителей) путем 
осуществления совместных просветительских проектов, создания образовательных ресурсов, 
разработки рекомендаций и материалов для обучения безопасной работы с сайтами или 
сервисами и в иных целях. 
Обмен информацией между пользователями 
В данную категорию входят Интернет-ресурсы и технические программные решения, 
направленные на предоставление возможности двум и более пользователям в сети «Интернет» 
обмениваться информацией в любой форме, например, социальные сети, мессенджеры, сервисы 
электронной почты и другие, которым рекомендуется реализовать следующие меры: 
1. Обеспечить внедрение функций приватности, оставив в результатах поиска внутри ресурса 
либо сервиса и (или) внешних поисковых систем следующую информацию из профилей 
зарегистрированных несовершенных пользователей: фамилия и имя, фотография (аватар) и дата 
рождения; 
2. Обеспечить исключение из публичного доступа неограниченному кругу лиц персональных 
данных детей в виде геометок, номера телефона и информации об образовательном учреждении, 
в котором проходит обучение ребенок; 
3. Включить в форму регистрации вопроса о возрасте пользователя и, в случае отметки 
пользователем о недостижении им совершеннолетия, предоставление возможности подключения 
родителей (законных представителей) для совместного управления аккаунтом; 
4. Предоставить пользователям настройки предварительной модерации комментариев других 
пользователей перед публикацией в своем профиле; 
5. Обеспечить внедрение функции, позволяющей ограничить взаимодействие детей с 
запрещенным для детей информационным контентом и включение данной функции по умолчанию; 
6. Разработать механизм родительского контроля, предоставляющий возможность родителям 
отслеживать список друзей ребенка, его местонахождения и его активности; 
7. Ограничить допуск детей в возрасте до 12 лет до каналов и сообществ, содержащих 
нежелательный контент для детей, и разработать механизмы предупреждения о нежелательном 
контенте для остальных возрастных групп до 18 лет в соответствии с возрастной классификацией 
информации, предусмотренной Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О защите 
детей от информации, причиняющей вред их здоровью и развитию»; 
8. Исключить для несовершеннолетних пользователей рекламу, ориентированную на вовлечение 
детей в противоправные действия и в политическую деятельность, и рекламу нежелательного 
контента для детей; 
9. Разработать функционал, позволяющий авторам при публикации и распространении контента 
для более двух лиц разместить возрастную маркировку «запрещено для детей», и обеспечить 
невозможность просмотра данного материал несовершеннолетними пользователями; 
10. Разработать правила для физических лиц и юридических лиц об использовании сайта или 
сервиса в качестве канала распространения информации для более двух пользователей, 
объединенных в группы, каналы и другие формы распространения информации. 
Информационные сайты 
В данную категорию входят Интернет-ресурсы и технические программные решения, 
предоставляющие пользователям сети «Интернет» в одностороннем порядке информацию 



общественного, политического, либо другого характера, которым рекомендуется реализовать 
следующие меры: 
1. Разместить знак информационной продукции и (или) текстовое предупреждение об ограничении 
ее распространения среди детей, соответствующие одной из категорий информационной 
продукции, установленных частью 3 статьи 6 Федерального закона от 29 декабря 2010 г. № 436-ФЗ 
«О защите детей от информации, причиняющей вред их здоровью и развитию»; 
2. До просмотра мультимедиа (видео, фотографии, комментарии и другого контента), в котором 
может содержаться запрещенная для детей информация, разместить текстовый или графический 
знак информационной продукции для предупреждения о недопустимости просмотра данного 
контента детьми; 
3. При наличии функций, позволяющих пользователям обсуждать и комментировать контент, 
рядом с каждым сообщением должна быть предусмотрена функция жалобы в администрацию 
ресурса о нарушении законодательства в сфере информационной защиты детей. 
Кроме этого, администрации информационного сайта рекомендовано обеспечивать контроль за 
распространяемой информацией как на собственном сайте, так и на других сайтах, используемых 
администрацией информационного сайта. 
Интернет-сервисы 
В данную группу входят Интернет-ресурсы и технические программные решения, направленные на 
предоставление своим пользователям различных товаров и(или) услуг, например, интернет-
магазины, приложения, игры и другие, которым рекомендуется реализовать следующие меры: 
1. При продаже товаров и услуг, ориентированных на детей, в сумме более 500 рублей, во время 
оплаты администрация интернет-сервиса обязана запросить информацию о разрешении 
родителей (законных представителей) на покупку; 
2. При продаже товаров и услуг, которые включают информационный контент, запрещенный для 
детей и отдельных возрастных категорий в соответствии с Федеральным законом от 29 декабря 
2010 г. N 436-ФЗ «О защите детей от информации, причиняющей вред их здоровью и развитию», 
администрация интернет-сервиса обязана запросить дополнительную информацию о покупателе 
(Ф.И.О.; возраст; телефон) и, в случае недостижения пользователем возраста продажи либо 
непредоставления данной информации, отказать в продаже товара или оказания услуг; 
3. При предоставлении товаров и услуг, ориентированных на взрослых и совершеннолетних, 
подробная информация о них должна быть недоступна. Краткая информация должна содержать 
возрастную маркировку, текстовое предупреждение о недопустимости просмотра данного товара 
или услуги до момента согласия пользователя об ответственности за последствия просмотра 
подробной информации; 
4. Разработать методы родительского контроля, позволяющие родителям ознакомиться с 
историей оказанных их ребенку услуг или приобретенными им товарами, настраивать доступные 
ребенку категории товаров или услуг и ограничить возможности ребенка по получению ими 
возмездных или безвозмездных товаров или услуг. 
Поисковые системы 
В данную группу входят Интернет-ресурсы и технические программные решения, направленные на 
организацию поиска по запросу пользователя информации в сети «Интернет» и (или) информации 
в рамках Интернет-ресурса или технического программного решения, на котором организован 
поиск информации, например, поисковые системы, системы поиска для сайтов и другие, которым 
рекомендуется реализовать следующие меры: 
1. Разработать механизм предупреждения пользователей о нежелательном для детей контенте, 
выдающемся в результатах поиска; 
2. Разработать механизм безопасного поиска, предназначенного для родителей (законных 
представителей) и позволяющего при включении ограничить допуск несовершеннолетних 
пользователей к нежелательному контенту; 
3. Исключить из результатов поиска персональные данные детей в форме ссылок на аккаунты в 
социальных сетях; 
4. Использовать средства контентной фильтрации для выявления запрещённой для детей 
информации. 
Ресурсы, содержащие информацию, запрещенную для детей 
В данную группу входят Интернет-ресурсы и технические программные решения, публикующие и 
распространяющие информационный контент, запрещенный для детей в соответствии с 
Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О защите детей от информации, 
причиняющей вред их здоровью и развитию»и отдельными законодательными актами Российской 
Федерации, которым рекомендуется реализовать следующие меры: 
1. До ознакомления с информацией, публикуемой администрацией интернет-сервиса и 
запрещенной для детей в соответствии с Федеральным законом от 29 декабря 2010 г. N 436-ФЗ «О 
защите детей от информации, причиняющей вред их здоровью и развитию» и отдельными 
законодательными актами Российской Федерации, пользователь должен пройти регистрацию, 



указав Ф.И.О., номер телефона и возраст. Дальнейший доступ к информации должен быть 
разрешен только для совершеннолетних граждан, и, в случае недостижения пользователем 
совершеннолетнего возраста, администрация интернет-ресурса обязана отказать в регистрации и 
ограничить самостоятельный доступ к сайту. 
Организациям и физическим лицам рекомендуется исключить рекламу данных Интернет-ресурсов 
или технических программных решений, включая размещение информации об их работе, контенте 
и другой информации в сети «Интернет», для неограниченного круга лиц, среди которых могут 
быть несовершеннолетние пользователи. 

 


